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摘要：提出了一种针对一类大规模分布式系统的模块化诊断方法．该方法基于离散事件动态系统的诊断理论， 

其模块化特征不但使得诊断器的构造不用考虑整个系统的情况，而且大大减少了系统构成的变化对已构建好的诊 

断器 的影响 ． 
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M odular diagnosis of a class of distributed system s 

WU Xuan．YAN Wen-jun 

(Institute of Electrical Automation，~aejiaaag University，刁 i锄g Om~zhou 310027，china) 

Ah曲r雹_ct：A modular approach for diagnosis in large dis~ibuted systems was presented。which was based O11 the discrete- 

event dynamic systems．Because of modularity．the whole system did not need to be fllought ofwhen the diagnom s wga-e c0ll· 

smleted O1"used such that the changes ofthe components in the system had less effect O11 existing d~agnom s． 
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l 前言(Introduction) 

基于离散事件动态系统的诊断方法已经运用于 

各类复杂系统的诊断中n ]，而在各类复杂系统中， 

最常见的就是分布式系统 ．对于分布式系统 的诊 断 

问题引起了广泛的关注 ·5】． 

本文将要研究的一类分布式系统具有下面两个 

方面特征 ： 

1)系统由许 多组件构成 ，且存在共享资源．系 

统的各个组件由于需要访问共享资源 ，所以会与其 

他组件发生相互作用 ． 

2)组件的数量和位置不是一成不变的，增加和 

减少组件 比较频繁 ． 

很明显，计算机和通信网络、制造业、过程控制 、 

远程控制多 机器人系统和电力系统等大规模分布式 

系统就具备上述特征 ． 

由于上述特征，如果采取传统的集中式诊断方 

法 ，就得重构整个系统行为 ，并构造整个系统的诊断 

器 ．由于这类系统 比较庞大和复杂，整个构造过程费 

时费力 ；而且每当加入或者去除一个组件时 ，就得重 

新构建一切，而且这种改变是经常的，这极大地增加 
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了开销 ．为了解决这个问题 ，本文针对每个组件建立 
一 个本地诊断器 ，而不用考虑整个系统行为 ．这样当 

增加或去除一个组件 的时候 ，和它无相互作用的组 

件的本地诊断器就不受任何影响。这种模块化诊断 

的思想便能较好的解决上面提出的问题 ．当然 ，采用 

模块化诊断的前提是没有属于整个系统范围的故障 

需要诊断 ． 

文[4]中采取了上述的模块化诊断思想来解决 

这类系统的诊断问题 ，但它采用的方法有着下面的 

前提条件：当系统中发生故障时，会产生可见的告 

警，且一个告警对应着几个不同的故障的发生．但在 

现实中，故障的发生不一定存在可见的告警。所以文 

[4]中的方法在应用中存在着不足．基于这种考虑， 

本文在这种模块化诊断思想的基础上沿用了文[8] 

的诊断理论及诊断器构造方法 ，提出了一种新 的模 

块化诊断方法 ，以适应上述情况 ． 

2 预备知识(Preliminaries) 

2．1 模块化诊断(Modular diagnosis) 

本文所研究的分布式系统由 n个组件构成，每 

个组件 i的行为都可以用自动机模型ci：(墨，三 ， 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


522 控 制 理 论 与 应 用 第 20卷 

， fo)表示 ，i=1，2，⋯ ，n；其中 置 表示状态集合 ， 

表示事件的集合， ： i×Xi一 2 。为转移函数， 

表示初始状态 ．假定一个组件无法观察到其他组 

件中发生的事件 ，即 

n = (i， ∈ {1，2，⋯，n}且 i≠ )． 

在文[4]中，故障是在状态 中发生的 ，用 置f(c 

置)表示故障状态的集合．报警可以表示成从故障 

状态出发的转移，所以报警即 i中一些事件． 

组件的事件有两种类型 ： 

i = 培 U ，l， 培N f，l= ； 

其中， 表示与访问共有资源有关的事件集合 ，即 

全局事件 ， 则表示本地事件的集合．全局事件是 

因为存取共享资源而发生的事件 ．在这类系统中，一 

个组件总是与其他组件发生相互作用．本文用一个 

自动机模型来建模 k(o≤ k≤ n)个组件间的相互 

作用的行为，而该 自动机模型的事件集合等于这 k 

个组件的全局事件集合 的并．为了使用模块化诊断 

的方法 ，本文引入了一个全局行为的概念：组件 i的 

全局行为就是指将 c 和涉及组件 i的所有相互作用 

的行为进行 lI运算得到的结果(1I运算的定义可见 

文[9])．下面以 k=2的情况为例说明之 ： 

当 k=2时，设组件 i和． 之间有相互作用 ，其行 

为可 以用 自动机模 型 C = ( ， f， U ， ， ， 

o， )表示 ，其中 i，J E {1，2，⋯，n}且 i≠J，Xo．
，f(c 

置 )表示故障状态的集合 ．如果组件 i只与组件
． 
有 

相互作用，则组件 i的全局行为等于 cf lI c 

要 构 造 诊 断 器 ，首 先 构 造 观 测 器 ．本 文 用 

obs(C )=(Q， f．0’ obs ，qo)表示 c lI c 的观测 

器，其中 是 ￡中可观事件的集合 ，Q中的状态 

形式为{( ， )I E Xi且 E 置 

这里诊断器 的构造方法与文 [8]有所不同，故 

障标识的集合为{y，Ⅳ}，Ⅳ表示状态正常，而 y则表 

示有故障发生 ．用 Diag(cf)= ( ， ．。， d ，do) 

表示基于 c lI 的诊断器． 中每个状态d都对应 

与相应的观测器中的一个状态 q，即 

d= {( ， ，1)I(( ， )E q，Z∈ {y，Ⅳ})}． 

D (c )构造方法见文[4]，由于与本文关系不大 ， 

在此省略． 

2．2 故障诊断理论(Diagnosis theory) 

文[4]中提供的诊断原理 ，是在产生故障警报后 

根据诊断器 当前 的状态估计来判别发生故 障的种 

类_l ，所以是一种基于状态的方法 ．而本文的诊断 

方法 是基于 事件 的，且 采用 了 Sampath的诊断理 

论【引．下面简单介绍该理论 ： 

在 Sampath的诊断理论 中，被诊断 系统用 自动 

机四元组模型表示 ，即 G =( ， 0， ， 0)．系统中 

的事件存在可观事件和不可观事件的划分．散 障被 

看成事件 ，设故障事件集为 ，假定故 障事件都是 

不可观的，故障事件集通常根据不同的故 障类 型被 

分成几个互不相交的非空集合 ： 

f= ¨ U f2 U ⋯ U f ． 

设用 Ⅱf表示这种划分．如果一个 类故障 已经发 

生 ，就意味着集合 fi中的某个事件发生了． 

对系统 G，作如下假设 ： 

1)由 G产生的语言L是有效的(1ive)．即对所有 

s E L，存在 E ，使得 E L； 

2)G中没有不可观事件的循环 ，即 了no E N， 

s．t．(V ust E L)s E j lI s lI<no(1I s lI表示 

串 s的长度)． 

相应地 ，设 L为一语言，用 e表示空串，对任意 s 

∈ ，i表示s的闭集 ．有关定义如下： 

① L／s= {t E I st E L}．L／s是事件串的 

集合 ，这些串的前面加上 s后就是 L中的事件串． 

② P (Y)= {s E L：P(s)=Y}．该事件串集 

合表示在 L中与事件串Y的可观映射相同的事件串 

的集合 ． 

文[8]中的可诊断定义必须满足上面的两个假 

设条件 ，而文[3]中则提出了一个更一般的可诊断定 

义(定义 1)，使得假设 1)可以不要： 

定义 1 闭语言 L关于可观映射 P和在故障集 

合 f上的划分 Ⅱf是可诊断的，如果满足下面条件 ： 

V i E l-If，了 E N，V s E ( f )，V t E L／s， 

(1I t lI≤ )A(L／st： jD1)八(1I t lI≥ rti) ， 

其中 

Dl：t．O E P 。(P(st))八 (L／oJ= ) ff E 叫； 

D2：t．O E PZ (P(st)) f ∈ 叫． 

Sampath的诊断理论还包括了诊断器的构造方法 ，这 

里不再介绍 ，可参见文[8]． 

3 模 块 化 诊 断 方 法 (Modular diagnosis 

method) 

如果分布式系统的故障事件是不可观的，且故 

障发生后无法观测到报警，那么文[4]中的模块化诊 

断方法就不能直接运用了．为此本文对这种方法进 

行 了如下的改进 ： 

假设系统由 n个组件构成 ，系统 的模型与第 2 

节中介绍基本相同，只是没有故障状态这个概念．在 
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要处理的系统中，在每个组件 i中，都有故障事件集 

c ，且故障事件都是不可观的，故障事件集根 

据不同的故障类型被分成 m个互不相交的非空集 

合 ： 

i．f= i，̈ U i,f2 U ⋯ U i，fm， 

这种故障划分用 皿． 表示．假设故障事件必定属于 

系统中的一个组件，所以整个系统中所有故障事件 

集合 

f= 1．f U 2，f U ’·’U ，f． 

通过对每个组件 的故障事件集合 的划分 ，可以对整 

个系统的故障进行分类 ，这种划分用 Ⅱf表示 ．在 Ⅱf 

作用下 ， 

Ef=U( ．fl U ，f2 U⋯U l，fm．， 

i= 1，2，⋯ n， 

其中 

i．f= ，f1 U ，f2 U ⋯ U l，fm 

是使用划分 Ⅱ 的结果 ． 

3．1 模块化诊 断器的构造 (Construction of modular 

diagnoser) 

考虑组件 i的行为C (Xi， ， ， 砌)，并给定 

相应的可观事件集 c ，故障事件集 ，f， ，f 

c 一 ．用 G 来表示组件 i的全局行为，由第 2 

节中可知 ， 的事件集 

ag， = f U ．，g U ，，g U ⋯ U ，g， 

其中 {k }(s=1，2，⋯，P)为与组件 i有相互作用的 

组件的集合 ，而 b， 为组件 k 的全局事件集(s= 

1，2，⋯，P)．这样，在可观映射 Pi,g： ， 一 咖 ，故 

障事件集 及基于 的故障分类 皿，f的条件下 

就可以构造针对 G‘的诊断器 Diag(G )(具体构造 

方法见文 [8])．这样得到 的诊断器 Diag( )就是 

本文要构造的组件 i的模块化诊断器 ． 

为了说明上述构造模块化诊断器的思想，下面 

举例说明其构造过程 ： 

例 1 组件 i的行为 

C =( ， ， ， f0)， ，g= {a，b，c}， 

i，1= {}， i，。= i，f= i，̈ = {b}． 

自动机模型见图 1， 沁=0；与 i相互作用组件为 ， 

f， = {d，e}；相互作用的行为 

Co~=( ， ，g U ，g，岛， 0， )， 

自动机模型见图 2， 0
， 

= 0，则组件 i的全局行为G 

= Cf ll c ，自动机模型见图3；由 Gi生成组件i的模 

块化诊断器 Diag(Gf)，如图4所示 ． 

Cl c 

图 1 组件 i 

Fig．1 The component i 

图 2 组件 i与组件 的相互作用行为 

Fig．2 The interaction between the con[~nent i andj 

图 3 组 件 i的全 局行 为 

Fig．3 The global behavior ofthe conlpo~nt i 

Diag(G，) 

图 4 组件 i的模块化诊断器 

Fig．4 rhe modular d~ noser ofthe c0棚 删 i 

3．2 诊断条件(Conditions for diagnosability) 

考虑到分布式系统的特点，本文根据文[8]中的 

讨论修改了文[3]中的一般性可诊断条件 ，重新定义 

如下 ： 

定义 2 闭语言 关于可观映射P和在故障集 

合 f上的划分 Ⅱf是可诊断的，如果满足下面条件 ： 

V i E ／／f， tti E N，V s E ( “)，V t E L／s， 

(1l P(t)ll≤nf)八(L／st= D1)  ̂

(1l t ll≥ nf) D2， 

其中 

Dl：( ∈ P-i (P(st))八 ( ／∞ = ) “∈ ∞； 

D2：∞∈ P-i。(P(st)) f ∈ ∞． 

在该定义中，被诊断系统不需要满足第 2．2节 

中的两个假设条件 ．由于本文只要求在故障发生后 ， 

再发生有限个可观事件 ，即可探测出故障的发生；而 

根据文[3]和[8]中定义，要求在故障发生后 ，再发生 
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有限个事件 ，便可探测出故障 ．这种修改使得被诊断 

系统不用满足第 2．2节中的假设条件 2)．例 1中的 

模块化诊断器就符合定义 2的诊断条件，所以是可 

诊断的． 

根据定义 1，可 以得到不同于常规集 中式 系统 

诊断条件的分布式系统模块化诊断条件： 

定理 1 对于上面所讨论的分布式系统，如果 

故障必定属于其 中一个组件 ，且 每个组件 i的全局 

行为 G都满足定义 2中的诊断条件 ，则通过模块化 

诊断器所得到的诊断信息不少于在基于故 障集合 

的分类 Ⅱf下 ，对系统 G进行集中式诊断所得到 

的信息 ． 

证 对系统 C，Ci= ll C (i= 1，2，⋯，n)，定 

义映射P ：三一 ag 其中 =U (i=1，2，⋯， 
i 

n)．设 c中任意一个含故障的事件序列 s∈ L(G)， 

则对应于每个组件 i，P (s)∈ L(c )．而 s中每个故 

障必属于一个组件的事件集．取 s中任一故障 ，不 

失一般性 ，设 ∈ i． c f．fc ．根据定理 1的条 

件 ，c 是可诊断的，则模块化诊断器 Diag( )根据 

P (P (s))便可以诊断出 P (s)中发生了 ，他类 

故障．而因为 n f=声( ≠ i且J=1，2，⋯ ，n)， 

所以 圣 (．『≠ i且J=1，2，⋯ ，n)．综上所述，系 

统 c中不管发生了哪类故障 ，都有相应组件的模块 

化诊断器诊断出故障的发生，而其他组件的故障诊 

断器对不属于 自己事件集合的故障不予检测．所 以 

在定理 1的条件下 ，所有组件 的模块化诊断器一起 

作用便能诊断出所有的故障类型，即能诊断出 Ⅱ 中 

的每一类故障 ．由此可见模块化诊 断器所能得到的 

诊断信息不少于对系统进行集 中式诊断的情况 ． 

证毕． 

3．3 在线诊断(On-line diagnosis) 

对于一个上述 的分布式系统，在每个组件上配 

备一个模块化诊断器，以分别诊断各个组件；同时还 

给整个系统配备了一个收集器，它负责收集各个组 

件的模块化诊断器所得到的诊断信息．图 5给出了 

在线诊断的原理图．不失一般性 ，图中 C由 3个组 

件构成，且只考虑只有两个组件相互作用的情况，其 

中 G1= C1 ll C12 ll cl3，G2= C2 ll cl2 ll C2a，G3= 

c3 ll C-3 ll c23．在分布式系统 中，每个模 块化诊 断 

器从 初 始状 态 开 始就 与组 件 同步 运行 ．在 满 足 

定理 1的情况下 ，系统任何一个模块发生 了故障，便 

按照下面的过程进行诊断和处理： 

1)相应的诊断器在有限个可观事件发生后 ，由 

一  息 竺 卜_ 
— —

咂套 一  
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