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摘要:研究一类具有测量数据部分丢失的网络化系统的故障检测滤波器设计问题.测量数据的丢失假设满足已
知概率的Bernoulli分布.设计一个故障检测滤波器,使残差误差系统均方指数稳定且具有一定的扰动衰减水平. 采
用线性矩阵不等式方法,给出了故障检测滤波器存在的充分条件.最后通过例子说明该方法的有效性.
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Abstract: A fault detection filter(FDF) for a class of networked systems with missing measurements is studied. The
packet data loss is modeled as a Bernoulli distributed white sequence with a known conditional probability distribution. A
fault detection filter is then designed to make the residual error system exponentially mean-square stable with a prescribed
disturbance attenuation level. A sufficient condition is also derived in terms of linear matrix inequality(LMI). Finally, a
numerical example illustrates the effectiveness of the proposed approach.
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1 引引引言言言(Introduction)
网络化系统是对象和各部件间通过网络连接

构成的复杂系统,具有连接简单, 易扩展,维护方便
等优点, 近年来成为学者们研究的热点之一. 网络
化系统的测量数据以打包方式通过网络进行传输

时, 由于网络拥塞等原因, 测量数据包丢失是不可
避免的, 这会使基于传统方法设计的故障检测器的
性能下降, 甚至失去作用. 目前, 具有测量信号丢
失的网络化系统故障检测的研究在国内外已受到

学者们的重视,并取得一定的研究成果[1,2], 这些成
果是基于不同的数据丢失描述方法来研究问题,文
献[1]采用Markov随机过程来描述测量数据丢失,文
献[2]运用混合系统来描述数据丢失. 此外, 系统的
数据丢失还可采用Bernoulli随机二进制切换序列来
描述[3∼7],利用Bernoulli随机二进制切换序列来描述
测量数据丢失方法不仅简单且物理意义明确,目前,
对用这种方法描述数据丢失的研究主要集中在控

制和滤波[3∼7], 在网络化系统故障检测方面的研究
未见报道. 本文采用一个满足Bernoulli随机二进制

切换序列来描述离散的网络化系统测量数据丢失,
针对系统存在故障和未知干扰情况下, 研究网络化
系统的故障检测滤波器(简称FDF)设计问题,所设计
的FDF对故障敏感,对外部扰动具有一定的鲁棒性.

文中: 上标“T”表示矩阵转置, I为合适维数的

单位矩阵, ‖·‖表示欧氏2–范数, λmin(A)(λmax(A))表
示矩阵的最小(最大)特征值, E{·}表示数学期望.

2 问问问题题题描描描述述述(Problem formulation)
考虑如下的离散系统P :{

x(k + 1) = Ax(k) + Bww(k) + Bff(k),
y(k) = Cx(k) + Dff(k).

(1)

其中: x(k) ∈ Rn是状态向量, w(k) ∈ Rl为外部

干扰输入向量, f(k) ∈ Rq为被检测的故障向量,
设w(k)和f(k)均为l2范数有界向量, y(k) ∈ Rp为系

统测量输出向量, A, Bw, Bf , C和 Df为合适维数已

知实矩阵.

假假假设设设 1 A是稳定的.
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假假假设设设 2 测量信号y(k)是以单包的方式在网络
上传输.

设计如下的FDF:{
x̂(k + 1) = Âx̂(k) + B̂yc(k),
r(k) = Ĉx̂(k).

(2)

其中: x̂(k) ∈ Rn为状态估计, r(k) ∈ Rp为FDF残差
输出, Â ∈ Rn×n, B̂ ∈ Rn×p和Ĉ ∈ Rp×n为被设计的

参数矩阵.
yc(k)是FDF通过网络得到用来产生残差的测

量信号, 并且规定: 在 k 时刻, 当网络通讯正常时,
yc(k) = y(k), 即FDF用y(k)产生残差; 当网络出现
数据丢失时, FDF用前一时刻得到的测量信号yc(k−
1)产生残差,即yc(k) = yc(k− 1). 综合上述,可用下
式表示:

yc(k) = δ(k)y(k) + (1− δ(k))yc(k − 1). (3)

其中: δ(k) ∈ R为满足Bernoulli 0-1序列分布的随机
变量,用来描述测量信号在网络上传输状况, δ(k)的
概率为




Prob{δ(k) = 1} = E{δ(k)} := δ̄,

Prob{δ(k) = 0} = 1− E{δ(k)} := 1− δ̄,

E{(δ(k)− δ̄)2} = (1− δ̄)δ̄ = a,

(4)

其中δ̄是一个已知的标量.

注注注 1 由式(2)(3)表示的FDF产生残差同文献[1]一样,

都在测量丢失时,利用前一时刻得到的测量信号产生残差,

但本文是用一个带有Bernoulli随机变量的方程表示, 而文

献[1]却用Markov跳跃系统来描述.

注注注 2 由式(3)可知,在k−1时刻,如果测量丢失, δ(k−
1) = 0, 则yc(k − 1) = yc(k − 2), 在k时刻,测量继续丢失,

δ(k) = 0,则yc(k) = yc(k − 2),依此类推,可以保证FDF在

任何时候都能得到产生残差的测量信号.

定义下面几个向量: x̄T(k) = [xT(k) x̂T(k)]为
增广状态向量, re(k) = r(k) − f(k)为残差误差信
号, 并令w̄T(k) = [wT(k) fT(k)], 由式(1)∼(3), 整
理得一增广系统Σ:{

x̄(k + 1) = Ā1x̄(k) + Ā3x̄(k − 1) + B̄w̄(k),
re(k) = C1x̄(k) + D1w̄(k).

(5)

其中:

Ā1 =A1+(δ(k)−δ̄)A2, Ā3 =A3+(δ(k)−δ̄)A4,

B̄=B1+(δ(k)−δ̄)B2, A1 =

[
A 0

δ̄B̂C Â+(1−δ̄)I

]
,

A2 =

[
0 0

B̂C −I

]
, A3 =

[
0 0
0 − (1− δ̄)Â

]
,

A4 =

[
0 0
0 Â

]
, B1 =

[
Bw Bf

0 δ̄B̂Df

]
,

B2 =

[
0 0
0 B̂Df

]
, C1 =

[
0 Ĉ

]
, D1 =

[
0 −I

]
.

定定定义义义 1 对系统Σ在w̄(k) = 0时,存在α > 0
和τ ∈ (0, 1),使得E{‖x̄(k)‖2} 6 ατkE{‖x̄(0)‖2},
∀x̄(0) 6= 0,称系统为均方意义下指数稳定.

本文的目的是在一定测量丢失概率情况下,设计
由式(2)所示的FDF,对所有系统干扰输入,系统Σ:

1) 在w̄(k) = 0情况下,系统Σ均方指数稳定;

2) 在零初始条件下, 残差误差re(k)满足如下
的H∞性能指标:

E‖re(k)‖2 < γE‖w̄(k)‖2, (6)

其中γ > 0为给定的标量.

本文选择评价函数J(r, k)和阈值Jth分别如下:



J(r, k) =
{

k0+N∑
k=k0

rT(k)r(k)
}1/2

,

Jth = sup
w(k)∈l2,f(k)=0

E[J(r, k)].
(7)

其中: k0表示初始评价时刻, N表示选择的时间窗

宽度.

通过如下的比较决策就能检测出系统是否发生

故障:{
J(r, k) > Jth ⇒ abnormal => fault,
J(r, k) 6 Jth ⇒ normal.

(8)

3 主主主要要要结结结果果果(Main results)
定定定理理理 1 给定标量γ > 0, 对所有w̄(k) 6= 0, 在

一定的测量信号丢失概率下,如果存在正定对称矩
阵P ∈ R2n×2n和Q ∈ R2n×2n满足




−P + Q 0 0 AT
1 P aAT

2 P CT
1

∗ −Q 0 AT
3 P aAT

4 P 0
∗ ∗ −γ2I BT

1 P aBT
2 P DT

1

∗ ∗ ∗ −P 0 0
∗ ∗ ∗ ∗ −aP 0
∗ ∗ ∗ ∗ ∗ −I




< 0,

(9)
那么系统Σ是均方指数稳定且满足式(6)所示的H∞
性能指标.

证证证 定义系统Σ的Lyapunov函数:

V (k) = x̄T(k)Px̄(k) + x̄T(k − 1)Qx̄(k − 1),

证明分两步:
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1) 先证稳定性(w̄(k) = 0):

∆V = E{V (k + 1)|V (k)} − V (k) =

E{(Ā1x̄(k) + Ā3x̄(k − 1))TP (Ā1x̄(k) +

Ā3x̄(k − 1) + x̄T(k)Qx̄(k)} − x̄T(k)Px̄(k)−
x̄T(k − 1)Qx̄(k − 1) = x̃T(k)Λx̃(k).

其中:

x̃(k) =

[
x̄(k)

x̄(k − 1)

]
,

Λ =

[
−P + Q 0

0 −Q

]
+

[
AT

1 P aAT
2 P

AT
3 P aAT

4 P

]
×

[
P−1 0

0 (aP )−1

][
PA1 aPA3

aPA2 aPA4

]
.

显然,利用Schur引理,式(9)隐含Λ < 0,由文献[8]定
理1可知系统Σ是均方指数稳定.

2) 再证H∞性能(w̄(k) 6= 0):

E{V (k + 1)} − E{V (k)}+

E{rT
e (k)re(k)} − γ2E{w̄T(k)w̄(k)} =




x̄(k)
x̄(k − 1)

w̄(k)




T

Ψ




x̄(k)
x̄(k − 1)

w̄(k)


 .

其中Ψ由式(10)表示.

Ψ =




AT
1 PA1 + aAT

2 PA2 + Q− P ∗ ∗
AT

3 PA1 + aAT
4 PA2 AT

3 PA3 + aAT
4 PA4 −Q ∗

BT
1 PA1 + aBT

2 PA2 BT
1 PA3 + aBT

2 PA4 −γ2I


 +




CT
1 C1 ∗ ∗
0 0 ∗

DT
1 C1 0 DT

1 D1


 . (10)

利用Schur引理, 式(9)等于Ψ , 因此Ψ < 0, 从而
E‖re(k)‖2 < γE‖w̄(k)‖2成立,即系统Σ具有H∞性
能γ,证明方法类似文献[8]定理2的证明.
证毕.
下面给出FDF设计方法.

定定定理理理 2 给定γ > 0,在一定测量丢失概率下,
如果存在正定对称矩阵W ∈ Rn×n, Y ∈ Rn×n,
Z1 ∈ Rn×n和Z3 ∈ Rn×n、矩阵Z2 ∈ Rn×n, M ∈
Rn×n, N ∈ Rp×n, S ∈ Rn×p, 满足式(12), 则系
统Σ是均方指数稳定且满足式(6)所示的性能指标,
同时由式(2)所示的FDF的参数:

Â = (W − Y )−1M,

B̂ = (W − Y )−1Z, Ĉ = N.

证证证 采用文献[9]的方法,取

P =

[
Y U

UT ?

]
, P−1 =

[
X V

V T ?

]
.

其中: X和Y是Rn×n正定对称阵, U和V是满秩矩

阵, ?为任意矩阵,由P ∗ P−1 = I决定.

构造矩阵Π1, Π2分别为

Π1 =

[
X I

V T 0

]
, Π2 =

[
I Y

0 UT

]
.

有PΠ1 = Π2.

取变换阵Γ1 =diag{Π1,Π1, I,Π1,Π1, I},并令

ΠT
1 QΠ1 =

[
XZ1X XZT

2

Z2X Z3

]
.

对式(9)进行左乘ΓT
1 和右乘Γ1的合同变换, 得

矩阵式(11):




XZ1X −X ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗
Z2X − I Z3 − Y ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗

0 0 −XZ1X ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗
0 0 −Z2X −Z3 ∗ ∗ ∗ ∗ ∗ ∗ ∗
0 0 0 0 −γ2I ∗ ∗ ∗ ∗ ∗ ∗
0 0 0 0 0 −γ2I ∗ ∗ ∗ ∗ ∗

AX A 0 0 Bw Bf −X ∗ ∗ ∗ ∗
Ω1 Ω3 Ω4 0 Y Bw Ω5 −I −Y ∗ ∗ ∗
0 0 0 0 0 0 0 0 −aX ∗ ∗

Ω2 aUB̂C aUÂV T 0 0 aUB̂Df 0 0 −aI −aY ∗
ĈV T 0 0 0 0 −I 0 0 0 0 −I




< 0, (11)
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其中:

Ω1 = Y AX + δ̄UB̂CX + UÂV T + (1− δ̄)UV T,

Ω2 = aUB̂CX − aUV T, Ω3 = Y A + δ̄UB̂C,

Ω4 = −(1− δ̄)UÂV T, Ω5 = Y Bf + δ̄UB̂Df .

取变换阵

Γ2 =diag{X−1, I,X−1, I, I, I, X−1, I,X−1, I, I},

对式(11)进行左乘ΓT
2 和右乘Γ2的合同变换,并令

X−1 = W, UÂV T = MW−1,

ĈV T = NW−1, UB̂ = S,

由P ∗ P−1 = I ,可得

Y X + UV T = I, UV TW = W − Y,

得矩阵式(12):



Z1 −W ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗
Z2 −W Z3 − Y ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗

0 0 −Z1 ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗
0 0 −Z2−Z3 ∗ ∗ ∗ ∗ ∗ ∗ ∗
0 0 0 0 −γ2I ∗ ∗ ∗ ∗ ∗ ∗
0 0 0 0 0 −γ2I ∗ ∗ ∗ ∗ ∗

WA WA 0 0 WBw WBf −W ∗ ∗ ∗ ∗
Ξ1 Ξ3 Ξ4 0 Y Bw Ξ5 −W −Y ∗ ∗ ∗
0 0 0 0 0 0 0 0 −aW ∗ ∗

Ξ2 aSC aM 0 0 aSDf 0 0 −aW −aY ∗
N 0 0 0 0 −I 0 0 0 0 −I




< 0, (12)

其中:

Ξ1 = Y A + δ̄SC + M + (1− δ̄)(W − Y ),

Ξ2 = aSC − a(W − Y ), Ξ3 = Y A− δ̄SC,

Ξ4 = −(1− δ̄)M, Ξ5 = Y Bf + δ̄SDf .

由式(2)所示的FDF的传递函数:

Tf = Ĉ(zI − Â)−1B̂ =

NW−1V −T (zI−U−1MW−1V −T )−1(U−1S)=

N(zI − (UV TW )−1M)−1(UV TW )−1S,

则FDF的参数有

Â = (UV TW )−1M, B̂ = (UV TW )−1S, Ĉ = N.

利用P ∗P−1 = I ,可得Y X +UV T = I , UV TW =
W − Y ,因此,有

Â = (W − Y )−1M, B̂ = (W − Y )−1S, Ĉ = N.

定理2得证. 证毕.

定理2给出了存在FDF的LMI条件和由式(2)所
示的FDF参数设计方法, 通过MATLAB工具可以
得到所需的FDF,再利用式(7)可计算出阈值Jth,由
式(8)就可容易检测出系统对象是否发生故障.

利用 MATLAB 工具的优化功能进一步优
化FDF的设计, 可令g = γ2, 由下式可得到最小
的γ:

min
W,Y,Z1,Z2,Z3,M,N,S

g

s.t.式(12).

4 例例例子子子仿仿仿真真真(Numerical simulation)
考虑式(1)所示的离散系统具有如下的参数:

A =




0.5−0.6 0.7
−0.2 0.4 0.5

0.6 0.3−0.3


 , Bw =




0.2
0.3
0.5


 ,

Bf =




0.35
0.45
0.2


 , C = [3.9 2.5 3.5], Df = 1.6.

令δ̄ = 0.7,利用MATLAB的LMI工具箱得

Â=



−0.0517−0.2871 0.1369
−0.1831−0.1248 0.0965
0.1286 0.0305 −0.2756


 , B̂=




0.0823
0.1565
0.0749


 ,

Ĉ = [−0.0008 0.0010 0.0010], γ = 1.0019.

随机参数δ(k)的变化规律由图1表示. 初始时
间k0 = 0, 时间宽度N = 200, 设w(k)为一幅值不
超过0.5, 能量为0.005的白噪声信号, 故障信
号f(k)设定为

f(k) =

{
1, k = 60, · · · , 140,

0, 其他,
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则可得到残差信号r(k)如图2所示, 有无故障时残
差评价函数J(r, k)的曲线如图3所示,从图中可以
看出, 故障信号发生时, 残差信号和残差评价函
数均有明显的变化. 求得Jth = 0.0017, J(r, 66) =
0.0020 > Jth,可见当t在故障发生之后6个时间周
期, FDF便能检测出故障.

图 1 δ(k)变化规律

Fig. 1 Change of δ(k)

图 2 r(k)变化规律

Fig. 2 Generated residual r(k)

图 3 J(r, k)变化规律

Fig. 3 Evolution of J(r, k)

5 结结结论论论(Conclusion)
本文研究了既有测量信号丢失又有外部干扰

的网络化系统的故障检测滤波器设计问题, 此问

题可归化为一个H∞滤波器设计问题, 用一个线
性矩阵不等式反映出此FDF的稳定性和满足一
定H∞性能指标,例子说明方法的有效性.
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