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摘要:伴随着控制系统的日益复杂化以及网络技术的飞速发展,网络化控制系统受到了人们越来越多的关注. 而
作为提高系统安全性和可靠性的一项重要技术,故障检测逐渐成为控制领域的研究热点之一.本文针对网络化控制
系统中存在的各种典型问题,综述了相应故障检测技术的最新进展.
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Recent development of
fault detection techniques for networked control systems
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Abstract: With the rapid development of control and network techniques, networked control systems are receiving more
and more attention. Meanwhile, as an important technique to improve the safety and the reliability of dynamic systems,
the fault detection technique has become one of the active topics in the control community. Based on a brief introduction
to the problems with networked control systems, we review the latest development in fault detection of networked control
systems.
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1 引引引言言言(Introduction)
网络化控制系统 ( networked control systems,

NCS)是指通过网络形成控制闭环的系统 [1]. 相比
较于传统的控制系统结构, NCS可以减少系统布
线、降低维护与诊断成本、提高系统的灵活性. 这
些突出的优点使得NCS受到人们越来越多的关注,
比如自动控制领域的许多著名杂志都出版了关于

NCS的专刊 [2∼6].

但是, NCS中网络的引入会带来一些问题:传感
器发出的系统输出信号和控制器发出的系统控制命

令要通过网络传送,由于网络带宽通常是有限的,因
此可能会出现网络不能同时传输所有信息的情况,
这就需要引入调度策略来解决;在数据传输过程中,
由于网络的不确定性, 传输的信息可能被延迟甚至
丢失;此外,由于网络只能传输数字信号,传感器采
集的数据需要经过量化才能通过网络进行传送, 这
又将导致量化误差的产生.

本文综述了NCS故障检测技术的最新进展.故障

检测是提高系统安全性和可靠性的一项重要技术,
近30年来得到了飞速的发展 [7∼10]. 但是由于NCS中
网络的引入所带来的以上各种问题,已有的故障检
测方法已不能直接应用于现有的NCS, 因此NCS故
障检测的研究受到了人们越来越多的重视.值得注
意的是, 相比较于已有的NCS控制和稳定性分析方
面的众多研究成果, NCS的故障检测研究还处于起
步阶段.

图1为一典型的NCS结构图, 假设其中被控对象
的动态特性可以表示为以下连续模型 [1]
{

ẋ(t)=Apx(t)+Bpup(t)+Ep,dd(t)+Ep,ff(t),
y(t) = Cpx(t).

(1)

或者经离散化后的离散模型 [11]
{

x(k + 1)=Ax(k)+Bu(k)+Edd(k)+Eff(k),
y(k) = Cx(k) + Fdd(k) + Fff(k).

(2)
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其中x, u, y分别表示系统的状态、输入及输出信息,
d, f表示未知扰动和待检测的故障信息. 矩阵Ap,

Bp, Cp, Ep,d, Ep,f , A, B, C,Ed, Ef , Fd, Ff为具有适

当维数的已知矩阵. 在本文中, 假设故障检测系
统和控制器同处于远程的中央监控站中, 系统的传
感器信号通过网络传送给中央监控站,然后中央监
控站将产生的控制信号通过网络发送给执行器节

点.

图 1 NCS的结构

Fig. 1 Structure of NCS

针对网络带来的各种问题, 如时延、数据包丢
失、量化误差和信息传输受限等问题,我们将分别
介绍现有的各种故障检测策略.为了便于读者了解
各类方法的基本思路,在每类方法中,我们在全面综
述的基础上,会以部分文献的方法为例,进行较为具
体的介绍. 由于目前多数的NCS故障检测方法的出
发点都是解决上述一个或者多个问题,因此,下面本
文将以所针对NCS中问题的不同作为分类标准, 来
综述目前已有的各种故障检测方法. 需要指出的是,
由于篇幅限制,本文没有将传统时延系统的故障检
测方法包括在内.

2 存存存在在在网网网络络络诱诱诱导导导时时时延延延情情情况况况下下下NCS的的的故故故障障障
检检检测测测(Fault detection of NCS with network-
induced delay)

2.1 问问问题题题背背背景景景及及及问问问题题题描描描述述述(Background and prob-
lem formulation)
由于网络的存在, 传感器发送的数据要经过传

感器–控制器链路才能到达控制器,这可能引入传感
器–控制器时延τ sc

k . 而控制器发出的控制信号也要
经过控制器–-执行器链路才能到达执行器,这又可能
带来控制器–-执行器时延τ ca

k . 在传输中没有丢包发
生并且控制律为时不变的情况下, 这两部分时延可
以合成为一个单一时延τk = τ sc

k + τ ca
k

[1, 12]. 需要指

出的是,如果控制器中存在处理时延,则此处理时延
可以合并到传感器–-控制器时延τ sc

k 或者控制器–-执
行器时延τ ca

k 中
[13].

根据所采用的介质访问控制(MAC)协议的不
同, 网络诱导时延可能是时不变的(如采用token-
passing协议的网络), 或者是时变的甚至是随机的
(如采用carrier sense multiple access –- CSMA协议的
网络) [1]. 另外,根据系统节点驱动方式的不同(时钟
驱动或者事件驱动),系统时延又可能为整拍时延(采
样周期的整数倍)或者连续时延(任意连续取值).所
谓时钟驱动是指系统节点在预先设定的时刻到来

时进行动作,而事件驱动则采用中断的方式,即系统
节点在特定事件发生后进行动作.比如,在传感器和
控制器均采用时钟驱动且二者时钟同步的情况下,
τ sc

k 一定为整拍时延. 在一定程度上, 整拍时延可以
视为连续时延的特殊情况.
在时延τk小于一个采样周期h时,系统模型(1)可

以离散化为 [1]



x(k + 1) = Ax(k) + B0
ku(k) + B1

ku(k − 1)+
Edd(k) + Eff(k),

y(k) = Cx(k).
(3)

其中

A = eAph, B0
k =

w h−τk

0
eApsBpds,

B1
k =

w h

h−τk

eApsBpds, C = Cp,

Eδ =
w h

0
eApEp,δds, δ = {d, f}.

并且(3)中的B0
k, B1

k和(2)中的B满足B = B0
k + B1

k.
当系统时延可能大于一个采样周期并且存在上

限(设小于l个采样周期)时, 在时间段[kh, (k + 1)h]
内, 最多可能有l + 1个控制输入到达执行器, 假设
数据包顺序不会发生错乱并且这些数据包的到达时

刻为kh + τ i
k (i = 0, 1, · · · , l − 1, τ i

k 6 τ i−1
k ),则系

统(1)可以离散化为 [12, 14]





x(k + 1) = Ax(k) +
l∑

i=0

Bi
ku(k − i)+

Edd(k) + Eff(k),
y(k) = Cx(k).

(4)

其中Bi
k =
w τ i−1

k

τ i
k

eApsBpds,其余参数与(3)中的相同.

需要指出的是,当NCS中的控制器为线性时变或
者系统中存在丢包时,离散模型(3)和(4)的可用性需
要进行重新评估 [12]. 此外, (3)和(4)均忽略了一个采
样周期内d和f的变化对系统的影响 [15].

可以看出,和传统控制系统不同,对于NCS来说,



402 控 制 理 论 与 应 用 第 26卷

当时延τk和τ i
k未知时, (3)中的B0

k, B1
k和(4)中的Bi

k为

未知矩阵,这将导致基于模型(2)的传统故障检测方
法的失效.

2.2 时时时延延延已已已知知知情情情况况况下下下的的的故故故障障障检检检测测测(Fault detection
with known delay)
当网络中不存在同步误差,并且数据包中含有序

列次序信息或者时间信息时,传感器–控制器之间的
网络诱导时延是可以在线得到的. 而对于控制器–执
行器时延, 若采用带有回执的通讯策略(如TCP),则
也可以得到时延的具体数值.由于与传统时延系统
的相似性, 时延已知情况下NCS的故障检测问题是
早期研究的一个热点. 如在时延为常数的情况下,
文献 [16, 17]分别采用了提升(lifting)和增广的方法
讨论了时延小于采样周期的NCS的故障检测问题,
文献 [18, 19]和 [20∼22]则分别讨论了带有整拍和连
续长时延的NCS故障检测问题, 其中文献 [18]采用
了降阶观测器的思路, 文献 [19, 20]采用了状态/输
出增广的思路, 而文献 [21, 22]则是基于H∞滤波的

思想进行观测器设计. NCS中时延为常数的情况既
可能是由网络协议引起的(如采用Token-passing协
议), 也可能是由系统的设置引起的(如在接收端设
置了长度超过最大时延的缓存器, 从而将时变的时
延转变成固定的时延 [21]). 对于时延可能随时间变
化但是可以在线获知的情况, 文献 [23]利用补偿的
方法设计了时延小于采样周期时NCS的故障检测
系统,文献 [24, 25]和 [26, 27]则分别讨论了整拍和连
续两种长时延情况下NCS的故障检测问题, 其中文
献 [24]和 [25, 26]分别基于状态观测器和卡尔曼滤波
器对时延影响进行补偿,文献 [27]则采用了z变换处

理时延对故障检测的影响.

此外, 在时延已知的情况下还有一个直接的思
路, 即将时延对残差信号的影响进行完全补偿. 例
如, 对于存在时变时延的NCS系统(3), 当时延已知
时, B1

k, B0
k为已知矩阵,从而可以将残差发生器构造

为 [28]



x̂(k + 1)=Ax̂(k)+B0
ku(k)+B1

ku(k − 1)+
L (ŷ(k)− y(k)) ,

ŷ(k)=Cx̂(k),
r(k)=V (y(k)− ŷ(k)) .

(5)

其中L与V为待设计的参数.

设定e(k) = x(k) − x̂(k), 则根据(3), (5)的动态
特性可以表示为{

e(k + 1) = (A− LC) e(k) + Edd(k) + Eff(k),
r(k) = V Ce(k).

(6)

从(6)可以看出,此时残差信号r(k)仅受未知输入d和

故障f的影响,且残差的动态特性为一线性时不变系
统, 所以可以根据传统方法求得满足(7)的L与V来

实现残差信号对扰动与故障影响的最优折衷, 即误
报率与漏报率的最优折衷 [7].

min
L,V

J = min
L,V

‖Gr,d(z)‖∞
σi (Gr,f(jw))

, ∀w ∈ [0, ∞) , (7)

Gr,d(z) = V C (zI −A + LC) Ed ,

Gr,f(jw) = V C
(
ejwI −A + LC

)
Ef .

式(7)中, σi表示第i个非零的奇异值.

以上方法得以实现的本质原因为对象的输入输

出信息可以准确得到. 采用同样的思路,对于存在大
于采样周期时延的NCS系统(4), 可以设计如下残差
发生器




x̂(k + 1) = Ax̂(k) +
l∑

i=0

Bi
ku(k − i)+

L (ŷ(k)− y(k)) ,

ŷ(k) = Cx̂(k),
r(k) = V (y(k)− ŷ(k)) .

(8)

来完全补偿时延的影响,从而实现对系统的故障检
测(值得注意的是由于整拍时延可以视为连续时延
的特殊情况, (8) 也可以应用于整拍长时延情况下
的NCS故障检测问题,此时某些Bi

k将为0).

2.3 时时时延延延概概概率率率特特特性性性已已已知知知情情情况况况下下下的的的故故故障障障检检检测测测(Fault
detection with delay subject to known probabil-
ity distributions )
在NCS中, 通过某些设定, 可以将时延的取值限

定在离散有限集合之内.若时延的统计特性已知,则
可以借助传统的随机系统建模方法来描述时延的影

响.

在传感器和执行器均为时钟驱动的情况下,
由文献 [11, 29]得到时延为采样周期整数倍的NCS.
在时延有界且服从一个马尔可夫过程的假设下,
NCS可以描述为以下子系统 [11, 29]



x(k + 1) = Ax(k) + Bu(k − rk)+
Edd(k) + Eff(k),

y(k) = Cx(k) + Fff(k), rk = 1, 2, · · · , l.

(9)

其中lh表示时延的上界. 假设在k时刻,时延为r (r=
1, 2, · · · , l)的概率为µk(r), 文献 [11, 29]采用模糊融
合的方法得到NCS的T-S模糊模型



x(k + 1) = Ax(k) +
l∑

r=1

µk(r)Bu(k − r)+

Edd(k) + Eff(k),
y(k) = Cx(k) + Fff(k).

(10)
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由于概率µk(r)可以根据马尔可夫过程的初始概率
分布以及转移概率矩阵得到,文献[10]为一线性时变
系统, 从而可以利用上一节中提到的方法(如(8))实
现对NCS的故障检测.

采用类似的思路,文献 [30]用概率融合的方法来
表示状态时延对NCS的影响, 针对一阶系统设计了
如下残差发生器:



˙̂x=A0x̂+A1

l∑
r=1

µt(r)x̂(t−ηr)+L(ŷ − y),

ŷ=Cx̂,

r=y − ŷ.

(11)

其中ηr和µt(r)分别表示状态时延及其出现的概
率(为已知参数).

通过采用快速时钟驱动的控制器和执行器, 文
献[31∼33]将时延取值限制在离散有限的集合内,设
分别为τi(k)(i = 1, 2, · · · , l), 则经过状态和输入增
广, NCS可以表示为以下跳变系统 [31]:




x̃(k + 1) = Aix̃(k) + Biũ(k) + Ed,id(k)+
Ef,if(k),

y(k) = Cix̃(k) + Ff,if(k),
(12)

i表示可能的跳变状态, x̃和ũ分别表示状态和输入

的增广向量. 文献 [31]假设时延的变化服从马尔可
夫过程, 则(12)为一马尔可夫跳变系统 [34]. 于是通
过H∞滤波的方法, 文献 [31]利用LMI优化工具设计
了一个跳变故障检测滤波器, 实现了对NCS中故障
的敏感性和对扰动的鲁棒性. 文献 [32]则根据时延
的概率信息设计了阈值,并给出了误报率和漏报率
的计算方法.

2.4 时时时延延延未未未知知知情情情况况况下下下的的的故故故障障障检检检测测测(Fault detection
with unknown delay)
在更一般情况下, 网络诱导时延是未知的, 这

是当前NCS故障检测的难点. 针对这一问题, 目
前有文献 [35∼39] 提出的基于结构矩阵的方法和
文[40, 41]提出的基于模型不确定性的方法.

当系统中的时延未知时, (3)可以重新描述
为 [35, 36]



x(k + 1) = Ax(k) + Bu(k)−B1
k∆u(k)+

Edd(k) + Eff(k),
y(k) = Cx(k).

(13)

其中, ∆u(k) = u(k)−u(k− 1). B1
k∆u(k)表示时延

对系统的影响. 由于B1
k为一未知矩阵, 不能写成传

统未知输入的形式, 即“已知矩阵×未知向量”的
形式, 因此时延影响的结构信息未知 [35, 36], 传统的
对未知输入鲁棒的故障检测方法无法直接应用.

为了得到时延影响的结构矩阵, 文献 [35]和

[36]分别提出了基于凯莱–哈密尔顿定理的方
法和基于特征结构分解的方法, 将时延的影
响B1

k∆u(k)转化为

B1
k∆u(k) = Ēτ,kdτ,k. (14)

其中Ēτ,k为一已知矩阵, 而dτ,k为一未知向量. 从
而Ēτ,k可以视为时延影响的结构矩阵. 需要指出的
是, 用这两种方法获得的结构矩阵为时变的, 并且
在很多情况下为满秩的, 为了实现对时延影响的鲁
棒性, 可以通过设计最优残差评价函数与阈值来实
现 [35].

为实现对未知时延的鲁棒性,还可以采取近似解
耦的方法 [42]. 这可以通过对得到的结构矩阵进行
近似得到, 即通过压缩时延影响结构矩阵的方法得
到一个近似的结构矩阵, 然后实现对此近似结构矩
阵的完全解耦.利用主元分析的方法,文献 [36]在保
留主要结构信息的前提下得到一个列满秩的“瘦”

矩阵, 然后利用等价空间的方法实现了对此“瘦”
矩阵的解耦.近似解耦还可以通过直接对时延影响,
即B1

k∆uk进行近似实现. 文献 [37]利用泰勒展开的
方法得到B1

k∆uk的一阶泰勒逼近(B∆uk)τk, 然后
利用等价空间方法实现了对所得结构矩阵, 即列向
量B∆uk的解耦. 利用Padé逼近的方法, 文献 [38]给
出了一个更为精确的逼近,即时延影响B1

k∆uk可以

近似为

B1
k∆uk ≈ Ēap

τ,kτk. (15)

由于此Ēap
τ,k为一列向量, 所以可以对其实现完全解

耦.
以上基于结构矩阵的方法,虽然形式直观,易于

实现, 但是由于需要实时在线计算残差发生器的参
数,因此计算量较大.而基于模型不确定性的方法则
可以避免这个问题. 文献 [40]提出了一种基于有界
模型不确定性的方法, 也可以实现对时延影响的鲁
棒性. 其基本思路是将时延的影响B1

k转化成范数有

界的不确定性,即写成以下形式

B1
k = EΣF. (16)

其中E, F为已知矩阵, Σ表示不确定性且满
足ΣTΣ 6 I . 这样, 就可以借鉴传统鲁棒控制的
方法实现对此模型不确定性的鲁棒性, 从而实现对
时延影响的鲁棒性. 需要指出的是,本方法不仅可以
应用于时延小于一个采样周期的情况, 而且可以应
用于时延大于一个采样周期的情况. 利用类似的思
路,文献 [43]讨论了时延变化小于一个采样周期,并
且系统矩阵Ap可以对角化的一类特殊NCS的故障
检测问题,即假设时延满足τk = lh + ∆τk,其中l为

已知常数, 0 6 ∆τk 6 h.
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通过巧妙的变换, 文献 [41]则将带有时延影响
的NCS转化为Polytopic不确定性系统,即

A = A0 +
n∑

i=1

µk
i Ai, B = B0 +

n∑
i=1

µk
i Bi, (17)

其中A0, Ai, B0, Bi为已知参数, µk
i > 0为未知时

变参数且满足
n∑

i=1

µk
i = 1, 然后设计了针对时

变Polytopic不确定性的最优故障检测滤波器. 这
种方法可以应用于时延小于一个采样周期或者大于

一个采样周期的情况.

另外,针对网络诱导时延可能大于一个采样周期
的情况, 文献 [44]利用乘性故障的思路将时延影响
转化为系统未知输入的形式, 并引入传统故障检测
方法实现对其的鲁棒性. 文献 [45]则提出了时延估
计的方法,即利用优化方法估计出时延的数值,然后
采用时延已知情况下的故障检测方法实现对NCS的
故障检测. 根据随机时延的影响主要体现为随机噪
声的特性, 文献 [46]利用小波滤波的思想设计了一
个具有低通特性的残差发生器, 实现了对未知时延
的鲁棒性, 文献 [47]则根据时延的最大影响设计了
一个自适应的阈值,从而消除了因时延造成的故障
误报. 这两种方法都只适用于时延小于一个采样周
期的情况.

需要指出的是, 以上方法中, 文献 [43]可视为文
献 [40]在系统矩阵Ap可对角化, 网络诱导时延小于
一个采样周期情况下的特例; 文献 [37]则可视为文
献[44]在系统时延小于一个采样周期情况下的特例.
此外,除了文献 [35]之外,其他方法均没有系统地讨
论残差评价问题.

3 存存存在在在丢丢丢包包包情情情况况况下下下NCS的的的故故故障障障检检检测测测(Fault
detection of NCS with packet dropout)

3.1 问问问题题题背背背景景景及及及问问问题题题描描描述述述(Background and prob-
lem formulation)

丢包也是NCS中普遍存在的一个问题.根据信道

性质的不同,丢包经常被描述为一个伯努利过程或

者马尔可夫过程. 伯努力过程适合描述无记忆的通

讯网络,而马尔可夫过程则可用于描述网络情况变

化的时间相关性 [48]. 用αk ∈ {0, 1}, βk ∈ {0, 1}分
别表示传感器信号和控制命令的传输状态, 其中

“1”表示正确传输状态,“0”表示数据丢失状态,

若丢包服从伯努力过程,则有

P{αk = 1} = α, P{αk = 0} = 1− α, (18)

P{βk = 1} = β, P{βk = 0} = 1− β. (19)

其中, 0 6 α 6 1, 0 6 β 6 1. 若丢包服从马尔可夫

过程,则有

P{αk = i| αk−1 = j} = pj,i, (20)

P{βk = i| βk−1 = j} = qj,i, i, j ∈ {0, 1}. (21)

其中0 6 pj,i 6 1, 0 6 qj,i 6 1表示马尔可夫过程的
转移概率 [48].

值得指出的是, 由于丢包的存在, NCS中的中央
监控站所具有的输入输出信息可能与实际被控对象

的输入输出信息不一致.

目前,丢包问题已经成为NCS研究中的另一个热
点,引起了广泛的重视 [11, 49∼54]. 丢包可能发生在传
感器–-控制器链路或者控制器–-执行器链路或者同
时两个链路. 根据NCS的结构特征,故障检测系统和
控制器同处于中央监控站,因此发生在传感器-控制
器链路的丢包对故障检测而言是已知的, 处理起来
也比较简单,而发生在控制器–执行器链路上的丢包
一般而言是未知的,是目前研究的一个难点.

3.2 丢丢丢包包包已已已知知知情情情况况况下下下的的的故故故障障障检检检测测测(Fault detection
with known packet dropout)
针对传感器–控制器链路发生丢包的NCS, 由于

是否丢包的状态已知, 文献 [51]提出利用异步动态
系统的理论根据不同的丢包状态设计不同的观测

器,来实现对带有丢包NCS的故障检测. 文献[49]利
用鲁棒滤波的思路来降低丢包对故障检测的影响.
令ya(k)代表故障检测系统所使用的观测器驱动信
号,文献[49]使用以下残差发生器进行残差产生:{

x̂(k + 1)=Ax̂(k)+Bu(k)+La(ya(k)− ŷ(k)),
r(k) = W a(ya(k)− ŷ(k)), ŷ(k) = Cx̂(k).

(22)

其中,如果丢包没有发生,则

ya(k) = y(k), La = L1, W a = W 1;

若丢包发生,则

ya(k) =上一时刻收到的数据, La = L2,W a = W 2,

La与W a为待设计的参数.

文献[49]证明残差的动态特性可以表示为



e(k + 1) = Ae(k) + (A− LaC)e(k)+
(Ef − LaFf )f(k) + Laθ(k),

r(k) = W a (Ce(k) + Fff(k)− θ(k)) .

(23)

其中θ(k) = y(k) − ya(k)代表丢包的影响, 然后
利用马尔可夫跳变系统的有界实引理设计了最优

的La与W a, 使得θ(k)到r(k)传递函数的H∞范数达

到最小.



第 4期 王永强等: 网络化控制系统故障检测技术的最新进展 405

3.3 丢丢丢包包包未未未知知知情情情况况况下下下的的的故故故障障障检检检测测测(Fault detection
with unknown packet dropout)
存在控制器–-执行器链路丢包的NCS的故障检

测问题是目前的一个难点. 其原因为,发生在此链路
的丢包是未知的, 唯一能够利用的是丢包的概率信
息,这样NCS变成一个存在随机参数的确定性系统.
一个完整的故障检测包含残差发生、残差评价(包括
残差评价函数设计和阈值设计)和系统性能评估三
部分,其中,残差评价和系统性能评估都要求知道残
差信号统计特性的先验知识. 而对于存在随机丢包
的NCS, 整个残差发生器为包含随机参数的确定系
统,残差的随机特性很难得到, 所以残差评价, 特别
是故障检测系统性能评估是目前存在丢包的NCS故
障检测的一个难点.

对于以上问题,文献 [50]提出了在等价空间框架
下的解决方法. 针对在传感器–控制器链路和控制
器-执行器链路均可能发生丢包的NCS, 文献 [50]首
先利用传感器–控制器链路丢包的可知性找出这部
分丢包影响的结构信息,并设计等价向量实现了对
这部分丢包影响的解耦.针对控制器–执行器链路可
能存在的丢包, 文献 [50]则通过设计阈值的方法实
现了对其影响的鲁棒性, 并利用丢包的概率信息给
出了相应阈值的误报率.值得提出的是,误报率对于
故障检测具有至关重要的意义,因为只有给出相应
的误报率,一个故障检测系统的性能才能进行评价.

4 信信信息息息传传传输输输受受受限限限时时时NCS的的的故故故障障障检检检测测测(Fault
detection of NCS with limited communica-
tion)

4.1 问问问题题题背背背景景景及及及问问问题题题描描描述述述(Background and prob-
lem formulation)
在NCS中, 网络的带宽是有限的, 所以有时只有

部分传感器与控制器节点可以占用网络进行通讯,
这时必须采用相应的策略来调度网络的使用. 由于
周期通讯序列具有简单、有效的特点,目前受到了广
泛的重视 [11, 55∼57]. 对于采用周期通讯序列的NCS,
系统可以表示为 [55]
{

x(k + 1)=Ax(k) + Bu(k)+Edd(k)+Eff(k),
yc(k) = Nk (Cx(k) + Fdd(k) + Fff(k)) .

(24)

其中, yc(k)表示中央监控站所获得的系统输出信息,
Nk为传感器–控制器的调度策略矩阵 [55∼57], 用于
定义调度策略在一个周期内的每个时刻允许哪些传

感器占用网络资源. 类似地,令Mk表示控制器–执行
器的调度策略矩阵, uc(k) 表示中央监控站所产生
的控制信号,则根据执行器所采用策略的不同,可以

有:

1)补零策略 [55]. 若控制器在第k时刻未能占用网

络进行通讯,则采用信号0作为系统输入,此时有

u(k) = Mkuc(k). (25)

2)零阶保持器策略 [11]. 若控制器在第k时刻未能

占用网络进行通讯,则采用上一时刻的数据作为当
前输入,此时有

u(k) = Mkuc(k) + (I −Mk)u(k − 1). (26)

由网络带宽有限造成的信息传输受限是NCS中
的一个重要问题, 在某种程度上甚至是NCS中其他
问题的根源 [58, 59]. 在信息传输受限的情况下,故障
检测系统的性能将会受到影响,受影响的程度及如
何降低这种影响将会在下面进行分析.

4.2 信信信息息息传传传输输输受受受限限限情情情况况况下下下的的的故故故障障障检检检测测测(Fault de-
tection with limited communication)
在信息传输受限时,每一时刻只有部分传感器和

执行器节点可以占用网络资源和中央监控站进行通

讯,所以中央监控站所获得的系统传感器信息是不
完整的. 需要指出的是,一般情况下,由于网络调度
策略是由中央监控站决定的, 且执行器节点未能进
行通讯时所采用的策略是固定的(补零或者零阶保
持),因而被控对象的执行器信息对于故障检测系统
来说是完全已知的.
由于周期通讯序列是解决NCS信息传输受

限的一个有效方法 [55, 60, 61], 因此采用信息传输
序列的NCS的故障检测问题也受到了广泛的关
注 [56, 57, 62]. 文献 [56]证明, 若采用等价空间方法产
生残差, 则如果信息完全传输时可以实现对未知输
入d的完全解耦,则采用周期通讯序列后, 解耦空间
的维数会降低; 若信息完全传输时不能实现对未知
输入d的完全解耦而采用Sf,+/Rd型优化指标

[7]设

计残差发生器, 则在引入周期通讯序列后优化的指
标会下降. 文献 [62]给出了采用周期通讯序列情况
下最优的基于等价空间的故障检测系统设计方法,
并证明了此时故障检测系统存在检测实时性和检测

性能的折中. 此外,通过深入分析等价空间方法和观
测器方法的内在联系, 文献 [62]还给出了基于最优
等价矩阵的故障诊断观测器设计方法.
增加系统的采样时间是另一种解决信息传输受

限的有效方法. 文献 [63]指出,针对系统(1), 设系统
的采样时间为h, 若考虑一个采样周期内d和f的变

化对故障检测的影响,即采用直接法 [15]按照以下优

化指标

max
Lh,Wh

J∞,h = max
Lh,Wh

‖WhC (sI−A+LhC) Ēf‖∞
‖WhC (sI−A+LhC) Ēd‖∞

,

(27)
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设计观测器



x̂(k + 1) = Ax̂(k)+Bu(k)+Lh (y(k)−ŷ(k)) ,

ŷ(k) = Cx̂(k),
r(k) = Wh (y(k)− ŷ(k))

(28)

其中Ēd和Ēf由下式决定

ĒδĒ
T
δ =

w h

0
eAptEδE

T
δ eAT

p tdt, δ = {d, f}, (29)

A, B, C 由(2)和(3)决定,则对于任意自然数m 6 n,
性能指标(27)满足以下关系:

J∞,mh > J∞,nh. (30)

因为调度策略会影响故障检测的性能,所以在保
证系统控制性能的前提下, 我们应该尽可能选取对
故障检测性能有利的调度策略.文献 [57]研究了以
提高故障检测性能为目标的周期通讯序列调度策略

的设计问题,并给出了在一定条件下如何保证原解
耦空间得以完全保留的调度策略设计步骤以及完全

解耦不能实现情况下可使故障检测性能优于一定指

标的周期通讯序列的设计步骤. 针对存在本地控制
器的NCS, 文献 [64]给出了一种新的只传输残差信
号的调度策略,考虑到无故障情况下残差信号的幅
值要远远小于系统的输入/输出数值,所以在量化位
数一定的前提下, 这不仅可以大大降低信息的传输
量,而且可以保证故障检测系统的性能.文献 [65]考
虑到数据传输网络的特点, 提出了一种新的基于数
据打包的信息传输策略,并证明了这种策略可以在
几乎不增加网络负载的情况下提高故障检测系统的

性能.

5 量量量化化化及及及传传传输输输错错错误误误情情情况况况下下下NCS的的的故故故障障障检检检
测测测(Fault detection of NCS with quantization
and transmission errors)

5.1 问问问题题题背背背景景景及及及问问问题题题描描描述述述(Background and prob-
lem formulation)
为了在网络上进行传输,必须先将模拟信号转变

为数字信号,即经过量化. 在应用中,最常用的量化
方法为均匀量化 [66],此时量化误差可以表示为有界
的未知输入,即

∆y(k) = ya(k)− yq(k),−ν < ∆y(k) < ν. (31)

其中, ya(k)和yq(k)分别表示量化前后的模拟信号和
对应的数字信号, ν表示最小的量化单位.
由于形式简单以及易于转化为传统的模型不确

定性,指数量化方法最近引起了人们的重视 [67]. 采
用指数量化时,量化误差可以表示为

∆y(k) = δya,−ρ < δ < ρ. (32)

其中ρ表示量化密度的大小 [67].

当通讯网络的信噪比不高时,传输数据序列中的
某些位可能发生错误 [68],这可以视为一种特殊的量
化误差 [69].

5.2 量量量化化化及及及传传传输输输错错错误误误情情情况况况下下下的的的故故故障障障检检检测测测(Fault
detection with quantization and transmission er-
rors)
针对采用指数量化方法并且存在数据位传输错

误的无线NCS,文献[69]设计了如下残差发生器进行
故障检测



x̂(k + 1) = Ax̂(k)+Bu(k)+L(yrec(k)−ŷ(k)),
ŷ(k) = Cx̂(k),
r(k) = yrec(k)− ŷ(k).

(33)

其中, yrec表示控制器收到的系统输出信息.由于量
化误差以及可能存在的数据位传输错误, yrec和系统

的真实输出y存在以下差别

y(k)− yrec(k) = ∆ky, ∆k ∈ {∆1, ∆2, · · · , ∆m}.
(34)

∆i(i = 1, 2, · · · ,m)表示不同的数据位发生错误造
成的影响.假设传输中数据位错误服从马尔可夫过
程,文献[69]证明(33)的动态特性也为一马尔可夫过
程, 并利用马尔可夫系统的故障检测方法设计了对
数据位错误鲁棒的参数L.

6 其其其它它它故故故障障障检检检测测测研研研究究究(Other fault detection
studies)
在整拍时延和丢包同时存在的情况下, 文献

[29, 54]分别研究了时延服从马尔可夫过程和伯努利
过程的NCS故障检测问题. 针对同时存在随机丢包
和传输受限的网络化控制系统,文献[70]给出了采用
周期通讯序列进行网络调度情况下的残差产生方法

和评价方法, 并分析了所设计故障检测系统的误报
率.对于大型动态系统,文献 [71]指出基于协同滤波
器(consensus filter)方法, 适合的交叠(overlapping)设
计可以增加故障检测系统的性能.

7 相相相关关关工工工作作作(Related works)
随着NCS故障检测技术的发展, NCS容错控制也

引起了人们越来越多的关注 [72∼76]. 另外, NCS滤波
技术的发展 [53, 77∼79]也为NCS故障检测提供了有益
的启示与借鉴.

8 总总总结结结与与与展展展望望望(Conclusions and prospects)
由于NCS具有突出的优越性, 可以预见, NCS的

故障检测技术将会受到越来越多的重视.本文尝试
对NCS故障检测技术的当前发展情况进行分类总
结,并给出当前各个问题的难点所在. 可以看出,针
对存在时延和丢包的NCS, 如果时延和丢包已知,
则NCS可以转化为传统的时变系统或跳变系统, 故
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时延和丢包未知时的故障检测方法设计为当前研究

的难点. 另外,当前的故障检测方法研究主要集中在
残差发生方面, 关于残差评价和故障检测系统性能
评估的结果还比较少. 而调度策略和故障检测系统
集成优化设计的方法可以在降低信息传输量的情况

下保持故障检测系统的性能,是一种非常具有前景
的方法. 最后, 值得指出的是, 目前关于NCS故障检
测的文章都仅仅讨论了线性NCS的情况, 而现实中
的被控对象大多为非线性系统, 所以非线性NCS的
故障检测问题也值得进一步关注.
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