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摘要:目前的电网必将发展成为由电力网和信息网组成的相互依存的复合网络. 分析了智能电网网络构成的特
点,阐述了信息网络安全在智能电网安全中的重要性. 通过对智能电网信息化引入新元素的主要功能和特点的分
析,从信息的采集、传输、处理和互动等角度描述了智能电网的信息安全问题,预想了各类攻击条件下的安全性事
故场景. 从网络功能的耦合性和网络间故障的传播特性探讨了信息网络安全对电力系统生存性的影响.最后,从关
键技术、标准体系、政策法规、培训管理等方面提出了加强智能电网信息安全的具体建议,有助于提高智能电网安
全性.
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Abstract: The present electric grids will definitely be developed into an intelligent power network interdependently
composed of the power network and the information network. The characteristics of an intelligent power network are an-
alyzed and the importance of the information network security is emphasized. Various risks as well as malicious attack
scenarios to the intelligent power network are analyzed from the aspect of information security, ranging from the informa-
tion collection, transmission, management and interaction. Furthermore, the impact from the emergency in the information
network on the survivability of an intelligent power system is discussed based on the basic features of the coupling between
the two networks. Proposals based on modern power system developments are given to enhance the information security
of the intelligent power system in key technologies, standards, policies and training.
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1 引引引言言言(Introduction)
智能电网从提出至今, 尚没有一个统一的概念.

不同国家和地区根据自身电网的特点和发展的需

要,制定了相应的智能电网发展规划[1–3]; 不同科研
机构和学者根据自己的理解阐述了具有学科特色的

智能电网[4–7];不同的公司作为参与智能电网建设的
商业主体,从自身的业务范围和经营利益出发描绘
了智能电网应具备的功能和特点[8–11].

虽然各方对智能电网的定义并不相同, 但其基
本思想大体上可以表述为通过数字化和信息化将电

能的生产、输送、分配和使用等各个环节紧密联系

在一起,通过智能化的控制实现“经济高效、灵活互
动、友好开放、清洁环保”的新一代电力系统.其中,
信息化是实现智能电网基础功能的重要前提.随着
信息技术在电力系统基础设施和高级应用中的深度

渗透,相互依存的信息网和电力网将成为未来智能
电网的重要组成部分[12].

可以预见,随着智能电网实践的深入,电力企业
和电力用户侧的信息化将得到极大的提高. 对电力
企业而言, 信息化的深入为企业带来更高的生产效
率和管理水平;对电力用户而言,信息化的普及则意
味着更经济的用电方式和更好的用户体验. 然而,信
息化的深入和普及在为电力企业和用户带来众多利

好的同时,也给智能电网的运行安全埋下诸多隐患.
一方面,信息技术发展十分迅速,许多技术发展过程
中遗留的安全漏洞并没有得到有效解决, 甚至还有
不少尚未发现的安全隐患[13–16],近年来发生的利用
信息网络攻击工业系统的重大事件更是引发了广泛

的关注和担忧[17–18]; 另一方面, 信息网和电力网相
互影响和作用的机理目前尚不明确, 针对二者构成
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的相互依存复合网络脆弱性的恶意攻击很有可能造

成大范围的连锁停电事故[19–21]. 因此, 有必要分析
智能电网运行过程中的信息安全隐患,并从复合网
络的角度探讨信息安全对电力系统生存性的影响.
需要说明的是,有关智能电网信息安全的研究,笔者
在文献[12]中已从复杂网络的角度予以综述和展望,
而本文则从电力信息安全的角度思考未来电网安全

性问题,即可认为是对文献[12]的有益补充和深入.

本文首先介绍了智能电网信息化条件下的网络

特征, 分析了信息化背景下智能电网中存在的安全
性问题,并针对各类隐患预想了特定攻击条件下可
能的安全性事故场景. 进一步,探讨了信息网络安全
对电力系统生存性的影响.最后,讨论了提高智能电
网信息安全水平和电力系统生存性的可行对策和改

进措施.

2 智智智能能能电电电网网网网网网络络络特特特征征征(Network characteris-
tics of smart grid)
未来智能电网从总体上可以视为由信息网和电

力网这两个相互依存的网络构成的一个复合网络,
如图1所示.

图 1 电力网和信息网构成的复合网络
Fig. 1 Interdependent network composed by power grid and

information grid

为了叙述方便, 将电力网中的节点简化为电源
节点和负荷节点两大类,二者通过输电线进行连接.
在双向通信的条件下, 将信息网络中的节点也简化
为两类: 一类是信息采集/指令执行节点, 负责对控
制范围内的负荷和电源的状态信息进行采集和上

传,并根据接收到的控制指令对负荷和电源节点的
状态执行调整操作;另一类是信息处理/指令生成节
点, 负责对采集到的信息进行汇总分析和生成控制
指令. 信息网络中的节点通过光纤和无线网等实现
连接.
电力网和信息网的相互依存主要体现在两个方

面: 信息网络中节点的正常运行需要电力网中邻
近的电源节点提供工作电源; 电力网络的安全、可
靠、经济运行有赖于信息网中各节点的正常工作.

从网络的规模来看,电力网和信息网均属于超大
规模的复杂网络. 文献 [21]指出,复合网络的运行安
全风险在某些情况下远大于单一的复杂网络. 从这
个角度来看, 智能电网的安全性不容忽视, 这其中,
信息网络的安全性则是重中之重. 主要原因如下:

1) 从网络发展的成熟度来看, 信息网存在的安
全隐患更多. 即使在信息技术高度发达的今天,信息
网络中仍有许多已知的安全漏洞尚未解决, 且还会
出现更多的新漏洞,这为攻击提供了许多可能的渠
道. 与之不同的,对电力网的攻击往往需要借助于物
理手段,攻击的成本比较高,且受天气和地理条件的
限制较多.

2) 从运行过程中的相互依赖关系来看, 电力网
的正常运行对信息网的依赖程度更高. 电力网中电
源节点出力的调整和负荷节点的投切等操作均是借

助于信息网络来实现. 如果信息网络出错或崩溃,电
力网络一般很难保持正常运行. 另一方面,信息网络
虽然需要借助于电力网络的电源支持, 但由于重要
的信息网络通常配有不间断电源系统,短时停电并
不会对信息网络造成大的影响.

3) 从网络故障的传播特性来看, 信息网的故障
更容易造成大范围的停电. 由于信息流动的成本远
低于能量流动的成本, 这使得信息网络比电力网络
具有更强的互联互通性, 信息流可以在较大的范围
内频繁地进行交互. 因此,信息网络出现故障时受影
响的范围将更为广泛.
智能电网的网络结构决定了其运行风险既来源

于电力网络的安全性,也来源于信息网络的安全性,
而这其中, 信息网的安全及其对电网带来的运行风
险需要引起大家的高度重视.

3 智智智能能能电电电网网网信信信息息息安安安全全全(Smart grid information
security)
智能电网信息化的主要特点可以归纳为两个方

面, 一是对传统电力系统中发电、输电、配电、用电
等各个环节的高度信息化,二是促进“售电”和“受
电”参与各方的信息互动化. 信息化为未来智能电
网的安全运行带来了许多问题:

1) 信息采集环节的安全性. 在智能电网中,各类
高级传感器和测量表计将广泛用于对电力系统和电

力用户状态进行监测. 电力系统和用户状态的高度
信息化为保障智能电网的安全、可靠和经济运行提

供了重要基础. 比如,借助于各类智能表计采集的大
量数据, 可以对电网设备的健康状况和电网的完整
性进行评估,对潜在的危险进行预警和有效的规避,
还可以通过智能表计发布实时电价和优惠政策, 实
现与用户的沟通,协助用户制定经济的用电策略.

未来的智能电网将取消所有的电磁表计及其读

取系统,取而代之的是可以使电力公司与用户进行
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双向通信的智能固态表计.出于成本的考虑,智能表
计一般不会加入复杂的加密技术, 这导致智能表计
比较容易被破解和控制.一旦这些设备受到控制,则
攻击者既可以利用其向电网提供虚假用电信息,影
响电网供给;又可以通过其向用户提供不合理的电
价信息,影响用户侧的用电方式. 极端情况下,还可
以使大量智能表计与电网断开通信, 使电网无法实
时掌握系统用电情况,从而造成更大的事故.

2) 信息传输环节的安全性. 建立高速、双向、实
时、集成的通信系统是实现智能电网的基础. 一方
面, 大量从智能表计获得的数据需要通过高速通信
网络及时地传输到数据处理中心;另一方面,电力企
业也需要将电价信息和相关优惠政策通过通信系统

实时地进行发布.相比于传统电网,智能电网中需要
监测和控制的设备数量更多,分布更广. 为了实现全
面和实时的监控,成本低廉的无线通信网和分布广
泛的公用因特网将在智能电网通信系统中占有越来

越多的比重. 通过无线网络和公用因特网可以方便
地构建多通道的冗余通信网络, 从而实现可靠的通
信. 然而,电力系统中公用网络的大量接入为恶意攻
击提供了更多的入口. 由于无线网络的安全标准目
前尚处在早期应用阶段, 有许多已经暴露出来的安
全性漏洞还没有得到妥善解决, 信息传输的安全性
还有待进一步提高. 文献 [13]指出,只需要70美元左
右的成本即可对基于IEEE 802.15.4无线传感器网络
发起一次拒绝服务攻击.此外,对于专业的攻击者而
言, 多入口的公用因特网环境为发起多点协调的攻
击提供了可能性, 这将为电网和用户带来更大的危
害.

3) 智能控制的安全性. 从电网侧来看,智能控制
系统可以利用搜集到的各类信息对电网状态进行分

析、诊断和预测, 并及时采取适当的措施对电网运
行状态进行调节, 使之运行在安全、可靠和经济的
状态;从用户侧来看,内嵌有智能控制技术的家用电
器,如热水器、空调和电动汽车等,可以根据电网状
态自动调节用电计划, 从而获得实实在在的经济利
益.此外,公共用电场合,如公交汽车充电站、写字楼
等还可以通过其中用电设备之间的智能协调控制来

降低整体用电成本. 然而,上述应用成功的前提条件
是智能电器的控制权得到正确的使用, 如果智能电
器之间的信息交互安全性缺乏保障, 则很有可能被
攻击者利用,不仅电器不能正常工作,还很有可能因
大量电器的控制权被攻击者获取用于对电网负荷形

成较大规模的冲击.

4) 电网和用户互动环境下的安全性. 智能电网
的重要特征之一是鼓励用户参与,实现电网和用户
的互动化. 电网通过将用户纳入电力系统的运行和

管理以更好地实现供需平衡关系,提高系统运行的
可靠性和经济性. 而用户则根据其电力需求和电力
系统当前的状态来制定科学的用电方式, 从而获得
经济上的收益.这一互动过程使得用户用电行为受
系统状态的影响也越来越广泛.专业的攻击者可以
利用互动过程对电力系统造成更大的破坏.比如通
过信息网络向用户侧发布虚假的低电价信息,使得
大量智能负荷, 如电动汽车充电站、智能热水器和
智能空调等, 同时启用造成系统过负荷; 与此同时,
通过控制传感器网络向电网侧提交伪造的低负荷信

息使得电网减少电力供应,从而对电力系统的稳定
和用户的用电安全造成巨大的危害.

5) 其他安全性问题.出于信息交互的需要,每个
家庭的用电负荷、设备构成以及用电规律等个人隐

私将出现在信息网上. 同时,电力市场化的需要使得
电力企业的实时电价政策等重要信息也将在网络上

传输. 这些信息均有可能被不法分子截获、篡改甚
至用于其他非法用途.

4 信信信息息息安安安全全全与与与电电电力力力系系系统统统生生生存存存性性性(Information
security and power system survivability)
一般而言,生存性是指系统在遭受攻击、出现故

障或发生意外事故时, 依然能够及时完成任务的能
力[22]. 未来智能电网从宏观上看将演变成一个由信
息网和电力网为主体的复杂交互网络. 在发生系统
内部故障、恶意攻击以及自然灾害等情况时均有可

能导致电网瓦解, 进而引发大面积停电事故. 因此,
为了保障电力系统的安全运行, 不仅要控制和消除
电力系统信息化新元素带来的安全隐患,还要从系
统完整性的角度研究系统局部失效或遭受攻击之后

整个系统的生存性.

信息安全对电力系统生存性的影响主要表现在

以下两个方面：

1) 网络间功能的强耦合性. 一方面,分布广泛的
信息网络需要与之配套的电力网络为其提供工作电

源. 另一方面,电力网络中几乎所有功能的实现都需
要借助于信息网络提供的服务.电力网和信息网的
这种强耦合性, 使得大停电事故更加容易发生. 例
如,通过对信息网中的关键节点发动攻击,使得相应
的电力网络中的关键电厂停机或重要输电线出现过

载,可以造成与该信息节点对应的电力节点失效. 换
言之,在智能电网条件下,信息网络和电力网络之间
的故障可以相互转化. 由于信息网络目前具有许多
已知安全漏洞,可以用来发起攻击的入口很多,且不
受时间、地点和天气等因素的影响, 所需成本极低
且攻击手段更为隐蔽, 因而对电力系统的危害性也
更大.因此,未来对智能电网的攻击形式很有可能从
传统的对物理电力系统的直接攻击转为对与之相对
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应的信息系统的攻击.
2) 网络间故障的传播性. 目前, 关于电力系统

连锁故障的研究已有了许多成果,但研究对象大多
局限于电力系统内部传播的故障. 在信息网和电力
网相互依存的智能电网中, 故障的传播形式有了更
多的可能性. 对于相互依存两个网络, 当其中一个
网络中的某个节点失效时, 将会引发另一个网络中
相关节点的失效. 随着这一过程在两个网络中的交
替出现, 失效节点数将迅速增加, 网络出现大面积
故障,最终导致全网崩溃. 值得担忧的是,未来的智
能电网为网络间故障的传播提供了很好的平台. 文
献 [21]指出, 相互依存网络和单一网络的复杂性特
征也有很大的不同.比如对于单一网络而言,网络的
度分布越平均,则其对于随机故障越鲁棒,而对于相
互依存的网络而言, 网络的度分布越平均则其对于
随机故障越脆弱. 这表明,对于由相互依存网络构成
的智能电网, 其内部故障传播的条件也与以往研究
中的单一电力网有了很大的不同.需要指出的是,文
献 [21]中构成复合网络的两个子网络均采用的是随
机图模型,而对于智能电网这一具体的复合网络,其
中的信息网多为无标度网,电力网则多呈小世界网,
一旦信息网络出现连锁故障, 更容易造成全网出现
崩溃.

5 建建建议议议和和和对对对策策策(Suggestions)
1) 加强信息安全技术研究.智能电网的信息安

全需要从信息的采集、传输、处理和交互等各个环

节加强保障. 针对智能仪表数据采集和储存开展数
据加密存储和传输的研究;开展对无线网络中安全
传输协议以及有线网络中防火墙技术和安全认证技

术的研究;完善网络与信息安全预警、通报、监控和
应急处置平台,形成有效的安全技术防护体系.

2) 制定信息安全标准体系.目前,国外关于智能
电网信息安全标准体系的研究已经走在了前列. 在
加强对国外相关安全标准的研究和借鉴先进的研究

成果的同时,还应由既了解我国电网实际情况,又了
解信息安全的专家组对我国信息安全标准体系进行

科学的规划,以此为指导制定信息安全标准体系.同
时, 还要推进信息安全标准在行业内的合理部署和
实施.如此,则有望避免智能电网的无序建设引入的
大量安全隐患.

3) 完善相关的政策法规. 智能电网的建设牵涉
到政府、用户、电力企业、IT公司和设备制造商等众
多参与者. 政府需要根据参与各方在智能电网中扮
演的角色制定合理的政策. 通过出台政策规定各方
应承担的责任和义务,同时要制定相应的法律法规
来规范参与各方的行为,切实保护用户隐私和电力
企业关键信息的安全, 使智能电网的建设和运营更
加的科学、有序.

4) 建立信息安全培训体系.对于大多数用户而
言,信息安全还是一个十分复杂的概念,而用户作为
智能电网中参与数量最多的一个主体,其安全意识
的高低直接影响到智能电网运行的整体安全水平.
因此, 完善的信息安全培训体系是提高智能电网信
息安全的重要保障.

5) 加强对相互依存网络相关理论的研究.如前
所述, 全面地掌握相互依存网络的行为特性是防止
未来智能电网发生大停电事故的前提,为此需要研
究并解决很多关键科学问题.如相互依存网络的静
态和动态特性的数学描述模型; 相互依存网络故
障传播的理论和分析方法; 相互依存网络的脆弱
性、可靠性等指标评价体系.此外,不同国家和地区
的电力网和信息网的发展水平和网络特点也不尽相

同,需要结合实际情况进行建模和分析.

6 结结结论论论(Conclusions)
未来智能电网从整体上可以看作是由电力网和

信息网构成的相互依存复合网络, 其中信息网络的
安全及其对电力系统运行安全带来的风险不容忽

视.本文通过分析未来智能电网的网络结构特征,阐
明了信息网络安全对智能电网安全的重要性. 从信
息的采集、传输和交互等各个环节分析了智能电网

的信息安全问题. 进一步, 结合相互依存网络的特
点, 分析了信息网络安全对智能电网安全带来的影
响. 从关键技术的研究、技术标准的制定以及政策
法规的完善等几个方面提出了提高智能电网安全性

的建议.
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