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摘要:针对存在随机数据包丢失的网络环境,研究了一类网络控制系统的故障检测问题.考虑随机丢包同时发生
在传感器与控制器以及控制器与执行器之间,将网络控制系统建模为含有4个模态的马尔可夫跳变线性系统.基于
此类模型,构造了系统的残差发生器,相应的故障检测问题转化为H∞滤波问题.利用马尔可夫跳变线性系统理论,
设计了故障检测滤波器,使得残差动态系统均方稳定,且满足一定的扰动抑制水平. 数值算例表明,在发生随机数
据包丢失的情况下,上述故障检测滤波器不仅对故障敏感,同时对外界扰动具有鲁棒性.
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Fault detection for networked control system with
random packet dropout
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Abstract: With the presence of stochastic packet dropout effects in the network, the problem of fault detection filter
design for a class of networked control system is investigated. When the random packet dropout occurs in both the channel
between sensor and controller and the channel between controller and actuator, we model the networked control system
as a Markovian jump linear system with four operation modes. Based on this model, the residual generator is developed
and the problem of fault detection and isolation is formatted as a problem of H-infinity filtering. By using the theory of
Markovian jump linear system, we propose a design method for fault detection filter, which makes the residual generation
system stable in the mean-square sense, satisfying a prescribed disturbance attenuation level. The numerical example shows
that the proposed fault detection filter is sensitive to the fault but robust to exogenous disturbance.
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1 引引引言言言(Introduction)
随着计算机技术、网络技术的迅猛发展以及控

制系统规模的日益扩大, 将通讯网络应用到复杂
控制系统当中, 已经成为自动化领域的发展趋势.
这种通过共享网络构成闭环反馈的系统被称为网络

控制系统(networked control system, NCS)[1]．NCS兼
具网络和控制的特点, 既是计算机和网络技术向控
制领域的延伸和发展, 又体现了控制系统向网络
化、集成化、分布化、智能化的发展趋势, 具有结构
灵活、易于系统扩展和维护等优点. 同时,网络带来
的时延和数据包丢失等问题,使系统的分析变得复
杂, 也使得其在工程应用中对安全性、可靠性的要
求更高. 因此对于NCS的故障检测及相关问题的研
究具有重要的理论和实际意义.

数据包丢失是网络控制系统中需要考虑的一个

重要问题.近年来,网络控制系统中的丢包问题是一
个研究热点, 得到了越来越多的关注, 这方面已经
发表了较多研究成果[2∼4]. 这些结果根据建模后的
数学模型可分为3类: 异步动态系统(ADSs)、切换系
统、马尔可夫跳变线性系统. 以上提到的文献仅考
虑网络存在于传感器与控制器之间, 忽略了控制器
与执行器之间的网络. 文献 [5]考虑了传感器与控制
之间和控制器与执行器之间存在网络, 将闭环网络
控制系统建模为有4个子系统的离散时间切换系统,
利用异步动态系统理论和平均停留时间方法, 给出
了系统指数稳定的充分条件.文献 [6]将两个通道中
的丢包建模为相互独立的马尔可夫过程. 而实际上,
这两个通道通常是一个共享的通信网络, 两个通道
中的丢包是相互关联的.

在实际控制系统中, 由于网络引入而带来的复
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杂性造成了系统故障比一般控制系统更为复杂, 更
加难以分离和辨识. 因此, 需要有新的适用于网络
控制系统的故障检测和诊断方法. 相对于网络控制
系统的控制和稳定性方面丰富的研究成果而言, 关
于NCS的故障检测和诊断技术的研究还处于起步阶
段. 文献 [7]利用鲁棒滤波的思路来降低丢包对故
障检测的影响,根据马尔可夫跳变系统的有界实引
理设计了最优观测器参数, 但其针对仅存在传感器
与控制器链路丢包的NCS. 此外, 文献 [8]总结了当
前NCS故障检测技术的最新进展.尽作者所知,对于
存在随机丢包情况的NCS故障检测问题的研究还有
待深入.

根据以上分析,本文结合更一般的网络环境,考
虑了两个相关通道的丢包现象.将残差动态系统建
模为马尔可夫跳变线性系统.从而利用马尔可夫跳
变线性系统理论分析此类网络控制系统的故障检测

问题.本文主要关注故障检测滤波器的设计,其中滤
波器参数依赖于随机丢包过程(系统模态). 本文的
主要设计目标在于使残差和故障(加权故障)的差值
尽可能小,从而增强残差对于扰动输入的鲁棒性.

作如下符号说明: 矩阵上标“T”和“−1”分
别代表了矩阵转置和矩阵的逆. Rn代表n维欧氏空

间,Rn×m代表n×m阶实矩阵集合. P > 0(P > 0)代
表矩阵正定(半正定). L2[0,∞)表示[0,∞)上平方可
积的函数集合.矩阵中“∗”代表对称矩阵中的对称
项.对于序列ε(k), k = 0, 1, · · · ,‖ε(k)‖2,E定义为

‖ε(k)‖2,E

∆= {E[
∞∑

k=0

εT(k)ε(k)]}1/2.

2 问问问题题题描描描述述述(Problem formulation)
具有数据包丢失网络控制系统的基本结构如

图1所示,离散时间被控对象由如下状态空间方程描
述:{

x(k+1)=Ax(k)+Buu(k)+Bdd(k)+Bgf(k),
y(k) = Cx(k) + Ddd(k) + Dgf(k).

(1)
其中: x(k) ∈ Rn为系统状态矢量, u(k) ∈ Rm和y(t)
∈ Rr分别是控制输入和测量输出矢量; d(k) ∈
Rp和f(k) ∈ Rq分别是为外界扰动和故障矢量,且都
包含于L2[0,∞). A, Bu, Bd, Bg, C为具有适当维数

的实值常数矩阵. 在图1中,网络存在于传感器与控
制器和控制器与执行器之间. 设传感器、执行器和
控制器都采用时间驱动,具有相同的采样时间且同
步.

网络中存在丢包现象, 影响着网络控制系统的
控制性能.为了分析丢包的影响,下面对网络的丢包
现象进行建模. 在这里两个网络通道分别建模为开
关S1和S2,当S1是关闭时,传感器输出y(k)成功传输

到控制器,开关的输出ȳ(k)变为y(k),控制器读取开
关输出计算控制信号; 当开关断开时, 开关输出保
持前一个输出值ȳ(k − 1),此时即为数据包丢失.开
关S1的动态数学模型为

ȳ(k) =

{
ȳ(k − 1),开关打开,

y(k), 开关断开.
(2)

类似地,开关S2的动态数学模型为

u(k) =

{
u(k − 1),开关打开,

v(k), 开关断开.
(3)

图 1 包含随机丢包的网络控制系统结构图
Fig. 1 Block of networked control system with

random packet dropout

注注注 1 在传输信道中, 由于物理网路传输误差, 网络

拥塞和数据包的错序等问题,使得网络中存在数据包丢失

问题.现在已有多种方法处理丢包问题,如当出现丢包时,

将控制器输入ȳ(k)和执行器输入u(k)设为0[9],或者基于预

测、估计及多速率采样等传输更多的信息[10]. 在本文中,当

出现丢包时,利用丢包前一时刻ȳ(k − 1)和u(k − 1)的值.

系统的故障检测通常包含两个部分,一是残差产
生;二是残差评估. 结合图1所示的网络控制系统,可
以构造如下形式的故障检测滤波器:{

xf(k + 1) = Afxf(k) + Bf ȳ(k),
r(k) = Cfxf(k) + Df ȳ(k).

(4)

其中: xf ∈ Rh为滤波器状态矢量, ȳ为滤波器输入,
r为滤波器输出即残差. Af , Bf , Cf , Df为待求的滤波

器参数阵. 故障检测的目的在于使得残差信号r跟踪

上故障信号f . 事实上, 为了提高系统的性能, 通常
利用一个加权的故障信号f̃ ,和连续时间域的情形相
同,可以给定合适的加权函数Q(z) ∈ RH∞[11],得到
加权故障信号f̃(z)=Q(z)f(z),其状态空间实现为{

xQ(k + 1) = AQxQ(k) + BQf(k),
f̃(k) = CQxQ(k) + DQf(k).

(5)

其中: xQ ∈ Rb, xQ(0) = 0.

定义

e(k) ∆= r(k)− f̃(k),

z(k) = [xT(k) ȳT(k − 1) xT
Q(k) xT

f (k)]T,
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W (k) = [vT(k) uT(k − 1) dT(k) fT(k)]T.

那么,根据网络通道的描述和式(1)∼(5)可知,残
差系统可由如下4个子系统表示:

1) 传感器与控制器和控制器与执行器间没有数
据包丢失.

z(k + 1) = Φ1z(k) + Γ1W (k),

e(k) = Θ1z(k) + Ξ1W (k).

其中:

Φ1 =




A 0 0 0
C 0 0 0
0 0 AQ 0

BfC 0 0 Af


, Γ1 =




Bu 0 Bd Bg

0 0 Dd Dg

0 0 0 BQ

0 0 BfDd BfDg


,

Θ1 = [DfC 0 −CQ Cf ],

Ξ1 = [0 0 DfDd DfDg −DQ ].

2) 丢包发生在传感器与控制器之间.

z(k + 1) = Φ2z(k) + Γ2W (k),

e(k) = Θ2z(k) + Ξ2W (k).

其中:

Φ2 =




A 0 0 0
0 I 0 0
0 0 AQ 0
0 Bf 0 Af


 , Γ2 =




Bu 0 Bd Bg

0 0 0 0
0 0 0 BQ

0 0 0 0


 ,

Θ2 = [0 Df −CQ Cf ], Ξ2 = [0 0 0 −DQ ].

3) 丢包发生在控制器与执行器之间.

z(k + 1) = Φ3z(k) + Γ3W (k),

e(k) = Θ3z(k) + Ξ3W (k).

其中:

Φ3 =




A 0 0 0
C 0 0 0
0 0 AQ 0

BfC 0 0 Af


, Γ3=




0 Bu Bd Bg

0 0 Dd Dg

0 0 0 BQ

0 0 BfDd BfDg


,

Θ3 =
[
DfC 0 −CQ Cf

]
,

Ξ3 =
[
0 0 DfDd DfDg −DQ

]
.

4) 丢包同时发生在传感器与控制器和控制器与
执行器之间.

z(k + 1) = Φ4z(k) + Γ4W (k),

e(k) = Θ4z(k) + Ξ4W (k).

其中:

Φ4 =




A 0 0 0
0 I 0 0
0 0 AQ 0
0 Bf 0 Af


 , Γ4 =




0 Bu Bd Bg

0 0 0 0
0 0 0 BQ

0 0 0 0


 ,

Θ4 = [0 Df −CQ Cf ], Ξ4 = [0 0 0 −DQ ].

从以上的分析可知,随着网络条件的变化,存在
着4个不同的子系统.由于网络具有突发性, 在一次
丢包后, 下个时刻更有可能也发生丢包[12]. 在传感
器与控制器和控制器与执行器之间的链路是共享网

络,因此可以说以上4种情况是相互依赖的. 同时可
以看到,形如式(4)的检测滤波器可以构造为如下模
态依赖的形式:{

xf(k + 1) = Af(σk)xf(k) + Bf(σk)ȳ(k),
r(k) = Cf(σk)xf(k) + Df(σk)ȳ(k).

(6)

其中随机切换信号σ(k) ∈ S = {1, 2, 3, 4}是分段常
函数, σ(k)满足离散马尔可夫链分布,其完全概率空
间为(Ω, ζ, P), 转移概率矩阵为Π = (πij) ∈ R4×4,
这里πij = P{σ(k + 1) = j|σ(k) = i} > 0, i, j ∈ S.

并且有
4∑

j=1

πij = 1对任何i ∈ S. 同时设初始状态

σ(0) = σ0. 现在考虑将所有的子系统统一起来,残
差系统可以归为如下一般结构的离散时间马尔可夫

跳变线性系统:
z(k + 1) = Φ(σk)z(k) + Γ (σk)W (k),
e(k) = Θ(σk)z(k) + Ξ(σk)W (k).

(7)

对于任意σ(k) = i ∈ S,记:

Af(σk) = Afi, Bf(σk) = Bfi, Cf(σk) = Cfi,

Df(σk) = Dfi, Φ(σk) = Φi, Γ (σk) = Γi,

Θ(σk) = Θi, Ξ(σk) = Ξi.

注注注 2 闭环系统(7)是离散时间马尔可夫跳变线性系

统, 含有马尔可夫参数σ(k), 4个子系统在σ(k)的切换规则

下进行转移变化. 这样系统表示使得可以利用离散马尔可

夫跳变线性系统的稳定性分析方法[13],同时可以看到检测

滤波器参数依赖与系统模态,即滤波器的参数矩阵不是常

值,而是随着系统模态的变化而变化. 由于丢包情况直接决

定了系统模态,因此检测滤波器和丢包相关,这样设计较为

合理.

综上所述, 本文的目的在于设计故障检测滤波
器(6),使得系统(7)满足如下条件:

1) W (k) = 0时,残差系统(7)均方稳定.

2) 对任意非零W (k) ∈ L2[0,∞),残差系统(7)满
足如下H∞性能指标:

J̄
∆=
‖e‖2,E

‖W‖2,E

< γ. (8)

为了达到故障检测的效果,在完成检测滤波器设计
之后,还需要对残差信号进行评估. 本文中残差信号
的评估函数和故障检测阈值如下式所示:

Jth = sup
W∈L2[0,∞),f=0

‖r(k)‖2,E , (9)
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J(r) = (
L∑

k=0

rT(k)r(k))1/2. (10)

回顾如下定义.

定定定义义义 1 当W (k) = 0时,如果对于任意的初始
(z0, σ0),有 lim

k→∞
E(||z(k)||2|z0, σ0) = 0,则称闭环网

络控制系统(7)是均方稳定的.

3 主主主要要要结结结论论论(Main results)
在本节中,给出了具有随机丢包的网络控制系统

的故障检测滤波器的设计方法. 首先给出下面引理.

引引引理理理 1 [14] 考虑系统(7), 令γ > 0为给定常
数, 零初始条件下系统(7)均方稳定且满足‖e‖2,E <

γ ‖W‖2,E,当且仅当存在矩阵Pi > 0, i ∈ S,使得如
下不等式满足:[

Φi Γi

Θi Ξi

]T [
P̄i 0
0 I

][
Φi Γi

Θi Ξi

]
−

[
Pi 0
0 γ2I

]
< 0, (11)

其中P̄i =
4∑

j=1

πijP (j).

引引引理理理 2 考虑系统(7), 令γ > 0为给定常数,
零初始条件下系统(7)均方稳定且满足‖e‖2,E <

γ ‖W‖2,E,当且仅当存在矩阵Pi > 0, Gi > 0, i ∈ S,
使得如下不等式满足



−Pi 0 ΦT
i GT

i ΘT
i

∗ −γ2I ΓT
i GT

i ΞT
i

∗ ∗ −Gi −GT
i + P̄i 0

∗ ∗ ∗ −I


 < 0, (12)

其中P̄i =
4∑

j=1

πijP (j).

证证证 由Schur补可得,引理1中式(11)等价于


−Pi 0 ΦT
i P̄T

i ΘT
i

∗ −γ2I ΓT
i P̄T

i ΞT
i

∗ ∗ −P̄i 0
∗ ∗ ∗ −I


 < 0, (13)

则证明此引理,只需证明式(12)等价于式(13)即可.

式(13)⇒式(12):

对任意i ∈ S, Gi和Pi为确定实矩阵. 若(13)成立,
选择Gi = GT

i = P̄i代入(13)则可知式(12)成立.

式(12)⇒式(13):

由−Gi − GT
i + P̄i < 0和P̄i > 0可知(Gi −

P̄i)TP̄−1
i (Gi − P̄i) > 0, 因此GT

i P̄−1
i Gi 6 −Gi −

GT
i + P̄i. 则由式(12)成立可得下式成立:



−Pi 0 ΦT
i GT

i ΘT
i

∗ −γ2I ΓT
i GT

i ΞT
i

∗ ∗ GT
i P̄−1

i Gi 0
∗ ∗ ∗ −I


 < 0, (14)

用diag{I, I, G−T
i , I}对此式不等号左边进行全等变

换即可得式(13).

证毕.

定定定理理理 1 对于给定常数γ > 0, 任意非零W (k)
∈ L2[0,∞), 以及所有i ∈ S, 存在形如式(6)的故障
检测滤波器, 使得系统(7)均方稳定, 且满足性能指

标(8), 当且仅当存在矩阵Qi =

[
Q1i Q2i

QT
2i Q3i

]
> 0以

及Ḡi =

[
Ui Λi

ΨT
i WT

i

]
满足如下不等式:




−Qi 0

[
ÃT

1iU+ÃT
3iB̄

T
fi ÃT

1iΛ+ÃT
3iB̄

T
fi

ĀT
fi ĀT

fi

] [
C̃T

1i

C̄T
fi

]

∗ −γ2I

[
B̃T

1iU+B̃T
3iB̄

T
fi B̃T

1iΛ+B̃T
3iB̄

T
fi

B̃T
2iU+B̃T

4iB̄
T
fi B̃T

2iΛ+B̃T
4iB̄

T
fi

] [
D̃T

1i

D̃T
2iD̄

T
fi −DT

Q

]

∗ ∗ −Ḡi − ḠT
i +Q̄i 0

∗ ∗ ∗ −I




< 0, (15)

其中Q̄i =
4∑

j=1
πijQj . 当i ∈ S = {1, 2, 3, 4}时,

Ã11=Ã13=




A 0 0
C 0 0
0 0 AQ


 , Ã12 =Ã14 =




A 0 0
0 I 0
0 0 AQ


 ,

Ã31 =Ã33 =[C 0 0], Ã32 =Ã34 =[0 I 0],

B̃11 =




Bu 0 Bd

0 0 Dd

0 0 0


 , B̃12 =




Bu 0 Bd

0 0 0
0 0 0


 ,

B̃13 =




0 Bu Bd

0 0 Dd

0 0 0


 , B̃14 =




0 Bu Bd

0 0 0
0 0 0


 ,
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B̃21 = B̃23 =




Bg

Dg

BQ


 , B̃22 = B̃24 =




Bg

0
BQ


 ,

B̃31 = B̃33=[0 0 Dd ], B̃32 = B̃34 = [0 0 0],

B̃41 = B̃43 = Dg, B̃42 = B̃44 = 0,

C̃11=C̃13=[C 0−CQ ], C̃12 = C̃14 = [0 I −CQ ],

D̃11 = D̃13 = [0 0 Dd ], D̃12 = D̃14 = [0 0 0],

D̃21 = D̃23 = Dg, D̃22 = D̃24 = 0.

同时形如式(6)的故障检测滤波器参数为:[
Afi Bfi

Cfi Dfi

]
=

[
Ψ−T

i 0
0 I

][
Āfi B̄fi

C̄fi D̄fi

]
. (16)

证证证 由引理2可知, 若式(15)等价于式(12)则定
理成立,首先证明式(12)⇒式(15):

式(12)成立,则存在矩阵Pi > 0, Gi > 0, i ∈ S

= {1, 2, 3, 4}满足式(12),受文献 [15]的启发,将Pi,
Gi进行如下分解:

Pi =

[
P1i P2i

PT
2i P3i

]
, GT

i =

[
G1i G2i

G4i G3i

]
. (17)

其中:

{P1i, G1i} ∈ R(n+r+b)×(n+r+b),

{P2i, G2i} ∈ R(n+r+b)×h,

{P3i, G3i} ∈ Rh×h,

G4i ∈ Rh×(n+r+b),

i ∈ S = {1, 2, 3, 4},
G3i, G4i非奇异.定义下列矩阵:

J ,
[

I 0
0 G−1

3i G4i

]
, Qi ,

[
Q1i Q2i

QT
2i Q3i

]
=JTPiJ.

(18)
则易知J非奇异. 用diag{J, I, J, I}对式(12)不等号
左边进行全等变换,可得:


−JTPiJ 0 JTΦT
i GT

i J JTΘT
i

∗ −γ2I ΓT
i GT

i J ΞT
i

∗ ∗ JT(−Gi −GT
i + P̄i)J 0

∗ ∗ ∗ −I


<0.

(19)

根据式(17)(18)可得下列等式成立:

JTΦT
i GT

i J =[
ÃT

1iG1i+ÃT
3iB

T
fiG4i ÃT

1iG2iG
−1
3i G4i+ÃT

3iB
T
fiG4i

(G−1
3i G4i)TAT

fiG4i (G−1
3i G4i)TAT

fiG4i

]
,

(20)

ΓT
i GT

i J =[
B̃T

1iG1i+BT
3iB

T
fiG4i B̃T

1iG2iG
−1
3i G4i+BT

3iB
T
fiG4i

B̃T
2iG1i+B̃T

4iB
T
fiG4i B̃T

2iG2iG
−1
3i G4i+B̃T

4iB
T
fiG4i

]
.

(21)

JTΘT
i =

[
C̃T

1i

(G−1
3i G4i)TCT

fi

]
, (22)

ΞT
i =

[
D̃T

1i

D̃T
2iD

T
fi −DT

Q

]
. (23)

其中Ã1i, Ã3i, B̃1i, B̃2i, B̃3i, B̃4i, C̃1i, D̃1i, D̃2i的定

义同式(15).

通过定义:



Ui
∆= G1i, Λi

∆= G2iG
−1
3i G4i,

Ψi
∆= GT

4iG
−1
3i G4i,

Ḡi
∆= JTGT

i J =[
G1i G2iG

−1
3i G4i

GT
4iG

−1
3i G4i GT

4iG
−1
3i G4i

]
=

[
Ui Λi

ΨT
i ΨT

i

]
,

[
Āfi B̄fi

C̄fi D̄fi

]
,

[
GT

4i 0
0 I

][
Afi Bfi

Cfi Dfi

][
G−1

3i G4i 0
0 I

]
,

(24)

并将(20)∼(23)代入(19),则易得式(15).

(15)⇒(12):由式(15)成立可知−Ḡi−ḠT
i +Q̄i <

0, 进一步可知Ψi非奇异, 因此始终可以找到非奇
异方阵满足Ψi = GT

4iG
−1
3i G4i. 给出如下定义:

GT
i

∆=

[
Ui ΛiG

−1
4i G3i

G4i G3i

]
, J

∆=

[
I 0
0 G−1

3i G4i

]
,

Qi
∆=

[
Q1i Q2i

QT
2i Q3i

]
= JTPiJ,

[
Āfi B̄fi

C̄fi D̄fi

]
,

[
GT

4i 0
0 I

][
Afi Bfi

Cfi Dfi

][
G−1

3i G4i 0
0 I

]
.

则经过一些简单的计算和替换可知式(15)成立
等价于式(19)成立, 用diag{J−1, I, J−1, I}对其不
等号左边进行全等变换,即得式(12).

对于任意i ∈ S = {1, 2, 3, 4},将状态空间表达
的故障检测滤波器(6)表示为ȳ(k)到r(k)的传递函
数的形式:

Tȳr(z) = Cfi(zI −Afi)−1Bfi + Dfi. (25)

由上述证明过程可知, 若存在矩阵Āfi, B̄fi, C̄fi,
D̄fi使得式(15)成立,则由式(24)可知,存在故障检
测滤波器(6)使得系统(7)均方稳定,且满足性能指
标(8). 将式(24)所表示关系代入式(25), 并考虑Ψi
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= GT
4iG

−1
3i G4i可得

Tȳr(z) = C̄fi(zI − Ψ−1
i Āfi)−1Ψ−1

i B̄fi + D̄fi.

由此可知,式(16)表示了一个有效的故障检测滤波
器. 证毕.
注注注 3 定理1的证明过程中, 矩阵下标i满足i ∈ S =

{1, 2, 3, 4}, 所设计的故障检测滤波器的维数满足h =

n + r + b. 那么对于给定的γ > 0, 故障检测滤波器参
数(Afi, Bfi, Cfi, Dfi)的设计,以线性矩阵不等式的解形式
给出. 可以运用MATLAB线性矩阵不等式工具箱求解. 同
时, 不等式组(15)不仅是关于矩阵变量, 也是关于标量γ的

线性矩阵不等式组,因此可将γ作为优化变量来得到对外界

扰动信号的最优H∞抑制水平, 即求解如下凸优化问题来
设计系统(7)的最优故障检测滤波器

min γ subject to (15),

从而得到最优扰动抑制水平γ∗.

4 数数数值值值算算算例例例(Numerical examples)
为了说明上述设计方法的有效性,考虑如下参

数的网络控制系统(1)[15]:

A =

[
0.9719 −0.0013

−0.0304 0.8628

]
,

Bu =

[
−0.0839 0.0232

0.0761 0.4144

]
, Bd = Dd =

[
0
0

]
,

Bg =

[
−0.0839

0.0761

]
, C =

[
1 0
0 1

]
, Dg =

[
0
0.1

]
.

考虑到网络信道中的数据包丢失,将其模型化
为马尔可夫跳变系统状态随机切换信号, 其概率
转移矩阵为

Π =




0.5 0.2 0.2 0.1
0.2 0.5 0.2 0.1
0.2 0.2 0.5 0.1
0.1 0.2 0.2 0.5


 .

随机切换信号如图2所示.

图 2 马尔可夫随机切换信号

Fig. 2 Markovian stochastic switching signal

故障加权矩阵为Q(z) = 0.125/(z − 0.1),其状
态空间表达为:

xQ(k + 1) = 0.1xQ(k) + 0.25f(k),
f̃(k) = 0.5xQ(k).

则根据定理1可以得到如下参数的故障检测滤波
器(6):

Af1 =


−0.0084 0.0078 −0.0225 −0.0039 −0.0034
0.0052 0.0156 0.0001 −0.0133 −0.011

−0.0163 −0.0009 −0.0278 0.0097 −0.0004
−0.0096 0.0036 0.0028 0.0006 0.008

0.0027 −0.0056 −0.0047 −0.0018 0.0058



,

Bf1 =




−0.9599 0.033
0.0562 −0.8408

−0.9892 0.0302
0.0209 −0.8741
0.0139 −0.017




, Cf1 =




−2.8277
−1.9411

1.0508
0.8344

−0.1065




T

,

Df1 = [−1.5419−1.4899 ];

Af2 =


0.435 −0.0241 0.049 0.0047 −0.0165
−0.0387 −0.026 −0.0158 0.049 0.018

0.1618 −0.026 −0.0172 −0.0047 0.0071
−0.0126 0.144 −0.0135 0.0107 0.005
−0.0073 0.0154 0.0025 −0.0017 −0.0071



,

Bf2 =




−0.4297 0.0225
0.0168 −0.2977

−0.7908 0.0051
0.0091 −0.704
0.0098 0.007




, Cf2 =




0.9056
−1.3106

0.3663
0.167
2.6441




T

,

Df2 = [−1.6722−1.2389 ];

Af3 =


−0.0522 −0.0106 0.245 0.0038 0.0107
0.0196 0.005 −0.0183 −0.0008 0.0061
0.0104 0.0048 0.0075 −0.0075 −0.0044
0.0187 0.001 0.0002 0.0032 −0.0103

−0.0064 −0.0006 0.0037 0.0045 0.0004



,

Bf3 =




−0.9585 0.0155
0.0564 −0.8275

−0.9246 0.0249
0.0404 −0.878
0.0157 −0.004




, Cf3 =




1.5052
2.8966

−0.4803
−1.125
−1.797




T

,

Df3 = [ 0.4241 1.5195 ];
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Af4 =


0.4221 −0.0251 0.0707 −0.013 −0.0163
−0.0404 0.4464 −0.0142 0.0433 −0.0007

0.136 −0.0203 0.0514 0.0065 −0.0124
−0.0177 0.1178 0.0088 0.0288 0.0101
−0.0146 0.0042 −0.0091 −0.0014 0.008



,

Bf4 =




−0.4133 0.0112
0.023 −0.2744

−0.7404 0.0229
0.0294 −0.6869

−0.0083 −0.0063




, Cf4 =




−1.906
−0.1757

0.0751
−0.2569
−1.0365




T

,

Df4 = [−1.916−1.3627 ], γ = 1.07.

为了验证上述故障检测滤波器的设计,设故障
信号和控制输入信号如下式所示:

f(k) =

{
1, k = 100, · · · , 200,

0,其他,

u(k) =





[
0.1
0.2

]
, k = 50, · · · , 300,

0, 其他,

并且未知扰动输入信号d(k)为幅值小于0.2的随机
信号,如图3所示.

则当步长k = 0, · · · , 300时, 图4表示了上述
故障信号以及输入信号u(k), d(k)情况下, 所设
计的故障检测滤波器中的残差信号. 图5为按照
式(10)计算的残差评价函数示意图,其中实线表示
有故障时的残差评价函数曲线, 虚线表示无故障
时的曲线.从上述结果可以看出,残差信号反映了
故障的发生, 从而说明所设计的故障检测滤波器
能够检测出故障, 且对外部扰动具有一定的鲁棒
性.

图 3 未知扰动输入

Fig. 3 Unknown disturbance input

图 4 残差信号

Fig. 4 Residual signal

图 5 残差评估函数

Fig. 5 Residual evaluation function

5 结结结语语语(Conclusions)
在包含马尔可夫随机丢包的网络环境中, 本

文研究了一类网络控制系统的故障检测滤波器

的设计问题. 考虑丢包发生在前向通道和后向通
道中, 且采用时间驱动的控制器. 在这种情况下,
将NCS建模为马尔可夫跳变线性系统, 提出了残
差产生系统均方稳定的充要条件, 并给出了故障
检测滤波器的设计方法. 数值算例说明了本文提
出方法的有效性.
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