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摘要:针对TCP/IP网络存在参数时变和不确定性下的拥塞控制问题,提出一种新的基于H∞状态反馈控制的离散
鲁棒主动列队管理算法(AQM).该方法针对不确定TCP流模型,将短期突发流所占据的带宽作为系统的外部干扰,
同时考虑时滞和参数不确定性因素,基于Lyapunov稳定性理论和线性矩阵不等式技术,设计了离散鲁棒状态反馈控
制器以保证路由器队列响应的稳定性和鲁棒性. 最后,通过NS-2仿真验证了本文方法的有效性.
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Discrete-time H-infinity robust active queue management scheme for
uncertain TCP flow model

ZHOU Chuan†, HE Jun-wei, CHEN Qing-wei
(School of Automation, Nanjing University of Science and Technology, Nanjing Jiangsu 210094, China)

Abstract: Considering the problem of congestion control for the time-varying and uncertain TCP/IP network, we pro-
posed a novel discrete-time robust active queue management (AQM) scheme based on H-infinity feedback control for the
TCP flow model with link capacity disturbance and parameter uncertainties simultaneously. In this method, the bandwidth
occupied by short-lived connections is treated as the external disturbances, and the effect of both delay and parameter un-
certainties is taken into account for the TCP/AQM system model. By using Lyapunov stability theory and LMI techniques,
we propose a discrete-time robust H-infinity AQM controller to guarantee the asymptotic stability and robustness of the
queue length response of a router queues. Finally the NS-2 simulation results demonstrate effectiveness of the proposed
method.
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1 引引引言言言(Introduction)
随着网络规模和业务的日益增大,网络中间节点

的拥塞控制获得了广泛的关注和研究.主动队列管
理(active queue management, AQM)的思想是在路由
器满队列之前, 根据一定的算法预先对分组进行主
动丢弃,以提高链路利用率,减少排队延时和抑制速
率振荡. 主动队列管理近年来一直都是网络拥塞控
制的研究热点[1–17].
早期的AQM算法主要是基于经验的启发式算

法, 其中最为著名的RED算法[1]通过平均队列长度

来衡量网络的拥塞程度,以一定的概率丢弃或标记
数据包, 在吞吐量和延迟间达到很好的平衡从而提
高网络利用率.但该算法的不足在于参数设置的敏
感性,容易造成振荡和失稳. 为此,人们提出了相应
改进算法,例如ARED[2], SRED[3], FRED[4], BLUE[5]

等. 尽管这类算法在性能上有一定的提高, 但这类

启发式算法缺乏系统的理论分析和稳定性保证. 随
机指数标记算法(REM)[6]算法是一种基于优化理

论的AQM算法, 它同时考虑链路利用率和队列长
度, 但其响应时间较长. 随着TCP/AQM系统数学模
型的建立, 控制方法开始应用于AQM算法, 如PI[7],
PID[8]等. 但这类基于经典控制的AQM算法在系统
参数变化和存在扰动时,往往难获得良好的鲁棒性.

针对网络参数变化和不确定性的鲁棒AQM算法
研究已开始得到关注. 文献 [11]采用有界实引理设
计鲁棒AQM控制器,但没有考虑对端负载变化的鲁
棒性问题,且仅采用MATLAB进行了方法的性能验
证. 文献 [12–13]给出了一种鲁棒AQM控制器, 它考
虑了饱和输入和系统参数不确定性, 但忽略了链路
扰动的影响. 文献 [14]提出了一种基于系数图的鲁
棒AQM算法,该算法依据系统的特征多项式进行极
点配置,但系统特征多项式难以准确获得. 文献 [15]
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提出了一种极大似然估计的随机统计方法来探测

网络拥塞,相比于反应式的拥塞检测机制,该算法可
以改善AQM算法的鲁棒性能. 文献 [16]针对高误码
率、大时延的问题,提出一种鲁棒AQM算法,该算法
仅仅把链路扰动作为外部输入, 而未考虑TCP流模
型的参数不确定性. 上述算法都未考虑同时存在模
型参数变化以及突发流或非响应流所引起的链路扰

动情况下AQM算法的鲁棒性问题.

本文针对同时具有参数时变性、链路扰动以及

有界时延的不确定TCP流模型,提出了一种离散H∞
鲁棒AQM控制器DHRC(discrete-time H-infinity ro-
bust controller)的设计方法. 该控制器可在网络参
数变化及链路存在扰动时, 保证系统闭环渐近稳定
且满足给定的H∞性能指标.仿真结果表明, 该控制
器可有效维持路由器队列长度在设定值附近并保持

较小的抖动,并具有更好的鲁棒性.

2 TCP/AQM系系系 统统统 模模模 型型型(TCP/AQM system
model)
基于连续数据流和随机微分方程的基础上建立

TCP/AQM系统模型,忽略超时机制时,



Ẇ (t) =
1

τ(t)
− W (t)W (t− τ(t))

2τ(t− τ(t))
p(t− τ(t)),

q̇(t)=





N(t)
τ(t)

W (t)− C(t), q(t) > 0,

max{0,
N(t)
τ(t)

W (t)− C(t)}, q(t) = 0,

τ(t) =
q(t)
C(t)

+ Tp,

(1)
其中: W (t)为t时刻TCP发送窗口大小(包), τ(t)为
TCP流的往返时延(s), Tp为传输时延(s), N(t)为共
享同一链路的TCP流的数目, C(t)为瓶颈链路容量
(包/s), q(t)为队列长度(包), p(t)为报文丢弃/标记概
率. p的范围为[0, 1], 拥塞窗口W大小和队列长度q

都是正的且有限的,分别为W ∈ [0,Wmax]和q ∈ [0,

qmax],其中Wmax和qmax都是有界正数.

系统的工作平衡点设为(W0, q0, p0), 由式(1)可
知: 分别令Ẇ (t) = 0和q̇(t) = 0可得W0 = Cτ0/N ,
p0 = 2/W 2

0 . 在平衡点进行线性化处理可得



δẆ (t) =− N

τ 2
0 C0

[δW (t) + δW (t− τ(t))]−
1

τ 2
0 C0

[δq(t)− δq(t− τ(t))]−
τ0C

2
0

2N 2
δp(t− τ(t))+

τ0 − Tp

τ 2
0 C0

[δC(t)− δC(t− τ(t)],

δq̇(t) =
N

τ0

δW (t)− 1
τ0

δq(t)− Tp

τ0

δC(t),

(2)

其中: δW (t)=W (t)−W0, δq(t)=q(t)−q0, δp(t)=
p(t) − p0, δC(t) = C(t) − C0分别为源端发送窗

口、缓冲区队列长度、标记/丢弃概率及瓶颈链路容
量的变化量. 若记




x(t)=

[
x1(t)
x2(t)

]
=

[
δq(t)
δW (t)

]
, u(t) = δp(t),

v(t) =

[
δC(t)

δC(t− τ(t))

]
, y(t) = δq(t).

(3)

将式(2)转化为如下状态空间方程:

ẋ(t) = A0x(t) + Ad0x(t− τ(t)) + B0u(t−
τ(t)) + D0v(t), (4)

其中:

A0 =



− 1

τ0

N0

τ0

− 1
τ 2
0 C0

− N0

τ 2
0 C0


 , Ad0 =




0 0

1
τ 2
0 C0

− N0

τ 2
0 C0


 ,

B0 =




0

−τ0C
2
0

2N 2
0


 , D0 =




−Tp

τ0

0

τ0 − Tp

τ 2
0 C0

−τ0 − Tp

τ 2
0 C0


 .

式(4)中系统状态和控制输入含有时滞,且存在链路
扰动.进一步考虑参数不确定性,引入不确定性项∆,
并将式(4)转化为不确定离散状态方程:




x(k + 1) = A∆x(k) + Ad∆x(k − τk)+

B∆u(k − τk) + D∆v(k),

z(k) = H0x(k) + H1x(k − τk) + Gu(k − τk),
(5)

其中: x(k)为k时刻的系统状态, u(k)为k时刻的系

统输入, τk是未知的时变时延, z(k)是被控输出, H0,

H1, G为已知的常数矩阵,且满足

[A∆ Ad∆ B∆ D∆] =

[A0 Ad0 B0 D0] + ∆[ζ1 ζ2 ζ3 ζ4], (6)

其中: ζ1 ∈ Rn×n, ζ2 ∈ Rn×n, ζ3 ∈ Rn×p, ζ4 ∈
Rn×n, A0 ∈ Rn×n, Ad0 ∈ Rn×n, B0 ∈ Rn×p, D0 ∈
Rn×n为已知的定常实矩阵. ∆ ∈ {∆ : ‖∆‖2 6 I}为
不确定性矩阵.

3 基基基于于于H∞状状状态态态反反反馈馈馈控控控制制制的的的离离离散散散鲁鲁鲁棒棒棒AQM
算算算法法法(Discrete-time robust AQM algorithm
based on H-infinity state feedback control)
本文目标是设计一个离散的鲁棒AQM控制器

(DHRC), 以降低对系统参数不确定性和链路扰动
的影响, 针对系统(5), 设计状态反馈控制器u(k) =
Kx(k)满足以下条件:

1) 在扰动v(k) = 0时,系统(5)闭环渐近稳定;
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2) 在扰动v(k) 6= 0时, 系统(5)渐近稳定且满足
性能约束‖z(k)‖2 6 γ ‖v(k)‖2.

状态反馈控制器为

u(k) = Kx(k). (7)

由于存在输入延时, 则控制输入为u(k − τk) =
Kx(k − τk). 则式(5)为

x(k + 1) = A∆x(k) + (Ad∆ + B∆K)x(k −
τk) + D∆v(k). (8)

由式(3)和式(7)可知系统控制输入

u(k) = p(k) = p0 + k1δq + k2δW. (9)

引引引理理理 1[9] 对于任意给定的x ∈ Rn, ∆k ∈ Rn×n

有

[xTRH∆kGx]2 6 xTRHHTRTxxTGTGx.

引引引理理理 2[8] 对给定对称矩阵S =

[
S11 S12

S21 S22

]
,其

中S11 ∈ Rr×r. 下述3个条件等价:

i) S < 0;

ii) S11 < 0, S22 − ST
12S

−1
11 S12 < 0;

iii) S22 < 0, S11 − S12S
−1
22 ST

12 < 0.

引引引理理理 3[9] 对给定正定矩阵X = XT ∈ Rp×p,
Y = Y T ∈ Rr×r, Z = ZT ∈ Rr×r,对于任意p维向

量ξ 6= 0,如果满足[ξTY ξ]2 − 4 ∗ [ξTXξξTZξ] > 0,
则存在一个正的常数α > 0,满足

α2X + αX + Z < 0.

定定定理理理 1 针对TCP/AQM系统(5), 对于给定的γ

> 0,如果存在一个常数α > 0,矩阵K,正定矩阵P1

= PT
1 > 0, Q1 = QT

1 > 0, R1 = RT
1 > 0且Q1 <

R1,满足如下不等式:


Ω 0 0 AT
0 P1

∗ −Q1 0 (Ad0 + B0K)TP1

∗ ∗ −αγ2I DT
0 P1

∗ ∗ ∗ −P1

∗ ∗ ∗ ∗
∗ ∗ ∗ ∗
∗ ∗ ∗ ∗

αHT
0 ζT

1 0
α(H1 + GK)T (ζ2 + ζ3K)T 0

0 ζT
4 0

0 0 P1

−αI 0 0
∗ −I 0
∗ ∗ −I




<0, (10)

其中: 矩阵中的*表示对称项, Ω = −P1 + Q1 +

(τmax−τmin)R1,则系统(5)闭环渐近稳定,且满足H∞
性能指标‖z(k)‖2 6 γ ‖v(k)‖2.

证证证 选取李雅普诺夫函数为

V (x(k)) = V1(x(k)) + V2(x(k)) + V3(x(k)), (11)

其中:

V1(x(k)) = xT(k)Px(k),

V2(x(k)) =
k−1∑

l=k−τk

xT(l)Qx(l),

V3(x(k)) =
−τmin+1∑

l=−τmax+2

k−1∑
m=k+l−1

xT(m)Rx(m).

对上述李雅普诺夫函数求差分可得:

∆V1(x(k)) = xT(k + 1)Px(k + 1)−
xT(k)Px(k), (12)

∆V2(x(k)) =
k∑

l=k+1−τk

xT(l)Qx(l)−
k−1∑

l=k−τk

xT(l)Qx(l), (13)

∆V3(x(k)) =
−τmin+1∑

l=−τmax+2

k∑
m=k+l

xT(m)Rx(m)−
−τmin+1∑

l=−τmax+2

k−1∑
m=k+l−1

xT(m)Rx(m).

(14)

由式(12)–(14)可得
∆V (x(k)) =
∆V1(x(k)) + ∆V2(x(k)) + ∆V3(x(k)) =
xT(k)[AT

∆PA∆ − P ]x(k)+
xT(k)AT

∆P (Ad∆ + B∆K)x(k − τk)+
xT(k − τk)(Ad∆ + B∆K)TPA∆x(k)+
xT(k − τk)(Ad∆ + B∆K)TP (Ad∆+
B∆K)x(k − τk) + xT(k)Qx(k)+

k−τmin∑
l=k+1−τk+1

xT(l)Qx(l) +
k−1∑

l=k+1−τmin

xT(l)Qx(l)−

xT(k − τk)Qx(k − τk)−
k−1∑

l=k+1−τk

xT(l)Qx(l)+

(τmax−τmin)xT(k)Rx(k)−
k−τmin∑

l=k+1−τmax

xT(l)Rx(l).

(15)

因为τmin 6 τk 6 τmax, ∀Q < R对于任意时刻k显

然有
k−1∑

l=k+1−τmin

xT(l)Qx(l)−
k−1∑

l=k+1−τk

xT(l)Qx(l)60,

(16)
k−τmin∑

l=k+1−τk+1

xT(l)Qx(l)−
k−τmin∑

l=k+1−τmax

xT(l)Rx(l)60.

(17)
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由式(16)和式(17)可得

∆V (x(k)) 6
xT(k)[AT

∆PA∆ − P + Q +

(τmax − τmin)R]x(k) +

xT(k)AT
∆P (Ad∆ + B∆K)x(k − τk) +

xT(k − τk)(Ad∆ + B∆K)TPA∆x(k) +

xT(k − τk)[(Ad∆ + B∆K)TP (Ad∆ +

B∆K)−Q]x(k − τk). (18)

若使系统(5)渐近稳定,则有∆V x(k) <0,式(18)可等
价为

ΠT
1

[
AT

∆PA∆ − P + Q + (τmax − τmin)R
(Ad∆ + B∆K)TPA∆

AT
∆P (Ad∆ + B∆K)

(Ad∆+B∆K)TP (Ad∆+B∆K)−Q

]
Π1 < 0,

(19)
其中Π1 = [xT(k) xT(k − τk)]T. 式(19)进一步等效
为 [

AT
∆PA∆ − P + Q + (τmax − τmin)R

(Ad∆ + B∆K)TPA∆

AT
∆P (Ad∆ + B∆K)

(Ad∆ + B∆K)TP (Ad∆ + B∆K)−Q

]
<0.

(20)
式(20)可化为[
−P + Q + (τmax − τmin)R 0

0 −Q

]
+

[
AT

∆

(Ad∆+B∆K)T

]
PP−1P [A∆ (Ad∆+B∆K)] <

0. (21)

由引理2可得

−P +Q+(τmax−τmin)R 0 AT

∆P

∗ −Q (Ad∆+B∆K)P
∗ ∗ −P


<

0. (22)

将式(6)代入到式(22),并由引理2可得

−P +Q+(τmax−τmin)R 0 AT

0 P

∗ −Q (Ad0+B0K)TP

∗ ∗ −P


 =

Φ < −Ψ1∆Ψ2 − ΨT
2 ∆TΨT

1 , (23)

其中: Ψ1 = [0 0 P ]T, Ψ2 = [ζ1 (ζ2 + ζ3K) 0],则
对任意η 6= 0有ηTΦη < −2ηTΨ1∆Ψ2η,则

ηTΦη < −2max(ηTΨ1∆Ψ2η) 6 0,

即满足

[ηTΦη]2 > 4ηTΨ1Ψ
T
1 ηΨ2ηηTΨT

2 Ψ2η.

再由引理3, ∃α > 0满足

α2Ψ1Ψ
T
1 + αΦ + ΨT

2 Ψ2 < 0. (24)

若令P1 = αP, Q1 = αQ, R1 = αR, 则式(24)等价
为

−P1 + Q1 + (τmax − τmin)R1 + ζT

1 ζ1

∗
∗

ζT
1 (ζ2+ζ3K) AT

0 P1

(ζ2+ζ3K)T(ζ2+ζ3K)−Q1 (Ad0+B0K)TP1

∗ P 2
1 − P1


<0.

(25)

由引理2,式(25)可等价为


−P1 + Q1 + (τmax − τmin)R1 0
∗ −Q1

∗ ∗
∗ ∗
∗ ∗

AT
0 P1 ζT

1 0
(Ad0 + B0K)TP1 (ζ2 + ζ3K)T 0

−P1 0 P1

∗ −I 0
∗ ∗ −I




<0, (26)

则系统在链路扰动v(k) = 0时, 系统(5)是渐近稳定
的.

若对于任意链路扰动v(k) 6= 0有

∆V (x(k)) + zT(k)z(k)− γ2vT(k)v(k) =

xT(k)[AT
∆PA∆ − P + Q + (τmax − τmin)R +

HT
0 H0]x(k) + xT(k)[AT

∆P (Ad∆ + B∆K) +

HT
0 (H1 + GK)]x(k − τk) + xT(k)AT

∆PD∆v(k) +

xT(k − τk)[(Ad∆ + B∆K)TPA∆ +

(H1 + GK)TH0]x(k) +

xT(k − τk)[(Ad∆ + B∆K)TP (Ad∆ + B∆K) +

(H1 + GK)T(H1 + GK)−Q]x(k − τk) +

xT(k − τk)(Ad∆ + B∆K)TPD∆v(k) +

vT(k)DT
∆PA∆x(k) +

vT(k)DT
∆P (Ad∆ + B∆K)x(k − τk) +

vT(k)(DT
∆PD∆ − γ2I)v(k). (27)

将式(27)转化为

ΠT
2




Ω1 AT
∆P (Ad∆ + B∆K) + HT

0 (H1 + GK)
∗ Ω2

∗ ∗
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AT
∆PD∆

(Ad∆ + B∆K)TPD∆

DT
∆PD∆ − γ2I


Π2 < 0, (28)

其中:

Ω1 =AT
∆PA∆−P +Q+(τmax−τmin)R+HT

0 H0,

Ω2 = (Ad∆ + B∆K)TP (Ad∆ + B∆K)−Q+
(H1 + GK)T(H1 + GK),

Π2 = [xT(k) xT(k − τk) vT(k)]T.

若闭环系统渐近稳定,必有


Ω1 AT
∆P (Ad∆ + B∆K) + HT

0 (H1 + GK)
∗ Ω2

∗ ∗
AT

∆PD∆

(Ad∆ + B∆K)TPD∆

DT
∆PD∆ − γ2I


 < 0, (29)

则由引理2和引理3可知


Ω3 ζT
1 ζ2 + ζ3K ζT

1 ζ4

∗ Ω4 ζ2 + ζ3K
Tζ4

∗ ∗ ζT
4 ζ4 − αγ2I

∗ ∗ ∗
∗ ∗ ∗

αAT
0 P αHT

0

α(Ad0 + B0K)TP α(H1 + GK)T

αDT
0 P 0

α2P 2 − αP 0
∗ −αI




< 0, (30)

其中: Ω3 = −αP + αQ + α(τmax − τmin)R + ζT
1 ζ1,

Ω4 = ζ2 + ζ3K
Tζ2 + ζ3K − αQ.

若令P1 = αP, Q1 = αQ, R1 = αR,则式(30)等
价于



Ω5 0 0 AT
0 P1

∗ −Q1 0 (Ad0 + B0K)TP1

∗ ∗ −αγ2I DT
0 P1

∗ ∗ ∗ −P1

∗ ∗ ∗ ∗
∗ ∗ ∗ ∗
∗ ∗ ∗ ∗

αHT
0 ζT

1 0
α(H1 + GK)T (ζ2 + ζ3K)T 0

0 ζT
4 0

0 0 P1

−αI 0 0
∗ −I 0
∗ ∗ −I




< 0, (31)

其中Ω5 = −P1 + Q1 + (τmax− τmin)R1,则式(31)等

价式(10), 因此当链路扰动v(k) 6= 0时, 系统满足性
能指标‖z(k)‖2 6 γ ‖v(k)‖2. 证毕.

由式(10)可知, 状态控制器实现需已知系统状
态, 第1个状态δq可测, 但第2个系统状态δW无法直

接获取. 假设每个TCP流的输入速率记为Ri(k) =
W (k)/τ(k), 则在路由器端测到的总的数据输入速
率为R(k) = N ∗W (k)/τ(k),则可用下式对其进行
估计:

x2 =
τ0

N
(
W (k)N

τ0

− C0) =
τ0

N
(R(k)− C0) =

τ0

N
∆R(k) =

τ0

NT
(q(k)− q(k − 1)),

(32)

其中: T是采样周期, ∆R(k) = (q(k)− q(k− 1))/T .

4 仿仿仿真真真验验验证证证(Simulation verification)
本文采用网络仿真软件NS-2验证同时具有参数

不确定性和链路扰动的离散鲁棒AQM控制算法. 仿
真拓扑结构如图1所示,其中瓶颈链路存在于路由器
R1和路由器R2之间, 其链路带宽为10 Mbps, 传输
时延为20 ms. 发送端到路由器R1和路由器R2到接
收端的链路参数一致, 均为10 Mbps, 传输时延均为
10 ms. 期望的队列长度设为200个包,缓冲区队列长
度设置为500个包, 平均数据包设置为1000 byte. 路
由器R1和路由器R2之间采用主队队列管理(AQM)
算法(包括RED算法、REM算法、PI算法和DHRC算
法), 其余节点均采用丢尾(drop-tail)算法. 仿真时间
为120 s.

图 1 单瓶颈链路网络拓扑结构图

Fig. 1 Single-bottleneck network simulation topology

若选取网络负载N0 = 100, 链路容量C0 =
10Mbps = 1250(包/s), 则有往返时延τ0 = 0.24 s,
源端发送窗口W0 = 3包, 丢包率p0 = 0.22, 时
延τmax = 0.48 s, τmin = 0.16 s,

ζ1 = 0.05A0, ζ2 = 0.05Ad0,

ζ3 = 0.05B0, ζ4 = 0.05D0,

则系统参数

A0 =

[
−4.1667 416.6667
−0.0139 −1.3889

]
,
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Ad0 =

[
0 0

0.0139 − 1.3889

]
,

D0 =

[
−0.3333 0
0.0022 −0.0022

]
, B0 =

[
0

−18.75

]
.

由MATLAB中LMI工具箱求得K = [0.007 −0.0741].
而对比算法的参数分别设置为: RED算法: 最小队列
长度qmin = 160,最大队列长度qmax = 330; REM算
法: 相应速率γ = 0.001, 常数φ = 1.001, 期望队列
长度qref = 200; PI算法: 参数a = 0.00001822,参数
b = 0.00001816,采样频率ω = 170 Hz.

为了验证算法在突发数据流时的性能, 设定N

= 100, 分别在40 s和80 s时各加入50个TCP数据流,
仿真结果如下图2所示, 图2给出了具有突发数据流
时各个算法的队列长度响应.显然, RED算法随着负
载的增加队列长度偏离期望值越来越大; REM算法
的队列长度波动较大,特别是在突然加入负载的时
刻, 其瞬时队列长度波动严重; PI算法调节时间长,
队列波动大;而DHRC算法的调节时间短,队列长度
始终稳定在期望值附近,且在突加负载时刻的队列
长度波动最小. 上述仿真结果表明本文DHRC算法
在网络参数变化时具有良好的鲁棒性.

(a) RED算法 (b) REM算法

(c) PI算法 (d) DHRC算法

图 2 突发流时各算法的队列长度变化

Fig. 2 Queue length response under time-varying flows for AQM algorithms

5 结结结论论论(Conclusions)
本文针对同时具有参数不确定性、时延及链路

扰动的TCP/AQM系统模型, 提出了一种基于H∞
控制的离散鲁棒AQM控制器(DHRC)设计方法. 理
论上证明了该方法可保证闭环系统渐近稳定且满

足给定的H∞性能指标.仿真结果表明在网络参数
变动及存在链路扰动时, 该算法具有良好的队列
稳定性和鲁棒性.
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