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摘要:伴随物联网和自主系统的不断发展,信息物理系统的网络安全备受关注. 无人机是一种典型的依靠通信和
控制系统实现自主飞行的智能装置,其安全性尤为突出.本文针对无人机的状态估计算法,考虑其传感器和控制指
令受到数据攻击,提出基于扩展卡尔曼滤波的新息序列状态估计检测方法. 首先建立无人机信息物理模型,引入状
态估计算法和数据攻击模型. 然后,利用新息序列构造标量检测统计量用于数据攻击检测,并针对飞行器机动造成
的状态跳变引入负无穷范数,用以降低数据攻击检测的误检率.最后,通过仿真实验验证所提出的检测方法能有效
检测不同威胁模式下和状态下无人控制系统的数据攻击.
关键词: 无人机;信息物理系统;入侵检测;网络安全
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Abstract: With rapid advances in the fields of the Internet of things and autonomous systems, the network security of
cyber-physical systems has attracted considerable attention. An unmanned aerial vehicle (UAV) is an intelligent device that
relies on information communication and flight control systems to achieve autonomous flight. Consequently, its security
is extremely important. This study proposes a new state estimation method that uses innovation sequences based on an
extended Kalman filter for the detection of data attacks on a UAV. Our method can identify data attacks on tensors and
control commands. First, a cyber-physical system model for a UAV is established, and the state estimation algorithm and
data attack model are introduced. Then, a scalar detection statistic is constructed for data attack detection using innovation
sequences, and the minus infinity norm method is introduced to reduce the false detection of data attacks while the aircraft
is being maneuvered. Finally, simulation results show that the proposed detection method can effectively detect various
threat patterns under a variety of circumstances for unmanned control systems.
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1 引引引言言言(Introduction)
无人机是一种依赖地面通信和飞行控制系统实现

自主飞行的智能信息物理系统, WiFi、GPS、蓝牙、红
外线和ZigBee是无人机通信网络中经常使用的通讯
方式,而且很容易被攻击.随着无人机广泛应用,各种
类型的无人机安全性问题[1–2]随之暴露. 例如,“大
疆”无人机被曝光存在安全漏洞,同时据CNN报导,

美国航空公司的航班客机也多次被黑客攻击.无人系
统的实时控制和通信能力使得其具备广泛应用能力,
同时也容易受到可能的数据攻击.目前无人机面临的
攻击和威胁主要集中在: 无线信号劫持与干扰、GPS
欺骗、针对传感器网络的攻击、状态信息被其他控制

端监测、实际物理状态和信息表述不一致、虚假无人

机接入控制中心、报告虚假信息、无人机接受非授权
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验证的控制中心指令、无人机的信息处理能力下降、

无人机接收处理外部恶意的数据,导致飞行能力下
降(例如能耗增加)[3]或飞行轨迹异常.

围绕无人机的攻击、状态估计和无人机安全保护

问题,国内外都开展相应的研究工作. Javaid等人[4] 对

无人机系统建模并对其信息安全威胁进行了数据流

层面的分析和评估, Hwang等人[5]通过构造隐秘的通

信欺骗对无人机系统进行攻击,这种攻击可以有效绕
过常规的检测,然后影响飞行安全,文献[6]指出可利
用网络安全方式例如信道加密[7]、DoS攻击防御[8]和

入侵检测系统[9] 增强无人机通信网络安全. 对于无人
机的通信数据攻击检测,其核心则是基于传感器数据
构建有效的状态估计方法. 状态估计用于空中交通管
理的目标跟踪[10]、电力系统故障检测[11]和信息网络

安全检测[12–13]. Tabuada等人[14] 提出了针对攻击状

态下信息物理系统的安全性估计和控制方法. 目前,
已有的这些状态估计攻击检测方法主要针对稳态情

况下的线性定常系统,而实际的无人机系统则是复杂
的非线性时变系统,无人机的实时动态性能尤为重要,
传统的状态估计检测方法难以实时检测复杂机动条

件下的数据攻击.其面临的挑战,一是非线性时变混
合系统的状态估计需要构建比较精确的系统模型,二
是难以对存在不同尺度随机跳变的系统进行较为精

确的状态估计,即使Liu等人[15]对随机混合系统提出

一般状态估计方法,飞行机动中的状态跳变与传感器
数据攻击共存也使得数据攻击检测存在较大难度.

针对上述挑战问题,本文考虑无人机飞行过程的
非线性和时变特征,采用新息序列驱动估计检测方法,
该方法考虑滑动窗口内估计残差序列的统计特性,用
于优化估计状态. 在本文中,一是提出了基于新息序
列驱动的状态估计方法,二是建立机动状态下的传感
器动态数据攻击检测方法. 该方法基于扩展卡尔曼滤
波对无人机的姿态进行状态估计,利用传感器的新息
序列,对姿态估计进行修正. 当传感器数据遭遇攻击,
根据窗口内状态估计残差统计特征设置警报. 机动状
态下考虑估计状态的时间快慢尺度特性[16],对窗口内
估计残差取范数,实现飞行机动与传感器数据攻击的
状态估计分离,从而利用飞行机动跳变影响较慢的估
计状态检测数据攻击.

本文其余组成是: 第2部分针对四旋翼无人机建立
非线性信息物理系统模型,采用扩展卡尔曼滤波对飞
行器姿态进行状态估计,并构建不同的通信数据攻击
模型;第3部分提出基于新息序列驱动的动态数据攻
击检测机制;第4部分给出飞行器处于不同飞行模式
下的数据攻击检测仿真验证结果;第5部分给出分析
和结论.

2 无无无人人人机机机信信信息息息物物物理理理模模模型型型(Unmanned aerial ve-
hicle cyber physical model)
针对无人机的姿态估计,不失一般性,考虑其为离

散时间的非线性时变系统:{
xk+1 = f(xk, uk, wk),

yk = h(xk, uk, vk),
k ∈ N, (1)

式中: xk ∈ Rn为状态量, yk ∈ Rm为量测量, uk表示

输入量,过程噪声wk和量测噪声vk为相互独立的随机

变量且满足均值为零的正态分布.
过程噪声包含未建模动态或者扰动输入,分布p满

足以下概率密度函数:{
p(w) ∼ ℵ(0, Q), Q = diag{σ2

w1, σ
2
w2, · · · },

p(v) ∼ ℵ(0, R), R = diag{σ2
v1, σ

2
v2, · · · },

(2)

式中σ2表示对应噪声分布的方差.

2.1 基基基于于于扩扩扩展展展卡卡卡尔尔尔曼曼曼滤滤滤波波波的的的状状状态态态估估估计计计 (The state
estimation based on extended Kalman filtering)
扩展卡尔曼滤波(extended Kalman filtering, EKF)

将系统方程沿每步的先验估计x̂k进行线性化,然后将
系统视为线性系统处理. 计算系统方程关于状态量
xk和噪声量wk, vk的偏微分方程得到Jacobian矩阵:

Alin,k = (
∂f(xk, uk, wk)

∂xk

)T|x̂−
k
, (3a)

Wlin,k = (
∂f(xk, uk, wk)

∂wk

)T|x̂−
k
, (3b)

Hlin,k = (
∂h(xk, uk, vk)

∂xk

)T|x̂−
k
, (3c)

Vlin,k = (
∂h(xk, uk, vk)

∂vk
)T|x̂−

k
, (3d)

式中竖线下变量表示在此时刻状态下的偏导.
EKF计算过程如下:
1) 初值选择.选取初始状态估计值x̂0

k和状态误差

协方差矩阵初始值P 0
k ;

2) 先验预测. 预计状态变量和状态误差协方差矩
阵:

x̂−
k+1=f(x̂k, uk, 0), (4)

P−
k+1 = Alin,kPkA

T
lin,k +Wlin,kQkWlin,k. (5)

3) 后验修正.
首先,计算卡尔曼增益

Kk = P−
k H

T
lin,k(Hlin,kP

−
k H

T
lin,k +

Vlin,kRkVlin,k)
−1. (6)

然后,根据量测值更新估计状态

x̂k = x̂−
k +Kk(yk − h(x̂−

k , uk, 0)). (7)

最后,更新状态误差协方差矩阵
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Pk = (I −KkHlin,k)P
−
k . (8)

按照以上流程循环进行状态估计,直至稳定收敛.
选取状态量和观测量如下:

x =


q0
q1
q2
q3

 , y =


ax
ay
az
ψm

 , (9)

式中: qi表示姿态解算的四元数值, ax, ay, az表示
MEMS中加速度计的测量值, ψm表示通过三轴磁阻

传感器解算得到的航向角. 估计状态方程如式(10)所
示:

ẋ=
1

2


0 −ωx −ωy −ωz

ωx 0 ωz −ωy

ωy −ωz 0 ωx

ωz ωy −ωx 0

x+

q1 q2 q3
−q0 q3 −q2
−q3 −q0 q1
q2 −q1 −q0

w, (10)

式中: ωx,ωy, ωz分别表示无人机导航MEMS组件中的
三轴陀螺仪测量值, w表示连续状态方程的过程噪声.
对状态方程进行离散化,同时忽略高阶小量,得到

Alin,k=



1 −ω
k
x∆t

2
−
ωk
y∆t

2
−ω

k
z∆t

2

ωk
x∆t

2
1

ωk
z∆t

2
−
ωk
y∆t

2
ωk
y∆t

2
−ω

k
z∆t

2
1

ωk
x∆t

2

ωk
z∆t

2

ωk
y∆t

2
−ω

k
x∆t

2
1


,

(11)

Wlin,k=


qk1 qk2 qk3
−qk0 qk3 −qk2
−qk3 −qk0 qk1
qk2 −qk1 −qk0

∆t. (12)

建立观测方程如式(13):

y = h(x, u) + v =
2g(q1q3 − q0q2)

2g(q2q3 + q0q1)

g(q20 − q21 − q22 + q23)

arctan(− 2(q1q2 − q0q3)

q20 − q21 + q22 − q23
)

+u+v, (13)

式中: g = 9.8 m/s2表示地球加速度常量, v表示连续
观测方程的量测噪声. 离散化观测方程,得到式(14):

Hlin,k =


−2gq2 2gq3 −2gq0 2gq1

2gq1 2gq0 2gq3 2gq2

2gq0 −2gq1 −2gq2 2gq3
2q3c1 + 4q0c2
c21 + 4c22

−2q2c1 − 4q1c2
c21 + 4c22

−2q1c1 + 4q2c2
c21 + 4c22

2q0c1 − 4q3c2
c21 + 4c22

 , (14)

式中: c1 = q20−q21+q22−q23 , c2 = q1q2−q0q3, Vlin,k
为单位矩阵. 先验估计的初始迭代选用严格对准后
姿态解算得到的初始四元数值.

2.2 控控控制制制系系系统统统(Control system)
针对飞行器建立飞行控制系统架构图如图1所

示.

图 1 飞行控制系统架构图

Fig. 1 Framework of flight control system

图1中: Z−1表示得到状态估计需要的上一时刻

指令,飞行控制系统根据任务需求接受地面指令,
完成任务计算和轨迹规划,跟踪轨迹状态序列计算
控制量,对控制量进行处理和分配,执行器执行飞
行指令. 无人机在执行器作用下完成既定飞行,将
传感器和状态估计得到的位置和姿态信息反馈给控

制系统不断修正控制量和轨迹,完成既定任务.飞
行控制采用PID控制算法,比例控制实现飞行器状
态的稳定,积分控制用于消除飞行器状态的稳态误
差,微分控制抑制飞行器的震荡,避免被控量严重
超调. PID参数调节根据被控过程飞行器状态的动
态响应和稳态误差进行调节. 如图1所示,针对无人
机信息物理系统的数据攻击一般发生在传感器网络

和地面指令信道中.

2.3 无无无人人人机机机状状状态态态估估估计计计攻攻攻击击击模模模型型型 (Unmanned aerial
vehicle state estimation attack model)
假设攻击者攻击模式采用传感器网络攻击,通



1578 控 制 理 论 与 应 用 第 34卷

过控制或者改变传感器读数来对无人机的信息物理

系统进行攻击,考虑3种模式的传感器数据攻击[10]:
1) DoS攻击; 2)随机攻击; 3)恶意数据植入攻击.

1) 拒绝服务(DoS)攻击.
拒绝服务攻击是指攻击者通过发送源源不断的

数据,阻塞通信链路,阻止数据传输来欺骗设备,造
成控制系统无法正常工作. DoS攻击可以针对传
感器数据、控制指令或者两者进行攻击.在本文中,
DoS攻击认为传感器数据无法被控制系统接收.

2) 随机攻击.
在随机攻击中,攻击者通过随机发送数据包企

图试错绕过中控系统的检测机制从而对传感器发起

攻击.受到攻击后的传感器量测值如式(15)表示:

y′k = h(x′k, uk, vk) + ya,k, (15)

式中: ya,k表示当前时刻下攻击者产生的随机攻击
指令, y′k和x

′
k表示受到攻击后系统的观测量和状态

量.
3) 恶意数据植入攻击.

对于恶意数据植入攻击而言,攻击者已经认知
系统模型,包括系统的状态方程和量测方程的参数
以及反馈增益K [17],攻击者可以控制传感器的特定
部分,从而对控制系统进行特定功能的欺骗,例如
GPS欺骗,错误航迹引导和姿态改变等. 受到攻击后
的传感器量测量如下所示:

y′k = h(x′k, uk, vk) + τya,k, (16)

式中: τ=diag{γ1, · · · , γm}表示传感器选择攻击矩
阵. 如果传感器受到攻击则γi = 1,否则γi = 0, ya,k
表示攻击者的恶意输入数据.

3 攻攻攻击击击检检检测测测(Attack detection)
一般的基于卡尔曼滤波的故障检测或者攻击检

测利用单步的量测估计值与实际的仪表读数进行比

较. 如果这两者的差别超出设定的阈值,则警报被
触发,从而提醒存在可能的设备故障或者攻击.在
故障检测中应用比较广泛的则是基于卡尔曼滤波的

残差卡方检测[18],在电力系统中也有学者利用此种
故障检测的方法来检测传感器网络攻击[11]. 但上述
检测方法存在估计精度不高,检测震荡较大,误检
率较高的问题[19]. 本文采用基于残差新息序列的攻
击检测,通过设置检测滚动时域窗口,利用窗口内
残差信息的统计特性来进行检测,同时与传统基于
残差信息的卡方检测进行对比.

3.1 卡卡卡方方方检检检测测测(Chi-square detection)
卡方检测是利用卡尔曼滤波的一种传统检测方

法,通过构造残差信息的卡方分布统计特征值,并
与通过标准卡方表得到的阈值进行比较从而进行检

测. 定义时刻k处的残差zk如下所示:

zk = yk − h(x̂−k , uk, 0), (17)

定义

βk = Hlin,kP
−
k H

T
lin,k + Vlin,kRkVlin,k,

容易证明zk的协方差矩阵即为βk,此处省略证明.
根据卡方检测,构造如下标量测试统计量:

ϑk=z
T
k βk

−1zTk . (18)

如果系统正常工作,则统计量ϑk满足卡方分布,考
虑以下两个假设:

H0 : 无攻击,

H1 : 攻击发生.
(19)

选择置信度水平

P
{
χ2 > χ2

α,N×m

}
= α, 0 < α < 1, (20)

从标准卡方表中根据置信度水平α和自由度N×m
确定阈值χ2

α,N×m,因此检测决策判断如下:

H0 : ϑk 6 χ2
α,N×m,

H1 : ϑk > χ2
α,N×m,

(21)

当统计值ϑk大于χ
2
α,N×m,可认为传感器受到攻击.

3.2 新新新息息息序序序列列列检检检测测测(Innovation sequence detection)
上述的卡方检测实际上是一种单点时刻的估计

检测,虽然考虑了之前时刻的状态影响,但是对于
数据传输频率较快的通信链路而言,容易出现误判
情况,因此需要研究基于新息序列的攻击检测方法,
新息序列为滑动窗口内不断更新的数据序列. 当设
置时间窗口[k, k + 1, · · · , k + n], n表示窗口长度,
则位于此时间窗口的残差值[zk, zk+1, · · · , zk+n]就

称作新息序列.

当系统遭受攻击,式(17)中yk用y′k代替,需要特
别说明,当传感器受到DoS攻击,则无人机传感器网
络相当于出现长时间丢包,此时后验状态估计与先
验估计等价,即x̂k = x̂−k ,此时的状态估计误差协方
差矩阵为

Pk+1 = P−
k+1 = Alin,kPkA

T
lin,k+Wlin,kQkWlin,k.

(22)

在这种情况下,残差信息不存在. 因此在计算过程
中需要进行特殊处理. 考虑其他两种攻击模式,即
随机攻击和恶意数据植入攻击,当yk用y′k代替,残
差z′k表示为

z′k = h(x′k, uk, vk) + τya,k − h(x̂−k , uk, 0). (23)

不失一般性,仍用zk表示系统的残差,则可表示如
下:

zk =
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h(x′k, uk, vk) + τya,k − h(x̂−k , uk, 0),

如果无DoS攻击;

不存在, 如果DoS攻击发生.
(24)

定定定理理理 1 攻击模式下基于EKF的系统残差满足
零均值高斯分布,且协方差矩阵βk满足

βk = Hlin,kP
−
k H

T
lin,k + Vlin,kRkVlin,k. (25)

根据式(24)和式(25)的定义,考虑DoS攻击传感
器无法传递数据,可以假设此时仪表读数为0,因此
yk=0,正则化的残差表示如下:

ek =

{
βk

− 1
2 zk, 如果无DoS攻击,

−βk−
1
2h(x̂−k , uk, 0) ,如果DoS攻击发生.

(26)

基于新息序列的检测,构造标量检测统计量如
下:

ϑk=
1

n

k∑
i=k−n+1

eTi ei. (27)

对于文献 [17]提及的避开检测机制的恶意数
据植入攻击,使得极限值 lim

t→∞
∥x′ − x∥ = ∞,

lim
t→∞

∥y′ − y∥ 6 1,这意味着单点时刻的卡方检测

方法可能会失效. 而按照新息序列方法进行攻击检
测,由于检测窗口的存在,因此更容易通过攻击的
后效作用对存在的攻击进行检测,但会造成检测的
延时,同时延长警报解除的时间. 但两种检测方法
都难以对机动过程的传感器数据攻击进行有效检

测,因为机动本身会造成传感器数据的跳变,从而
影响估计.因此考虑利用卡方检测和新息序列检测
的数值差对机动警报进行分离,对正则化残差取
−∞范数ζi=min |ei|作为检测指标,同样基于新息
序列,构造修正后的标量检测统计量式(28),检测决
策判断与式(21)一致, λ表示松弛系数,用于调整检
测阈值:

ϑk=
λ

n

k∑
i=k−n+1

ζi. (28)

数据攻击检测算法流程图如图2所示.

4 仿仿仿真真真与与与验验验证证证(Simulation and verification)
为验证基于新息序列的检测方法的有效性,本

文选取两种工作模式的四旋翼无人机进行检测: 情
形1表示悬停模式下的攻击检测,情形2表示定高飞
行模式下的攻击检测,攻击模式覆盖前文提及的随
机攻击,恶意数据植入攻击和DoS攻击.

四旋翼无人机的相关物理参数如表1所示. 定高
飞行模式下, PID参数选取如表2所示. 选取估计状
态误差协方差矩阵P 0

k = I4,过程噪声协方差矩阵

Qk = 1×10−7I4,测量噪声协方差Rk= 1×10−5I4,
仿真频率取100 Hz,误警率α = 10−4,窗口长度n =

100,即时间长度tw = 1 s,则警报门限值χ2
α,N×m =

15.14;定高机动状态下,接受地面指令时刻为tsg =

1.0 s,攻击发起时间为ta = 1.0 s ∼ 10.0 s.

图 2 基于新息序列的无人系统数据攻击检测算法
Fig. 2 Data attacks detection algorithm for unmanned systems

based on innovation sequence

表 1 四旋翼飞行器参数
Table 1 Quadrotor parameters

参参参数数数 数数数值值值 参参参数数数 数数数值值值

m / kg 0.25 Ix×10−2/(kg ·m2) 3.31
l / m 30.4 Iy×10−2/(kg ·m2) 3.31

kt×10−5/
((N · s2) ·m−2)

3.13 Iz×10−2/(kg ·m2) 6.12

kd1×10−6/
((N · s2) ·m−2)

3.15 kd2×10−4/((N · s2) ·m−2) 7.51

表 2 各通道PID参数
Table 2 PID controller parameters

通通通道道道 KP KI KD

垂直高度通道 2 0.01 1.0
滚转通道 2 6.00 0.1
俯仰通道 3 0.01 1.0
偏航通道 2 8.00 0.1
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4.1 悬悬悬停停停模模模式式式攻攻攻击击击检检检测测测(Hover mode attack detec-
tion)

3种类型传感器网络数据攻击的卡方检测结果
如图3−5所示: g表示单点时刻卡方检测统计量, gin
表示新息序列估计的检测统计量. 蓝色实线表示传
感器的值,包括加速度计的3个分量和航向角;上方
蓝色实线表示加速度垂直分量(z方向);下方蓝色线
表示加速度计水平前向分量和侧向(x方向和y方
向)以及航向角;红色虚线表示对应状态估计量.

1) 随机攻击.
随机攻击取攻击指令ya,k = 1.0 rand(·), rand(·)

由MATLAB产生,攻击频率与仿真频率一致,上分
图表示状态估计结果,下分图表示检测状态. 针对
传感器的随机数据攻击,攻击发起时间从ta=1.0 s

开始. 图3显示新息序列检测相比卡方检测延迟时
间tlag = 0.2 s,卡方检测在攻击初始检测概率达到
峰值,且震荡较大,警报频繁触发解除,因此不能准
确反映攻击状况. 而新息序列检测存在一定延时之
后始终使得警报处于触发状态,且检测概率基本维
持恒定.

图 3 随机攻击的攻击检测
Fig. 3 Attack detection of random attacks

2) 恶意数据植入攻击.
恶意数据取攻击指令ya,k = [0.5 0.5 0.5 0.0]T.

检测响应如图4所示. 针对传感器的恶意数据攻击,
同样新息序列检测存在一定的时延现象,且检测概
率有所下降. 在攻击中段,两种检测方法都无法准
确检测到数据攻击,在攻击解除后反而触发警报,
出现误警.

图 4 恶意数据攻击的攻击检测

Fig. 4 Attack detection of false data attacks

3) DoS攻击.

DoS攻击中根据前文假设传感器数据无法传输,
则传感器接收输入数据为零. 检测曲线如图5所示.

图 5 DoS攻击的攻击检测

Fig. 5 Attack detection of DoS attacks

从仿真结果看基于EKF的状态估计能以较快速
度对四旋翼的量测状态进行估计,传统的卡方检测
对传感器的攻击和变化尤为敏感,因此容易受外界
干扰,使得检测准确度大大降低. 而基于新息序列
的检测机制更容易反映攻击特性,但存在一定程度
的延时,与前文分析结果一致.图4显示,卡方检测
和新息序列检测方法都能以特定设计的恶意数据避

开检测,因此如果攻击者掌握足够的系统信息对控
制系统发起恶意数据植入攻击,检测方法难以真正
有效地对攻击进行检测,这与文献[11]的结果一致.
对于DoS攻击,数据异常较为明显,因此两种检测机
制都更容易检测到数据攻击.

4.2 机机机动动动模模模式式式攻攻攻击击击检检检测测测(Motion mode attack detec-
tion)

定高机动模式,控制器控制飞行器飞行至定高
1 m高度,攻击发生在指令执行中,即攻击发生在飞
行器执行定高飞行过程中,响应曲线如图6所示. 图
7–10表示采用未判断机动的新息序列数据攻击检测
方法的检测情况. 图11表示判断机动后的新息序列
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范数修正检测方法的检测情况. 图7显示即使传感
器未遭受攻击,攻击警报仍被触发,且卡方检测对无
人机的机动尤为敏感[20]. 图8–9显示在悬停模式下
能明显影响飞行器状态的攻击方式在机动模式下已

难以体现. 图10显示DoS攻击效果明显,较易识别.

图 6 飞行器高度时间响应曲线
Fig. 6 Response profile of flight altitude with time

1) 传感器未遭受攻击.如图7所示.

图 7 机动模式飞行器未受攻击的攻击检测
Fig. 7 Attack detection with no attack in motion mode

2) 随机攻击.如图8所示.

图 8 机动模式下随机攻击的攻击检测
Fig. 8 Detection of random attack in motion mode

3) 恶意数据植入攻击.如图9所示.

图 9 机动模式下恶意数据植入攻击的攻击检测

Fig. 9 Detection of false data attack in motion mode

4) DoS攻击.如图10–11所示.

图 10 机动模式下DoS攻击的攻击检测

Fig. 10 Detection of DoS attack in motion mode

图 11 采用−∞范数的新息序列检测方法
Fig. 11 Detection with innovation sequence method applying

the −∞ norm
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仿真结果显示,未经修正的卡方检测和新息序
列检测都无法准确检测机动状况下的传感器数据攻

击.而修正后的检测方法能分离机动检测与数据攻
击,同时对存在的数据攻击进行有效检测. 新息序
列经平均处理相比单点卡方检测更为稳定,同样存
在一定时间滞后,但不影响检测结果.

5 结结结论论论(Conclusions)
本文研究分析了无人机控制系统状态估计中数

据攻击带来的安全威胁,提出了新息序列驱动的无
人机控制系统数据攻击的检测方法. 以四旋翼无人
机为例,研究了悬停和机动两种飞行模式下的攻击
检测,攻击类型包括随机攻击、恶意数据植入攻击
和拒绝服务攻击.仿真实验结果表明,本文新息序列
驱动的数据攻击检测方法能对无人机控制系统状态

估计的数据攻击进行有效的检测,相比单点时刻的
卡方攻击检测,能有效消除野值和干扰带来的影响,
同时利用范数修正后的机动检测方法有效分离机动

检测和数据攻击检测,降低数据攻击检测的误检率.
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