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摘要:在闭环控制系统中,当故障幅值较小时,由故障带来的影响会被控制量所掩盖.因此,闭环系统中的微小故
障诊断实现更为复杂. 本文针对闭环系统中的传感器故障,提出了基于Kullback-Leibler(KL)距离的微小故障在线检
测与估计方法. 本文首先介绍了KL距离的定义及其在多变量故障检测中的应用,然后提出了结合KL距离与快速移
动窗口主成分分析(MWPCA)的在线微小故障检测与估计模型. 在高斯分布的假设下,利用系统输入输出残差构
造MWPCA的数据矩阵,然后通过在线更新数据矩阵主成分的均值与方差实现KL距离的在线更新,最终实现闭环
系统中传感器的在线故障检测与估计.仿真实验表明,该方法能有效实现具有低故障—噪声比(FNR)特性的微小故
障诊断.
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Abstract:Due to the feedback control law in the closed-loop control system, changes caused by incipient faults could
be covered especially when the fault amplitude is small. Accordingly, it is more complicated for the diagnosis of incipient
faults in the closed-loop system. In this paper, a novel online fault detection and estimation method utilizing the Kullback-
Leibler divergence (KLD) is proposed for sensors in the closed-loop system. First, the definition of the KL divergence and
corresponding applications in the monitoring of multivariable systems are introduced. Combined with the KLD and fast
moving window principal component analysis (MWPCA) method, the model of online incipient detection and estimation is
established. Under the hypothesis of Gaussian distribution, the data matrix is constituted by residuals of system inputs and
outputs. Then the value of KLD is updated online through computing the mean and variance of score vectors of selected
principal components. Last, utilizing the proposed detection and estimation model, the online incipient fault detection and
estimation for sensors in the closed-loop system are obtained. In the simulation, it is shown that the proposed method can
deal with the incipient fault with lower fault-to-noise ratio (FNR) more efficiently.
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1 引引引言言言

随着工业系统中对设备性能要求的提高,比例积
分微分控制、最优控制以及鲁棒控制等大量含有闭环

控制律的先进算法被应用于各类控制系统,以实现系
统的稳定运行. 然而,反馈机制在提高系统鲁棒性的
同时,也增加了闭环系统故障诊断的难度.因为当故

障处于早期阶段或幅值较小时,所带来的影响可能会
被反馈控制量所掩盖,导致系统发生故障时的残差信
号可能仍在较小范围内波动,即观测值的偏离程度较
小或征兆微小[1–2]. 在各类闭环系统故障诊断技术当
中[1],当闭环系统中故障参数已知时可利用模型匹配
法[3],而当系统中故障完全未知时,常通过设计基于
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某种特定指标的滤波器对系统运行状况进行监测[4].

在闭环系统中,当输出反馈传感器发生微小故障
时,其故障征兆不显著且可检测窗口小[1],可处理为
一类特殊的微小故障检测问题.目前,针对传感器早
期微小故障诊断问题的研究,主要集中于微小故障的
检测[5–6],而微小故障幅值估计的研究较少. 其中,针
对传统主成分分析(principal component analysis, PCA)
方法以及重构贡献图(reconstruction-based contribution,
RBC)方法对早期故障不敏感的局限性,文献[7]通过
引入移动窗口(moving window)提出了PCA与MWR-
BC相结合的方法,实现了传感器微小加性故障的幅
值估计.此外,利用KL距离对微小异常的敏感
性[6, 8–10],文献[8]利用KL距离来描述过程变量的协方
差矩阵特征值变化,建立了传感器微小故障幅值估计
的理论模型,实现了传感器微小乘性故障幅值的估计.
但上述方法[7–10]均是针对开环系统中的传感器微小

故障诊断,而闭环系统中的传感器故障不仅征兆不显
著且可检测窗口小. 因此本文提出了一种基于数据驱
动的闭环系统传感器微小故障检测与估计方法.

一般而言,除去少量直接估计故障偏差值的方法
之外,其基本思路均是通过构造某种指标的滤波器,
与系统真实输出比较得到残差,然后通过残差评价以
实现故障检测[1]. 在本文所提方法中,首先利用输入
输出测量值与系统模型之间的残差构造协方差矩阵,
然后利用KL距离与移动窗口实现微小故障检测,最
后利用建立的故障估计模型实现传感器未知微小故

障幅值估计.

2 定定定义义义与与与引引引理理理

2.1 变变变量量量说说说明明明

首先对下文出现的变量进行说明.

X = [x1 · · · xj · · · xdm
]为dm维变量数据矩

阵, X ∈ RN×dm .

ds ∈ R1×1为主元子空间维数.

xj = [x1j · · · xkj · · · xNj]
T为第j个变量的第

N列向量观测值, xj ∈ RN×1.

X̄ = [x̄1 · · · x̄j · · · x̄dm
]为中心化后的矩阵,

X̄ ∈ RN×dm .

S =
1

N−1
X̄TX̄为中心化矩阵X̄的协方差矩阵,

S ∈ Rdm×dm .

Λ = diag{λ1, · · · , λj, · · · , λdm
}为得分向量矩

阵的方差, Λ ∈ Rdm×dm .

P = (p1, · · · ,pj, · · · ,pdm
)为协方差矩阵S的特

征向量, P = Rdm×dm .

T =X̄P = (t1, · · · , tj, · · · , tdm
)为得分矩阵, T

∈ RN×dm .

tds
(k) ∈ Rk×ds与tdm−ds

(k) ∈ Rk×(dm−ds)分别为

主成分和残差向量.

µk = [µ1(k) · · · µdm
(k)]为第k个dm维均值向

量, µk ∈ R1×dm ,其中µk,µk+1分别为更新前与更新

后的均值向量.

σk = [σ1(k) · · · σdm
(k)]为第k个dm维协方差

向量, σk ∈ R1×dm ,其中σk,σk+1分别为更新前与更

新后的协方差向量.

a为表征故障偏差近似为0的未知常数.

L为移动窗口的宽度.

2.2 KL距距距离离离定定定义义义
定定定义义义 1 KL距离[11–12](Kullback-Leibler diverg-

ence)是用于测量两个概率密度函数(probability densi-
ty functions, PDFs)之间的差异,若概率密度函数分别
为fz和f̃z,则KL距离可表示为

K(f̃z, fz) =
w

dz
f̃z(z)In(

f̃z(z)

fz(z)
)dz. (1)

当随机变量z̃ ∼ N{µ̃, Σ̃z}和z ∼ η{µ,Σz}服从正态
分布时, KL距离可改写为

K(f̃z, fz)=
1

2

dz∑
i=1

(In
σ2
i

σ̃2
i

+
σ̃2
i

σ2
i

+(
(µi − µi)

σ2
i

)− 1).

(2)

2.3 故故故障障障幅幅幅值值值估估估计计计算算算法法法

考虑测量矩阵X=[x1 · · · xj · · · xm]=(xij)i,j ,
其中xj = [xk−L+1,j · · · xk,j]

T为第j个变量的L列

测量向量,其中k, L均为整数且k > L.

引引引理理理 1 若测量矩阵X的协方差矩阵S为[8]

S = p∗Λp∗T + σ2
vIm, (3)

Λ = Λ∗ +∆Λ, (4)

其中: Λ∗ = diag{λ∗
1, · · · , λ∗

l , 0, · · · , 0}为特征值矩
阵, p∗

1, · · · ,p∗
l ,p

∗
l+1, · · ·p∗

m表示对应的特征向量,
∆Λ = diag{∆λ1, · · · ,∆λm}表示故障导致的特征
值变化. 因此,当故障偏差a = 0时,协方差矩阵特征
值变化∆Λ = 0.

假设λr为未知变量a的函数且在零点(a ≈ 0)附近

可微,则其泰勒展开为

λ= λ∗
r +

∂λr

∂a
(0)a+

1

2!

∂2λr

∂a2
(0)a2 +

1

3!

∂3λr

∂a3
(0)a3 + · · · . (5)

3 传传传感感感器器器微微微小小小故故故障障障估估估计计计

3.1 传传传感感感器器器故故故障障障模模模型型型

若测量传感器受乘性故障,也称为增益故障[1]影

响,其故障模型可表示为[8]

x(k) = fx(k) + v(k), (6)
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其中: f = diag{1 + a1, · · · , 1 + adm
}为对角阵且非

对角元素均为0, v(k)为测量噪声向量. 当故障变量xj

的故障偏差为时aj ,则其可表示为

xj = x∗
j + Fj + V , (7)

Fj = aj × [x∗
j (1) · · · x∗

j (N)]T. (8)

为分析闭环系统中传感器乘性故障对反馈输出的

影响,考虑如下典型线性时不变系统:{
ẋ(t) = Ax(t) +Bu(t),

y(t) = Cx(t).
(9)

设计控制律为

u(t) = −Kx(t) +Gr(t). (10)

得如下输出反馈控制系统:{
ẋ(t) = (A−BK)x(t) +BGr(t),

y(t) = Cx(t).
(11)

典型线性时不变系统的闭环控制框图如图1所示.

图 1 闭环控制系统框图

Fig. 1 The block diagram of the closed-loop control system

连续时间线性时不变输出反馈系统的传递函数矩

阵为[13]

G(s) = C(sI −A+BC)−1B. (12)

假设当传感器输出发生乘性故障时,闭环系统输出矩
阵C可表示为

C=diag{1 + fa1, 1 + fa2, · · · , 1 + fan}C. (13)

带故障输出矩阵系数可进一步表示为

C = C +∆C. (14)

结合式(12),当传感器发生故障后,其传递函数矩阵变为

G(s)=(C+∆C)(sI−A+B(C+∆C))−1B. (15)

当增益故障较小时,传递函数可近似为

G̃(s) = (C +∆C)(sI −A+BC)−1B. (16)

因此,闭环输出残差可近似表示为

res(s) = ∆C(sI −A+BC)−1Bu(s). (17)

当系统处于稳态时,输入u(t)为u ∼ N {0d, σ2
u}

的正态分布,因此消除了参考输入r(t)变化对故障幅

值估计的影响.

显然,式(17)的近似线性关系符合引理1的假设条
件,并且系统采样率越高,则样本包含的系统动态特

性越丰富,基于KL距离的故障幅值估计效果越好.此
外,当系统处于稳态时,输入u(s)符合均值为0的正态
分布,若传感器故障幅值较小,系统输入输出残差仍
满足正态分布假设要求.

本文提出的含扰动输入的输出反馈闭环控制系统

的传感器故障检测框图如图2所示.

图 2 闭环控制系统故障检测框图

Fig. 2 The block diagram of the fault diagnosis for the closed-
loop control system

3.2 含含含移移移动动动窗窗窗的的的微微微小小小故故故障障障估估估计计计模模模型型型

假设时间窗口[k − L+ 1, k]内第j个变量均受故

障偏差a = aj影响,则协方差矩阵为

S =
1

L− 1



x̄′
1x̄1 · · · x̄′

1x̄j · · · x̄′
1x̄dm

...
...

x̄′
jx̄1 · · · x̄′

jx̄j · · · x̄′
jx̄dm

...
...

x̄′
dm
x̄1 · · · x̄′

dm
x̄j · · · x̄′

dm
x̄dm


,

(18)

其中X̄ = [x̄1 · · · x̄j · · · x̄dm
]为X对应的中心化

矩阵,因此,故障模型可表示为

x̄j = x̄∗
j + F̄j + V =

(1 + a)(x∗
j − µ∗

j ) + V . (19)

根据引理1,协方差矩阵可表示为未知变量a的函

数,对协方差矩阵求一阶导可得
∂x̄T

r x̄q

∂a
= 0, ∀r, q ̸= j, (20)

∂x̄T
r (x̄

∗
j+F̄j)

∂a
=
∂(x̄∗

j + F̄j)x̄
T
r

∂a
=δr, ∀r ̸=j, (21)

∂(x̄∗
j + F̄j)

T
(x̄∗

j + F̄j)

∂a
= (2a+ 2)δj, (22)

其中δr和δj是与故障幅值不相关的常数,具体证明可
见文献[9].

δr=
k∑

i=k−L+1

(xir−µr)x
∗
ij−µ∗

j

k∑
i=k−L+1

(xir−µr),

(23)

δj=
k∑

i=k−L+1

(x∗
ij−µ∗

j )x
∗
ij−µ∗

j

L∑
i=k−L+1

(x∗
ij−µ∗

j )x
∗
ij.

(24)
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类似地,二阶导为

∂2(x̄∗
j + F̄j)

T
(x̄∗

j + F̄j)

∂a2
= 2τ, (25)

τ =
k∑

i=k−L+1

(x∗
ij − µ∗

j )
2
. (26)

记载荷向量p∗
k = [p1k · · · pmk]

T可得

∂λk

∂a
= (p∗

k)
T∂S

∂a
(p∗

k) =

2

L− 1
(pjk

m∑
r=1

prkδr + p2jkτa), (27a)

∂2λk

∂a2
= (p∗

k)
T∂

2S

∂a2
(p∗

k) =
2

L− 1
p2jkτ. (27b)

将式(4)和式(5)代入可得

∆λk =
2

L− 1
pjk

m∑
r=1

prkδra+
3

L− 1
p2jkτa

2. (28)

记

Ξ1 =
1

L− 1
pjk

m∑
r=1

prkδr, Ξ2 =
1

L− 1
p2jkτ,

得到正常运行与故障状态下KL距离为

K(f̃z, fz)=
(Ξ1a+

3

2
Ξ2a

2)2

(λ∗
k + σ2

v)(λ
∗
k + σ2

v + 2Ξ1a+ 3Ξ2a2)
.

(29)

当系统变量符合正态分布,利用计算得到的KL距
离值,可通过如下公式计算得到故障偏差a的估计值:

â=
−Ξ1+

√
(Ξ1)

2
+3Ξ2(λ∗

k+σ2
v)(K+

√
K2+2K)

3Ξ2

,

(30)

其中式(30)可通过求解式(29)中故障偏差a的一元二

次方程得到.

4 在在在线线线检检检测测测与与与估估估计计计实实实现现现

步步步骤骤骤 1 利用系统无故障运行数据构造数据矩阵

X∗ ∈ RN×dm并将其中心化得X̄∗ ∈ RN×dm .

步步步骤骤骤 2 利用X̄∗计算P ∗, T ∗, b∗, µ∗, Σ∗, Λ∗并

选取主元空间[8].

步步步骤骤骤 3 利用文献[7]第3.4节近似卡方分布假设
确定故障检测阈值.

步步步骤骤骤 4 记µ∗, b∗和Σ∗分别为初始值µ(0), b(0)
和Σ(0).

步步步骤骤骤 5 当获得新的采样值将其记为xk+1并计算

均值 x̄k+1 = xk+1 − b∗,然后计算其得分向量值
tk+1 = (P ∗)Tx̄k+1.

步步步骤骤骤 6 利用式(31)–(35)计算得分向量的均值与
方差更新值[15]:

µ̃ =
1

L− 1
(Lµk − tk), (31)

∆µ̃ = µk − µ̃, (32)

µk+1 =
1

L
((L− 1)µ̃+ tk+L), (33)

∆µk+1 = µk+1 − µ̃, (34)

σk+1(i)
2
=

σk(i)
2
+∆µk+1(i)

2−∆µk(i)
2
+

(tk+L(i)− µk+1(i))
2 − (tk(i)− µk(i))

2

L− 1
. (35)

步步步骤骤骤 7 利用式(2)计算不同得分向量的KL距离
K(tf , t∗).

步步步骤骤骤 8 利用文献[7]中式(9)检测微小故障.

步步步骤骤骤 9 利用式(30)估计故障幅值â.

步步步骤骤骤 10 令k = k + 1并返回步骤5.

5 仿仿仿真真真验验验证证证

参考文献[16],一个单输入单输出伺服闭环控制
模型被用于验证所提理论方法的有效性. 系统状态矩
阵为

A =


0 1 0 0

0 0 1 0

−21.6 −13.6 −4.2 16

−1 0 0 0

 , B =


0

0

0

1

 , (36)

输出矩阵为

C = [1 0 0 0]. (37)

在仿真过程中,假设扰动输入与测量噪声分别满足
v ∼ N{µd, σ

2
d}和w ∼ N{0n, σ2

n}的正态分布.

同时,为定量描述故障严重程度,本文引入故障
—噪声比(fault-noise ratio, FNR)[8]来刻画故障征兆大

小,其定义如式(38)所示:

FNR = 10× log10
σ2
f

σ2
v

, (38)

其中σ2
v和σ2

f分别是噪声方差和故障方差. 由于假设每
个移动窗口内所有采样均受增益故障影响.因此,根
据式(6)的传感器故障模型,故障方差σ2

f可表示为

σ2
f = σ2

sa
2, (39)

其中σs表示系统变量无故障输出的方差.

首先,为验证所提方法对微小故障检测的有效性,
将其与已有改进的PCA方法进行对比. 当反馈传感器
受乘性故障,基于指数加权移动平均(exponentially
weighted moving average, EWMA)的主成分分析法检
测结果如图3所示. 其中: 系统仿真时间为15 s,乘性
故障出现的起始点为第10 s,故障增益偏差a分别为

0.1和0.01,其对应的FNR= −6.7 dB和-26.9 dB.

从图3可以发现,当闭环系统传感器乘性故障偏差
a = 0.01时,基于T 2统计的故障检测方法未能达到预

期目标.显然,根据FNR的定义可知,当故障幅值减小
而噪声扰动不变时,故障征兆显著性降低,导致故障
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检测难度增加.

图 3 当a = 0.1和0.01时EWMA–PCA故障检测结果

Fig. 3 The fault detection results utilizing EWMA–PCA met-
hod when a = 0.1 and 0.01

当故障增益偏差a = 0.01时,基于KL距离的闭环
系统传感器微小故障检测结果如图4所示. 其中: 实线
表示KL距离统计量,点虚线表示故障阈值,带星号实
线表示故障点,相关参数选取见文献[6].

对比分析图3–4的检测结果可以发现,基于KL距
离的主成分分析方法比传统的基于T 2统计量的方法,
对微小异常或故障的检测更为敏感,与文献[9]中的结
论一致.

图 4 a = 0.01时基于KL距离的故障检测结果

Fig. 4 The detection results utilizing Kullback-Leibler diver-
gence when a = 0.01

此外,为验证本文所提故障估计理论模型的有效
性,分别设置故障幅值a = 0.1, 0.05和0.01,其故障估
计结果如图5所示.

图5的仿真结果表明,本文所提方法针对不同未知
故障偏差均能达到很好的估计效果.同时可以发现,

不同故障幅值的在线估计曲线,在故障发生后均有一
个斜坡上升过程,然后接近于实际值.这是因为该故
障估计方法引入了移动窗的概念,每一次更新移动窗
内数据时,首先剔除移动窗内第一个变量,然后将更
新的采样值作为移动窗内最后一个变量,保证移动窗
长度不变.所以,故障幅值估计曲线存在的斜坡上升
过程,是由移动窗内采样值的逐次更新造成的. 在线
估计曲线的斜坡下降过程类似,区别在于前者由无故
障采样值更新为故障值,后者则相反.因此,本文选取
梯形斜坡上升以及下降两个拐点之间的估计值作为

故障偏差a的估计,并取其均值作为故障偏差a的最终

估计结果.

图 5 当a = 0.1, 0.05和0.01时在线故障估计结果

Fig. 5 The online fault estimation results when a = 0.1, 0.05

and 0.01

为进一步定量分析所提算法的估计性能,引入如
下相对误差概念,以定量描述故障幅值的估计精度.

若故障区间中故障变量估计值可写为如下形式:

ŷ(i) = (1 + â)x(i) + v(i), (40)

则相对误差[8]可定义为

Er =
ŷ − y

y
∼=

â− a

1 + a
. (41)

当闭环系统传感器故障偏差a在[0.01, 0.2]区间变

化时,故障估计值与实际值对比结果及其相对误差如
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图6所示.

图 6 故障幅值估计及其相对误差结果

Fig. 6 The results of the fault amplitude estimation and corre-
sponding relative errors

在图6中,当传感器故障偏差a在区间[0.01, 0.2]变

化时,本文所提故障估计算法均能很好地估计其故障
偏差. 其中,当故障偏差a增加时,相对误差增加,估计
精度下降. 这是因为,本文所提故障幅值估计算法,对
闭环反馈输出进行了式(34)的近似线性化处理. 当故
障幅值增加时,其近似线性假设条件减弱,因而故障
估计性能下降.

6 结结结论论论

论文利用Kullback-Leibler距离对微小故障的敏感
性实现了闭环系统传感器微小故障检测,建立了基于
变量协方差矩阵特征值变化与KL距离变化的微小故
障幅值估计模型. 通过引入移动窗口对主成分得分向
量的均值与方差实现在线更新,并将其用于微小故障
幅值的在线估计.仿真结果表明,本文所提方法能更
有效地解决具有低故障噪声比的微小故障诊断问题.
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