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基基基于于于粗粗粗糙糙糙集集集理理理论论论的的的离离离散散散事事事件件件系系系统统统不不不透透透明明明性性性的的的验验验证证证算算算法法法
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摘要:近年来,离散事件系统的不透明性研究引起了国内外众多学者的广泛关注. 本文针对离散事件系统的不透
明性,提出了一种将粗糙集理论作为知识提取工具来处理离散事件系统不透明性验证的方法. 先对离散事件系统
的不透明性进行形式化,再利用粗糙集理论对离散事件系统以信息表及决策表的形式进行表示,得到一个关于离散
事件系统不透明性的充分必要条件.在此基础上,给出一个验证离散事件系统不透明性算法. 与现有方法相比,该
验证算法既适用于对强不透明性的验证,又适用于对弱不透明性的验证,并且在时间复杂度上也有较明显改进.
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Abstract: In recent years, the opacity of discrete-event systems (DESs) has received considerable attention. This paper
aims to propose an approach for verification of opacity in DESs by means of rough set theory as a knowledge extraction
tool. Firstly, the notion of opacity for DESs modeled by finite state automation is formalized. Then DESs are formalized
as information tables and decision tables under the framework of rough set theory. A necessary and sufficient condition of
verifying opacity is presented and an algorithm is proposed to verify opacity of DESs. Compared with the existing methods,
the algorithm proposed in this paper can be used to deal with the verification for both strong opacity and weak opacity, and
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1 引引引言言言

近年来,离散事件系统的不透明性研究引起了国
内外众多学者的广泛关注. 直观上,具有不透明性的
系统满足以下条件:对于任意一条到达系统秘密状态
的路径,至少存在另一条从相同状态出发到达非秘密
状态的路径,使得这两条路径具有相同的投影.因此,
不透明性系统能够有效抵御入侵者的攻击而保护隐

私,因为入侵者仅根据其观测结果无法确定系统到达
的状态是秘密状态还是非秘密状态.

文献[1]首次在离散事件系统框架下提出不透明
性概念. 为保护离散事件系统中的不同类型隐私,众
多学者提出了多种不透明性概念,最具代表性的有基
于语言的不透明性[2]、当前状态的不透明性[3]以及

K–步不透明性等[4]. 尤其是在文献[2]中提出了一种
不透明性的验证算法,它不仅将不透明性应用于安全
性与隐私性研究,还将它应用于解决其他信息流相关
问题,如系统的可诊断性等[5]. 但是,该算法属于指数
复杂度算法. 为降低算法复杂度,文献[6]提出了一种
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用检测器来代替观察器的改进验证算法.

本文运用粗糙集理论研究离散事件系统的不透明

性. 粗糙集理论首次由Pawlak提出[7],它可以高效分
析和处理不确定、不一致或不完整问题,在机器学
习、数据挖掘、人工智能等领域得到了广泛应用[8–9].
值得指出的是,用粗糙集理论进行故障诊断是近年来
发展起来的一种新方法. 而基于模型的故障诊断方法
有着明显优势,它能将不同系统的故障诊断方法转化
为相同形式的故障诊断方法[10–12]. 文献[13]研究了用
粗糙集理论进行的不完备离散事件系统的故障诊断

问题,根据传感器监测到的不完整模型和观测值,提
出了一种通过优化不完备模型来获取完整模型的基

于模型的故障诊断方法.

本文继续文献[13]的工作,针对离散事件系统的
不透明性,提出一种将粗糙集理论作为知识提取工具
处理离散事件系统不透明性验证的方法. 先对离散事
件系统的不透明性进行形式化. 再利用粗糙集理论以
信息表以及决策表的形式对离散事件系统进行表示,
得到一个关于离散事件系统不透明性的充分必要条

件,并且由此给出一个验证离散事件系统不透明性的
算法,实现对系统不透明性的验证. 而本文提出的验
证算法既适用于强不透明性的验证,又适用于弱不透
明性的验证,并且在时间复杂度上也有明显改进. 因
此,本文提出的运用粗糙集理论作为研究工具探讨不
透明性问题的方法,在解决不透明性验证问题的同时,
也为离散事件系统不透明性研究提供一种新思路.

2 粗粗粗糙糙糙集集集理理理论论论及及及离离离散散散事事事件件件系系系统统统

先简要介绍粗糙集理论的一些相关知识[7].

定定定义义义 1 一个信息系统(information system, IS)
是一个四元组S = (U,A, V, f),其中: U是非空有限
集合,称为论域,其元素称为对象; A是非空有限集合,
其元素称为属性; V =

∪
a∈A

Va, Va是由属性a的取值构

成的集合,称为a的值域; f : U ×A → V称为信息函

数,它为每个对象关于每个属性赋予一个信息值,且
对于任意x ∈ U , a ∈ A,有f (x, a) ∈ Va.

定定定义义义 2 设T = (U,A, V, f)是一个信息系统,
如果满足A = C ∪D和C ∩D = ∅,则T是一个决策

表(decision table, DT),其中, C为条件属性, D为决策
属性.

下面再给出离散事件系统的一些相关概念[5].

一个离散事件系统G是指有限状态自动机(finite
state machines, FSM)G=(Σ,X, δ, x0, Xm),其中: Σ
为事件集,它可分为可观察事件集Σo和不可观察事件

集Σuo,即Σ=Σo∪Σuo; X为状态集, x0∈X为初始

状态; Xm⊆X为标记状态集; δ为状态转移函数
δ : X×Σ→X . 如果δ(x, σ)有定义,可记为δ(x, σ)!.

通常转移函数可推广为δ : X ×Σ∗ → X ,其中Σ∗

为Σ的克林闭包. 离散事件系统G的行为可通过G的

生成语言以及标记语言来描述. 其中G的生成语言

定义为

L(G) = {s ∈ Σ∗ : δ(x0, s)!}, (1)

G的标记语言定义为

Lm(G) = {s ∈ L(G) : δ(x0, s) ∈ Xm}. (2)

为研究离散事件系统的不透明性,我们给出可观
映射的定义如下:

θ : Σ∗ → Σ∗, (3)

它表示如果在系统中发生了事件串s,观察者将看到
θ(s). 而文献[5]使用的自然投影P : Σ∗ → Σ∗

o是可观

映射θ的一种特例. 一般来说. θ可以为任意的可观映
射,而并不限制为自然投影.另外,可观映射θ可从事

件串推广至语言. 对于一个语言L ⊆ Σ∗,它的映射
可定义为

θ(L) = {t ∈ Σ∗ : (∃L)t = θ(s)}. (4)

对于一个语言J ⊆ Σ∗,它的反映射可定义为

θ−1(J) = {t ∈ Σ∗ : θ(t) ∈ J}. (5)

根据上述可观映射θ,可将系统G中转移的可观性

用映射Ψ : cX → 2Σ表示: 若σ ∈ Ψ(x),则表示转移
δ(x, σ)为可观转移. 否则, δ(x, σ)为不可观转移. 为
此,也可将G表示为

G = (Σ,X, δ, Ψ, x0, Xm). (6)

基于Ψ ,则可观投影θ可递归定义如下:
θ(ε) = ε, 其中ε为空串,

θ(sσ) =

{
θ(s)σ, 如果σ ∈ Ψ(δ(x0, s)),

θ(s), 否则.

(7)

3 离离离散散散事事事件件件系系系统统统的的的不不不透透透明明明性性性

在文献[2]中, Lin给出在离散事件系统框架下强
不透明性与弱不透明性概念.

定定定义义义 3 给定两个语言L,K ⊆ L(G),称L关于

K与θ为强不透明,如果下列条件成立:

L ⊆ θ−1θ(K). (8)

直观上, L关于K与θ为强不透明是指L中的每一

个串在θ下与K中的部分串会使观察者不可分辨.

定定定义义义 4 给定两个语言L,K ⊆ L(G),称L关于

K与θ为弱不透明,如果下列条件成立:

L ∩ θ−1θ (K) ̸= ∅. (9)

如果L关于K与θ不是弱不透明的,则称L关于K和θ

不具有不透明性,即

L ∩ θ−1θ (K) = ∅. (10)
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直观上, L关于K与θ为弱不透明是指L中的部分

串在θ作用下与K中的部分串会使观察者无法分辨.

由于对于语言L,K ⊆ L (G),有

L ⊆ θ−1θ(K) ⇔ θ(L) ⊆ θ(K), (11)

L ∩ θ−1θ(K) ⇔ θ(L) ∩ θ(K) ̸= ∅. (12)

因此,强不透明性和弱不透明性可分别通过判断θ(L)

⊆ θ (K)或θ(L) ∩ θ(K) ̸= ∅是否满足来验证.

4 粗粗粗糙糙糙集集集理理理论论论下下下的的的离离离散散散事事事件件件系系系统统统不不不透透透明明明性性性

验验验证证证

对于L,K ⊆ L(G),先构造L的自动机

G1 = (Σ,X1, δ, Ψ1, x10, X1m), (13)

其中Lm(G1) = L. 由于对于包含语言L的原系统G

来说,系统中既存在可观转移,也存在不可观转移. 因
此,为确定G1的可观转移,可根据G的可观转移来

对G1进行优化,结果如下:

G3 = (Σ,X3, δ3, Ψ3, x30, X3m) =

ref(G,G1) =

Ac(Σ,X×X1, δ×δ1, Ψ∩Ψ1, (x, x0), (X×X1m)),

(14)

其中: ref(·)表示优化结果, Ac(·)表示可达部分,对
于x3 = (x, x1) ∈ X3 = X ×X1,有

δ3(x3, σ) = δ((x, x1), σ) ={
(δ(x, σ), δ1(x1, σ)), 若δ1(x1, σ)!,

无定义, 否则;

Ψ3(x3) = Ψ((x, x1)) = Ψ(x) ∩ Ψ1(x1) = Ψ(x).

由上述定义可知, Lm(G3) = Lm(G1) = L以及σ

∈ Ψ3(x3)当且仅当转移δ3(x3, σ)可观.

同样地,可构造K的生成器G2为

G2 = (Σ,X2, δ, Ψ2, x20, X2m), (15)

其中Lm(G2) = K,并根据G的可观转移来对G2进行

优化,得到优化后的自动机G4如下:

G4 = (Σ,X4, δ, Ψ4, x40, X4m). (16)

定定定义义义 5 有限状态机信息系统(finite state mach-
ines–information system, FMS–IS)是一个信息系统.
其中论域U中的元素为有限状态机运行的路径,属
性C为有限状态机中的可观事件.

若属性C的值为n(n为自然数),则它表示经过θ投

影后的路径中的可观事件发生的次序.如果经过θ投

影后的路径中不存在的可观事件,则属性值为0,它表
示没有可观事件在此路径中发生. 下面再用决策属性
的值描述系统路径是否为秘密路径.

定定定义义义 6 一个有限状态机决策表 (finite state

machines–decision table, FSM–DT)是一个决策系统,
其中论域U中的元素为有限状态机运行的路径,条件
属性C为有限状态机中的可观事件,决策属性D为路

径的秘密结果,用dia表示,如果所要表示的路径为秘
密路径,则dia的值为L,否则, dia的值为K.

根据L与K构造的自动机可分别得到的两个有限

状态机决策表,可将其合并为新的有限状态机决策
表(finite state machines-decision table with L and K,
FSM–DT–L,K).

定定定义义义 7 给定一个决策表T = (U,A, V, f),定
义dX : A → V为决策函数,使得dX(a) = a(x),其中
a ∈ A, X ⊆ U , x ∈ U ,称dX是T上的一条决策规则.
若a ∈ C ⊂ A,则记dX|C,它是决策规则的条件部分;
若a ∈ D ⊂ A,则记dX|D,它是决策规则的结论部分.

定定定义义义 8 如果对于任一元素y ̸=x, dX|C=dY|C
→ dX|D = dY|D,则称dX是一致的,否则dX是不一

致的.

一致性决策规则说明条件值相同必须隐含着决策

值相同,即决策规则完全依赖于条件值.

定定定理理理 1 给定两个语言L,K ⊆ L(G), L关于K

与θ为强不透明当且仅当在FSM–DT–L,K表中,任意
dX|D = L的元素x,其dX是不一致的.

证 先用反证法证明必要性. 设L关于K和θ为强

不透明,且在FSM–DT–L,K表中,存在一个dX|D=L

的元素x,使得其dX是一致的. 根据定义8可知,对于
任一元素y ̸= x,如果y与x的条件值相同,那么它们
对应的决策值必须相同且都为L. 由于元素x与y的条

件值相同且为有限状态机中路径s1与s2关于θ的投影,
因此路径s1与s2的θ投影相等. 由此可知K中不存在

任一路经s3,使得路经s1与s3的θ投影相等,即θ(L)

* θ(K),这与假设L关于K与θ为强不透明矛盾.

下面再用反证法证充分性. 设在FSM–DT–L,K
表中,任意dX|D=L的元素x,其dX是不一致的,且
L关于K与θ不为强不透明. 根据定义3可知, L中至少
存在一条路径s1不能与K中任一路径s2在θ投影下相

等. 而路径s1与s2的θ投影分别为元素的x与y的条件

值,其中dX|D = L, dY|D = K. 根据上述可知元素x

与y在决策值不相等时,条件值不能相等. 相反,对于
元素x与任一元素y ̸= x,在x与y的条件值相等的情

况下,其决策值必定相等. 根据定义8可知, dX是一致
的,这与假设相矛盾.

定定定理理理 2 给定两个语言L,K ⊆ L(G), L关于K

与θ为弱不透明当且仅当在FSM–DT–L,K表中,存在
一个dX|D = L的元素x,其dX是不一致的.

证 先用反证法证明必要性.设L关于K与θ为弱

不透明,且在FSM–DT–L,K表中,任意一个dX|D =
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L的元素x,其dX是一致的. 根据定义8可知,对于任一
元素y ̸= x,如果y与x的条件值相同,那么它们对应
的决策值必须相同且为L. 由于元素x与y的条件值相

同且为有限状态机中路径s1与s2的θ投影,因此路
径s1与s2的θ投影相等. 由此可知在K中都不存在一

路经s3,使得任意s1与s3的θ投影相等,即θ(L) ∩ θ(K)

= ∅,这与假设L关于K与θ为弱不透明矛盾.

下面再用反证法证充分性. 设在FSM–DT–L,K
表中,存在一个dX|D = L的元素x,其dX是不一致的,
且L关于K与θ不为弱不透明. 根据定义4可知, L中任
意一条路径s1,都不能与K中任一路径s2在θ投影下

相等. 而路径s1与s2的θ投影分别为元素x与y的条件

值,其中dX|D = L, dX|D = K. 根据上述可知元
素x与y在决策值不相等时,条件值不能相等. 相反,
对于任意dX|D = L的元素x和任意元素y ̸= x,都有
dX|C = dY|C → dX|D = dY|D成立. 根据定义8可
知,其dX是一致的,这与假设存在一个dX|D = L的元

素x,其dX为不一致的矛盾.

定定定理理理 3 给定两个语言L,K ⊆ L(G), L关于K

与θ不具有不透明性当且仅当在FSM–DT–L,K表中,
任意一个dX|D = L的元素x,其dX是一致的.

证 先用反证法证明必要性. 设L关于K与θ不具

有不透明性. 且在FSM–DT–L,K表中,存在一个dX|D
=L的元素x,其dX是不一致的. 根据定理2可得, L关
于K与θ为弱不透明,这与假设L关于K与θ不具有不

透明性矛盾.

下面再用反证法证充分性. 设在FSM–DT–L,K
表中,任意一个dX|D = L的元素x,其dX是一致的,
且L关于K与θ具有不透明性. 若L关于K与θ为弱不

透明,根据定理2可得,在FSM–DT–L,K表中,存在一
个dX|D = L的元素x,其dX是不一致的. 这与假设相
矛盾. 若L关于K与θ为强不透明,根据定理1可知,在
FSM–DT–L,K表中,任意dX|D = L的元素x,其dX
是不一致的,这也与假设相矛盾.

下面具体给出验证离散事件系统是否具有不透明

性算法.

算算算法法法 1 关于离散事件系统G是否具有不透明性

的验证方法.

输入:

G = (Σ,X, δ, x0, Xm),

G1 = (Σ,X1, δ, Ψ1, x10, X1m),

G2 = (Σ,X2, δ, Ψ2, x20, X2m),

其中: Lm(G1) = L, Lm(G2) = K.

输出:

强–L关于K和θ为强不透明;

弱–L关于K和θ为弱不透明;

否–L关于K和θ不具有不透明性.

第第第1步步步 根据式(14),构建G3 = ref(G,G1);

第第第2步步步 根据式(18),构建G4 = ref(G,G2);

第第第3步步步 根据定义6分别得到G3与G4的决策表,然
后将其合并得到关于L与K的决策表FSM–DT–L,K;

第第第4步步步 若在FSM–DT–L,K表中,任意dX|D = L

的元素x,其dX都不一致,则输出为“强”(即L关于

K和θ为强不透明),若存在一个dX|D = L的元素x,
其dX是不一致的,则输出为“弱”(即L关于K和θ为

弱不透明),否则输出为“否”(即L关于K和θ不具有

不透明性),算法结束.

注注注 1 在算法1中,对于给定系统G,第1步和第2步中

的G3=ref(G,G1)和G4=ref(G,G2)操作的复杂度分别为

O(|X||X1||Σ|)和O(|X||X2||Σ|),其中|X|为系统G的状态

数, |X1|为系统G1 的状态数, |X2|为系统G2的状态数, Σ为

系统G的事件数. 第4步则主要是通过元素比较来寻找FMS–

DT–L,K中的不一致元素,而该操作的复杂度为O(|t|2|A|),
其中t为语言L与K中字符串的数量之和, A为决策表FMS–

DT–L,K的属性数. 因此,算法1的复杂度为O(|X|(|X1|+|X2|)

|Σ| +|t|2|A|). 该算法与文献[2]与[5]的方法相比,不仅适用

于强、弱两种不透明性的验证,而且在算法复杂度上也具有

明显的提高.

5 实实实例例例分分分析析析

下面通过具体实例阐述上述离散事件系统不透明

性的验证方法.

例例例 1 考虑如图1所示离散事件系统G,其中:

Σo = {a, b, c, d, e},
Σuo = {u1, u2}.

假设

L = {au1bd, abdu1, abcu2d},
K = {abu2d, abcdu1, abccdu1e}.

下面根据算法1验证L与K之间的不透明性.

图 1 离散事件系统G

Fig. 1 Discrete-event system G

根据给定的语言L与K,先构造系统G1与G2,如
图2–3所示(其中用双圆圈表示可接受状态),然后根据
式(14)和式(18)得到对应的自动机G3与G4,见图
4–5(其中用双方框表示可接受状态). 根据定义7,可分
别得出与的有限状态机信息系统,如表1–2所示.
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图 2 自动机G1

Fig. 2 Automata G1

图 3 自动机G2

Fig. 3 Automata G2

图 4 自动机G3

Fig. 4 Automata G3

图 5 自动机G4

Fig. 5 Automata G4

表 1 系统G3的FMS–IS
Table 1 FMS–IS of G3

U a b c d e

1 1 2 0 3 0
2 1 2 0 3 0
3 1 2 3 4 0

表 2 系统G4的FMS–IS
Table 2 FMS–IS of G4

U a b c d e

1 1 2 0 3 0
2 1 2 3 4 0
3 1 2 3,4 5 6

根据得到的自动机G3与G4的有限状态机信息表,
先为其分别加入决策属性值设为L与K的决策属性,

从而分别得到自动机G3与G4的有限状态机决策表,
接着将其进行合并,得到关于L与K的决策表FSM–
DT–L,K ,如表3所示.

表 3 例1中关于L与K的决策表FSM–DT–L,K
Table 3 FSM–DT–L,K with respect to L and K

U a b c d e 结果

1 1 2 0 3 0 L

2 1 2 0 3 0 L

3 1 2 3 4 0 L

4 1 2 0 3 0 K

5 1 2 3 4 0 K

6 1 2 3,4 5 6 K

由表3可知, dX|D=L的元素分别为元素1、元素2
以及元素3. 对于元素1与元素2,它们都与元素4都具
有相同的条件值(1 2 0 3 0),但与元素4的决策值不相
同.而对于元素3,它与元素5具有相同的条件值(1 2 3
4 0),但与元素5的决策值不相同,即元素1, 2和3都是
不一致的. 因此,根据算法1, L关于K和θ为强不透明.

例例例 2 考虑例1中的离散事件系统G,假设

L = {au1bd, abdu1e, abcu2d},
K = {abu2d, abcdu1, abcu2de}.

类似例1可构造关于L与K的FSM–DT–L,K表以验
证L与K之间的不透明性,如表4所示.

表 4 例2中关于L与K的决策表FSM–DT–L,K
Table 4 FSM–DT–L,K with respect to L and K

U a b c d e 结果

1 1 2 0 3 0 L

2 1 2 0 3 4 L

3 1 2 3 4 0 L

4 1 2 0 3 0 K

5 1 2 3 4 0 K

6 1 2 3 4 5 K

由表4可知, dX|D=L的元素分别为元素1、元素2
与元素3. 对于元素1,它与元素4具有相同的条件值(1
2 0 3 0). 对于元素2,由于不存在任何元素y与元素

2条件值相同而决策值不同,所以元素2是一致的. 对
于元素3,它与元素5具有相同的条件值(1 2 3 4 0),而
与元素5的决策值不相同.因此,根据算法1得, L关于
K和θ具有弱不透明性,但不具有强不透明性.

为将算法1与文献[2]与文献[6]中算法进行对比,
我们将文献[2]与文献[6]的算法施加于例1与例2,根
据它们运行时的状态转移数和所使用的存储空间,分
别得到各算法验证例1与例2中系统不透明性的时间
复杂度和空间复杂度,如表5所示(由于文献[6]中的算
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法只能用于验证弱不透明性,所以它对例1的强不透
明性验证不适用).

表 5 算法复杂性对比
Table 5 Comparison of the complexity of algorithms

例1时间 例2时间 例1空间 例2空间
复杂度/ms 复杂度/ms 复杂度/B 复杂度/B

本文算法 26 26 86 86
文献[2]算法 58 57 234 230
文献[6]算法 — 233 — 782

由表5可知,算法1与文献[2]与文献[6]中的算法
相比,在时间复杂度与空间复杂度上均有较大降低.

6 总总总结结结

本文将粗糙集理论作为知识提取工具,提出了一
种基于粗糙集理论的离散事件系统不透明性验证方

法. 利用粗糙集理论对离散事件系统以信息表以及决
策表的形式进行表示,得到一个关于离散事件系统不
透明性的充分必要条件,并由此给出了一个验证离散
事件系统不透明性的算法.
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