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摘要: 如何通过合理构建拓扑模型有效提高网络抵御攻击的能力, 一直是该领域研究的热点之一. 针对无线传感

网络无标度拓扑在遭受不同攻击方式时抗毁性差的问题, 本文结合节点出入度和介数中心性两种因素, 同时考虑数

据传输的有向性, 提出衡量网络抗毁性的度量模型概念, 将该模型引入择优连接概率中, 构建具有抗毁性的无线传

感器网络有向拓扑模型. 理论证明网络节点出入度均服从幂律分布, 符合无标度特性, 仿真实验结果表明, 在相同实

验环境下, 该文所构拓扑模型在最大连通分支比例和网络效率两方面均优于其他3种比较模型, 具有更强的抗毁性.
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Abstract: How to improve the ability of network to resist attacks effectively by constructing the topology model is one
of the research hotspots in this field. Scale-free topology for wireless sensor network in different attack ways problem of
anti-destroying ability is poor, and combining with node discrepancy degree and betweenness centrality, two factors have
to consider the data transmission at the same time, put forward the measure of network anti-destroying ability measurement
model concept, introducing the model merit connected probability, build an anti-destroying ability of wireless sensor net-
work has to the topology model.It is proved theoretically that the network node access degree obeys power law distribution
and conforms to scale-free characteristics. The simulation results show that the topology model proposed in this paper is
superior to the other three comparison models in terms of the maximum connected branch ratio and network efficiency
under the same experimental environment, and has stronger destruction resistance.
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1 引引引言言言

无线传感器网络(wireless sensor networks, WSNs)
是由大量微型传感器节点通过无线通信的方式, 自组

织形成的一个多跳分布式网络系统. 目前应用于环境

监测[1]、军事侦察[2]、智能交通网络[3]、电力网络[4]和

物流配送网络[5]等领域, 有着广泛的应用前景. 网络

抗毁性[6]是指当网络受到选择性或随机性攻击时, 网

络维持或恢复其性能到一个可接受程度的能力, 作
为WSNs的一种重要特性, 其理论意义和应用价值日

益受到人们的关注和重视. 如何构建具有良好抗毁性

的有向无标度网络拓扑, 成为WSNs面临的一个重要

挑战. 目前, 对于WSNs抗毁性拓扑的研究, 大多建立

在经典无标度BA (Albert-László Barabási and Réka
Albert)模型基础上[7], 通过引入抗毁性相关参数因素,

收稿日期: 2019−03−26; 录用日期: 2019−11−19.
†通信作者. E-mail: liuhaoran@ysu.edu.cn; Tel.: +86 18603368368.
本文责任编委: 苏剑波.
国家自然科学基金项目(61802333), 河北省高等学校科学技术研究项目(QN2018029)资助.
Supported by the National Natural Science Foundation of China (61802333) and the Science and Technology Research Project of Colleges and
Universities in Hebei Province (QN2018029).



1226 控 制 理 论 与 应 用 第 37 卷

达到提高网络抗毁性的目的. 文献[8]借助节点批量到

达的Poisson网络模型, 提出了一种WSNs无标度容侵

优化拓扑 (scale-free intrusion-tolerance optimization
topology, SIOT)模型, 通过优化拓扑中的幂律指数提

高网络容侵性. 文献[9] 通过减少网络度分布的程度,
建立了理论模型增加系统在恶意攻击和随机攻击下

相关网络的抗毁性. 文献[10]在添加连接链路的基础

上提出一种辅助优先附件策略, 提高了相互依赖网络

的鲁棒性. 文献[11]基于最短路径, 通过合理分配有

限成本, 添加连接链路和依赖链路, 所构建拓扑比只

添加连接链路或依赖链路具有更强的抗毁性. 文
献[8–11]多是从节点度或介数中心性相关理论角度提

出策略或生成拓扑进行研究, 虽然均在一定程度上提

升了WSN的抗毁性, 但是考虑角度比较单一, 在优化

网络抗毁性上仍存在局限性, 且添加连接链路的方式

大大增加了计算连接条件的复杂度, 难以应用于工程

实践. 文献[12]结合路径中心性和节点度, 提出路径算

子演化中心(path operator calculus centrality, POCC),
一定程度上提高了网络的能耗和性能. 文献[13]从节

点度和介数中心性两方面建立了无标度网络的鲁棒

性模型, 有效地增强了无标度网络对级联失效的抗毁

性. 上述文献虽从不同角度对网络抗毁性进行大量研

究, 但均未考虑实际数据传输过程中的有向性. 为了

将WSNs相关理论更广泛地应用到人类生产生活和实

践当中, 许多学者对有向网络的研究进行了一系列深

入探索, 文献[14]通过引入了一种定量标准来描述有

向网络社区, 并利用马尔可夫链蒙特卡洛(Markov
chain Monte Carlo, MCMC)随机搜索技术优化有向局

部社区结构, 同时提高其抗毁性. 文献[15]利用等价

变换和相关划分, 研究了有向加权符号网络 (multi-
agent system, MAS)的能控性和稳定性. 文献[16]同时

考虑了单向拓扑和双向拓扑, 证明了在联合强连通

和无线联合连通时, 网络的一致性问题. 虽然文献

[14–16]对有向网络相关问题进行了探索, 但对抗毁性

的研究不够深入, 更没有在全局性和局域性角度全面

考虑提升抗毁性的因素. 而实际应用中, 有向网络承

受恶意攻击的能力对于网络持续有效地运行有着至

关重要的作用.

基于以上分析, 本文结合节点出入度和介数中心

性两种抗毁性因素, 同时考虑网络数据传输过程中的

有向性, 以提高有向网络面对不同攻击方式的抗毁性

为目标, 构建了可以衡量网络抗毁性的抗毁性度量模

型. 继而将其引入节点择优连接概率中, 构建了具有

抗毁性的有向传感网络拓扑模型(destruction resistant
topology model of directed sensing network, DRTD),
并通过理论和仿真证明通过本文方法构建的拓扑模

型具有强抗毁性.

2 抗抗抗毁毁毁性性性度度度量量量模模模型型型

WSNs网络抗毁性是指当网络中的节点或边发生

故障或遭受攻击时, 网络拓扑结构保持连通的能

力[17]. 本节从全局性和局域性角度出发, 结合基于最

短路径数的介数中心性及节点自身特性的节点出入

度两种因素, 构建抗毁性度量模型, 衡量节点的重要

性及其对网络抗毁性的影响程度, 公式为

Di =
BCi

n−1∑
j=i

BCj

· ki∑
j∈A

kj
, (1)

其中: i为节点编号, A表示邻居节点的集合. 为全局抗

毁因子, 由单独节点和总体介数中心性的比值构成.
介数中心性是衡量节点重要性的指标之一, 其定义为

网络中所有最短路径中经过某一节点的路径数目在

最短路径总数中占有的比例[18], 它体现了节点传输数

据时可选择路径的多少. 对于有向网络, 数据沿着不

同方向传输时, 最短路径也会改变, 导致节点传出数

据时的介数中心性BCi(out)和接收数据时的介数中心

性BCi(in)不相等, 二者分别表示用经过节点的出度路

径数目和入度路径数目刻画该节点重要性的指标. 在
数据传输过程中, 节点之间是否有可选择的冗余链路

是网络具有抗毁性的主要原因. 因此, 介数中心性反

映了相应的节点在整个网络中的作用和影响力, 参考

文献[18]中的定义, 介数中心性的公式为

BCi =
1

n− 1
· 1

n− 2

∑
k ̸=t ̸=i

σkt(i)

σkt

, (2)

其中: n为网络节点数; σkt(i)为节点k到节点t的最短

路径经过节点i的次数; σkt为节点k和节点t之间最短

路径数. 最短路径是网络中节点数据传输的重要途径,
在网络面临攻击和破坏的情况时, 最短路径数越多,
数据传输途径的选择越多, 网络抗毁性越强. 因此节

点间最短路径数对于提升网络抗毁性有着重要意

义[19].
ki∑

j∈A

kj
为局域抗毁因子, 由单独节点和总体的节

点度[20]的比值构成. 节点度k是最早被提出的一种度

量方法, 与节点的连接度有关, 将节点度加入到抗毁

性度量的模型建立中, 可以有效地平衡只考虑介数中

心性所带来的缺陷和不足. 度大节点的存在可以保证

网络流量, 避免网络拥塞, 邻居网络规模和数据传输

路径数影响着网络信息传输和抵御攻击的能力. 在有

向网络中, 节点出度k(out)和节点入度k(in)的大小决定

着有向数据传输体系的稳定性和抗毁性, 是衡量有向

无标度网络抗毁性的重要标准.

由式(1)可知, 抗毁性度量值与节点的介数中心性

和节点度的变化呈正比关系. 当网络不够均匀时, 处
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于重要位置的度大节点较少, 绝大多数节点的抗毁性

度量值过小甚至趋于零, 网络面对选择性攻击的抗毁

性较差; 反之, 当网络足够均匀时, 节点之间互异性较

小, 抗毁性度量值大的重要节点较多, 网络面对选择

性攻击的抗毁性较强.

3 抗抗抗毁毁毁性性性有有有向向向网网网络络络模模模型型型拓拓拓扑扑扑及及及动动动态态态特特特性性性分分分

析析析

假设节点均匀部署在无线传感器网络中. 为了获

取具有抗毁性的有向拓扑模型, 解决有向WSNs面对

不同攻击方式时抗毁性较差的问题, 将抗毁性度量模

型引入到WSNs拓扑节点的出入边择优连接概率中,
演化生成出具有抗毁性的有向网络拓扑结构, 并对其

进行动态特性分析.

3.1 DRTD演演演化化化模模模型型型

由于网络中节点的通信半径有限, 当有新的节点

加入到网络时, 在只考虑局部信息的情况下, 通过对

其进行择优连接来构建局域世界. 再根据节点总是将

接收到的数据向sink节点传播这一方向性, 结合无标

度理论, 将节点发送与接收时的抗毁性度量分别引入

到节点出边和入边择优连接过程中. 类似于经典BA
模型, 同样将DRTD算法分为增长和择优连接两部分,
构建的演化模型具体描述如下:

1) 增长: 由m0个节点, e0条有向边任意相连而组

成的初始网络. 在每个时间步长内, 新加入的节点new
与网络中已存在的m < m0个节点相连, 形成新的有

向网络.
2) 有向局域世界择优连接: 新节点new的M1个邻

居组成它的出度局域世界, 用A1表示; M2个邻居组成

它的入度局域世界, 用A2表示, 同时引入参数 p ∈
[0, 1].

节点和边的增长规律遵循以下原则:
① pm条有向边将新节点new与网络中的已存在

的pm个节点相连, 连接概率PA1
(ki(out))与当前节点

的介数中心性和出度有关, 边的方向都是从节点new
指向己经存在的节点. 该节点i被选择的概率为

PA1
(ki(out)) =

M1

m0 + t
·Di(out). (3)

② 其余的(1− p)m条有向边与网络中剩下的

(1− p)m个节点相连, 边的方向都是从网络中已经存

在的节点指向新节点new. 该节点i被选择的概率为

PA2
(ki(in)) =

M2

m0 + t
·Di(in). (4)

经过t时间步后, 将形成一个具有N = m0 + t个节点,
mt+ e0条有向边的无标度网络.

从DRTD演化模型可以看出, 节点在进行择优连

接时, 同时考虑了全局抗毁因子和局域抗毁因子两种

因素. 下面通过对DRTD演化模型动态性能进行分析,
分别得到拓扑的出度和入度的度分布表达式.

3.2 DRTD模模模型型型动动动态态态特特特性性性分分分析析析

借助Mean-Field理论来分析有向网络中出度和入

度的度分布, 解析得到网络中节点的出度和入度随时

间的分布情况. 假设新节点new在t时刻加入网络(如
图1所示), R0为初始时刻网络半径, R0 + t为t时刻的

网络半径, Rnew为新加入new节点的通信半径. 具体

情况见图1.

图 1 模型有向组网示意图

Fig. 1 Schematic diagram of model directed networking

因监测区域内节点部署服从均匀分布, 选择新节

点new的邻节点集的概率可由节点new覆盖区域的面

积与t时刻网络区域的面积比
Mnew

m0 + t
≈

1

2
R2

new

(R0 + t)
2来

近似, 则首先对于节点出度的节点度分析为

PA1
(ki(out)) =

M1

m0 + t
·

BCi(out)

n−1∑
j=1

BCj(out)

·
ki(out)∑

j∈A

kj(out)
.

(5)
由于网络中的节点均匀分布, 新节点new局部区域内

节点出度的总和可表示为

∑
j∈A1

kj(out) =

1

2
R2

new

(R0 + t)
2 ·N(t) < ki(out) >, (6)

其中: N(t)为t时刻网络中的总出节点数; ki(out)为网

络中节点的平均节点出度.

< ki(out) >=
2mt

N(t)
. (7)

将式(6)和式(7)代入式(5)得
PA1

(ki(out)) =

1

2
R2

new

(R0+t)
2 ·

BCi(out)

n−1∑
j=1

BCj(out)

·

ki(out)
1

2
R2

new

(R0+t)
2 ·N(t) · 2mt

N(t)

=
BCi(out)

n−1∑
j=1

BCj(out)

·
ki(out)
2mt

=

f(BCi(out)) ·
ki(out)
2mt

, (8)
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其中f(BCi(out)) =
BCi(out)

n−1∑
j=1

BCj(out)

. 借助连续性和连续

场理论, 可通过平均场近似方法求得算法中节点出度

同时间的演化关系. 假设节点k是连续变化的, 则
ki(out)连续变化的速率可以表示为

∂ki(out)
∂t

=

pmPA1
(ki(out)) = f(BCi(out)) ·

pki(out)
2t

. (9)

求解该微分方程可得

ki(out)(t)=(
2t

pf(BCi(out))
)

pf(BCi(out))

2 · eC, (10)

其中: ki(out)(t)为t时刻节点i的出度; C为常数. 将初

始变化条件ki(in)(t) = m代入式(10), 解得常数C:

C = ln[m · ( 2ti
pf(BCi(out))

)
−

pf(BCi(out))

2

]. (11)

到节点i的节点出度随时间变化的规律为

ki(out)(t) = m · ( t
ti
)

pf(BCi(out))

2 . (12)

节点i的出度小于k的概率P(ki(out)(t) < k)可由下式

求得:

P(ki(out)(t) < k) =

P[m · ( t
ti
)

pf(BCi(out))

2

< k] =

P[ti > t · ( k
m
)
− 2

pf(BCi(out))

] =

1− P[ti < t · ( k
m
)
− 2

pf(BCi(out))

]. (13)

由于在择优增长过程中, ti服从均匀分布, 其概率密度

满足如下条件p(ti) =
1

m0 + t
, 代入式(13)可得节点

出度分布P (ki(out))的表达式为

∂P (ki(out)(t) < k)

∂k
=

∂(1− [ti < t · ( k
m
)
− 2

pf(BCi(out))

])

∂k
=

− 2t

pf(BCi(out))m
· ( k
m
)
−

2+pf(BCi(out))

pf(BCi(out)) . (14)

同理, 对节点入度进行节点度分析得到节点入度分布

P (ki(in))的表达式为

∂P (ki(in)(t) < k)

∂k
=

∂(1− [ti < t · ( k
m
)
− 2

(1−p)f(BCi(in))

])

∂k
=

− 2t

(1− p)f(BCi(in))m
· ( k
m
)
−

2+(1−p)f(BCi(in))

(1−p)f(BCi(in)) .

(15)

由式(14)和式(15)可以看出, 演化生成的有向无标度

拓扑, 其出度和入度均服从幂律分布, 分布的幂率指

数为 γ =
2 + pf(BCi)

pf(BCi)
或γ =

2+(1−p)f(BCi)

(1−p)f(BCi)
, 因

此上述的分析结果表明由DRTD模型生成的拓扑具有

无标度特性.

4 仿仿仿真真真分分分析析析

通过MATLAB软件对DRTD模型进行实验仿真.
为了明确通过抗毁性度量模型衡量网络抗毁性的正

确性和所构拓扑网络自身的抗毁性, 首先对模型自身

的网络度分布及抗毁性度量进行仿真, 实验环境参数

见表1; 其次在最大连通分支比例和网络效率两方面

对DRTD拓扑模型和文献[8]、文献[10]、文献[12]模
型进行对比分析, 验证所提出模型的优越性. 同时, 为
了较好的研究不同算法的性能差异, 在4种算法运行

之初规定相同的网络规模, 并假设拥有相同的初始节

点链接, 数据结果均取50次实验的平均值.

表 1 实验环境参数
Table 1 Experimental environment parameters

参数(单位) 取值

节点个数N (个) 100
节点分布区域A 500×500

节点最大通信半径Dmax(m) 150
网络初始节点数m0 3

发射/接收电路损耗Eelec(J/bit) 50×10−9

放大电路损耗ε(amp/J/bit/m2) 100×10−12

4.1 DRTD模模模型型型动动动态态态特特特性性性分分分析析析

节点按照均值为λ的泊松分布随机部署在

500 m×500 m的方形区域中[21], 节点数目设为100个,
依据表1所示实验参数, 演化出了本文所构建的具有

抗毁性的有向网络拓扑结构, 如图2所示.

图 2 网络拓朴结构

Fig. 2 Network topology structure
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图2中: 黑色箭头表示出边, 即网络数据从其他节

点向该节点传输; 灰色箭头表示入边, 即网络数据从

该节点向其他邻居节点传输. 从图中可以看出, 该算

法生成的有向网络拓扑结构均匀, 拥有少量居于重要

位置且度较大的关键节点, 例如80号节点、82号节点

和99号节点等, 且簇与簇之间同样有连接, 与理论分

析结果一致.

4.2 节节节点点点出出出入入入度度度分分分布布布分分分析析析

网络拓扑节点的出度和入度度分布如图3所示.

图 3 网络节点出入度度分布

Fig. 3 Network node access degree distribution

从图3中可看出, 本文所构DRTD演化模型生成的

有向网中的节点出度和入度度分布均近似服从幂律

分布, 遵循了形成无标度拓扑的必要条件, 满足无标

度的网络特征, 与理论分析结果一致.

4.3 网网网络络络抗抗抗毁毁毁性性性效效效果果果分分分析析析

根据本文所提出的的网络抗毁性度量计算公式,
分别对网络抗毁性度量随介数中心性及节点度而变

化的趋势和各个节点的抗毁性度量值进行仿真. 仿真

效果如图4所示.

(a) 抗毁性度量值三维曲线图

(b) 各节点抗毁性度量图

图 4 抗毁性度量值效果图

Fig. 4 Effect diagram of damage resistance measurement

value

根据图4可看出, 网络抗毁性度量随着节点介数和

度的增加呈正幂次递增趋势. 网络中拥有少量介数和

节点度较大的关键节点, 大量的介数和节点度较小的

小度节点. 从节点重要性分布角度观察, 有助于提高

网络抗毁性.

4.4 最最最大大大连连连通通通分分分支支支比比比例例例对对对比比比

为了分析不同算法下的网络对节点失效规模的容

忍程度, 衡量DRTD算法形成拓扑的抗毁性, 将此模型

同上文所提3种模型进行对比仿真, 分别统计随机移

除和选择性移除节点后网络的最大连通分支比例. 本
实验中, 最大连通分支比例定义为当网络中的失效节

点被移除时, 剩余网络各连通分支存活节点数总和同

网络总节点数的比值, 如图5−6所示.

图 5 随机移除情况下最大连通分支比例对比图

Fig. 5 Comparison of the maximum connected branch ratio

under random removal

从图5中可看出, 4种模型在面对随机移除时均表

现出一定的抗毁性能, 这是因为它们的建立均基于无

标度演化规则, 拓扑中度小的节点数量较多, 移除并
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失效的概率偏大, 而度小节点的失效往往不会严重影

响网络的连通性. 随着随机移除比例不断增大, DRTD
模型最大连通分支比例始终高于其他3种模型. 这是

由于在择优连接时, DRTD模型考虑到节点自身介数

和节点度, 有关因素的全面分析使得对连接节点的选

择更合理, 有助于增强网络的健壮性, 相当于其他3种
模型, 也表现出更强的抗毁性.

从图6中可看出, 网络最大连通分支比例随着选择

性移除比例的增大而迅速降低. 但相比其他3种模型,
DRTD模型所构建网络连通性的损坏程度较低, 表现

出更强的抗毁性. 当重要节点遭受选择性攻击并被移

除时, 影响的节点范围增大, 连接节点数大量减少, 网
络连通性迅速下降. 当选择性移除比例达到0.12%时,
其他3种模型的最大连通分支比例降为0, 而DRTD模

型仍达到近0.1%. 这是因为DRTD模型在节点之间连

接的概率因素中考虑了全局性和局域性因素, 通过最

短路径数所获得的介数中心性和节点度以更加合理

的比重将连接链路分配给节点, 因此所构拓扑相对于

其他3种模型更加稳定, 也表现出更好的抗毁性.

图 6 选择性移除情况下最大连通分支比例对比图

Fig. 6 Comparison of the maximum connected branch ratio

under selective removal

4.5 网网网络络络效效效率率率对对对比比比

为了更好地反映出无标度网络在面临部分节点失

效时, 连通分支尺寸从大到小的演化过程, 本文又针

对不同模式的节点失效状态下网络效率E的变化进行

对比仿真. 网络效率公式为E=
1

n(n−1)
·

∑
i∈A,j∈A

1

dij
,

其中dij为任意两点间最短距离的跳数. 在节点失效

后, E值保持越大, 表明网络抗毁性越好, 并且有E ∈
(0, 1], 其中, E = 0对应全孤立点网络, E = 1对应全

局耦合网络. 仿真结果如图7所示.

从图7可看出, 本文所提出的DRTD模型的网络效

率E相较于其他3种模型初始值较高, 在随机移除和

选择性失效情况均有优势. 例如, 在随机节点失效达

到较高的0.2%时, DRTD模型网络效率达到0.05%, 而
其他3种模型在0.04%以下; 在选择性失效情况下,
DRTD 模型曲线更为平缓, 网络效率下降速度较为缓

慢, 在失效比例达到0.3%时仍处于对比模型中最高的

一种.

(a) 随机性移除

(b) 选择性移除

图 7 网络效率随节点失效比例变化图

Fig. 7 Network efficiency changes with node failure ratio

由上述实验分析可得, 由DRTD模型所建立的有

向无标度网络拓扑对于网络遭受攻击, 特别是选择性

攻击时, 表现出更加优越的抗毁性能, 节点之间的连

接更为稳定, 网络变得更均匀化. 同时比较文献[12]
与其他两种只考虑单一因素的算法, 也证明了本文算

法考虑角度的正确性. DRTD模型更符合WSNs拓扑

的演化规则, 更符合实际应用的要求.

5 结结结论论论

本文在深入研究无线传感网络抗毁性的基础上,
提出了一种结合节点出入度和介数中心性两种抗毁

性因素的有向传感网络拓扑模型DRTD. 通过动态性

能分析, 证明了该拓扑中节点出度和入度均服从幂律

分布, 符合无标度特性. 仿真结果表明, 通过该算法生

成的有向拓扑网络中, 抗毁性度量值随节点出入度和
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介数中心性的增大而呈正幂次递增趋势. 当面对选择

性攻击和蓄意攻击时, 同文献[8]、文献[10]、文献[12]
3种不同模型相比, DRTD模型的最大联通分支比例和

网络效率在下降速率和网络崩溃临界值上, 都表现出

更好的抗毁性, 为研究有向无线传感器网络提供了新

思路.
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