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摘要:研究了DoS攻击下网络化控制系统基于观测器的控制器设计问题.首先,提出了一种具有多个增益的切换
Luenberger观测器,实现了无DoS攻击时系统状态的间歇性估计.根据获得的估计值,控制器同时计算了系统当前以
及未来一段时域的控制信号,并将其封装在一个数据包中发送给执行器,保证了系统在有无DoS攻击时都有合适的
控制输入更新. 其次,利用构造的切换系统对DoS攻击下观测器与控制器的不同动态进行了统一的建模,基于多
Lyapunov函数方法推导了任意切换律下系统指数稳定的充分条件,并给出了相应的观测器与控制器设计方法. 最
后,通过网络化倒立摆系统的实验验证了所提方法的有效性.
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Abstract: A observer-based redundant control method is proposed for networked control systems under denial-of-
service (DoS) attacks. First, a switching Luenberger observer with multiple gains is designed such that the intermittent
state estimation is achieved in the absence of DoS attacks. Based on the obtained state estimates, the current control input
along with some future control inputs are calculated and sent to the actuators using a packet simultaneously, and then the
actuators always have appropriate control inputs to be applied. In this case, the dynamics of the observer and controller
under DoS attacks is modeled by a constructed switching system model. By resorting to the multiple Lyapunov functions,
the exponentially stable conditions of the constructed switching system model are derived under arbitrary switching laws.
Moreover, the corresponding observer and controller are also designed. Finally, an experiment on networked inverted
pendulum system is used to show the effectiveness of the proposed method.
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1 引引引言言言

近年来,以5G为代表的通信技术的快速发展极大
地改变了传统控制系统的面貌. 通过使用专用或公共
网络进行控制系统各个模块之间的通信,使得控制技
术与通信技术发生了深度的融合[1]. 与此同时,网络
化控制系统(networked control systems, NCSs)、信息
物理系统(cyber-physical systems, CPSs)等概念也应
运而生. 本质上讲,无论是NCSs还是CPSs,其都是控

制系统在融合新一代的通信、感知、计算等技术后升

级换代的产物[2–4]. 随着网络通信技术在控制系统中
的大量运用,网络化在给控制系统的部署、维护以及
扩展带来了极大灵活性的同时也使控制系统暴露在

了网络攻击的威胁之下. 近年来,频繁发生的关于工
业控制系统的安全事件也充分暴露了控制系统在网

络环境下的巨大安全隐患. 2010年,伊朗位于纳坦兹
的铀浓缩工厂遭受了蠕虫病毒Stuxnet的攻击,并导致
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了近千台离心机损毁,同时Stuxnet病毒也攻击了Bus-
hehr核电站,最终Bushehr核电站被迫关闭、伊朗核计
划也被迫推迟[5]. 2012年,“火焰”病毒席卷中东地
区,对石油工业控制系统的安全运行造成了重大影
响[6]. 2015年,专门针对电力系统的Black-Energy3病
毒攻击了乌克兰的电力部门,导致7座110 kV和23座
35 kV变电站长达3个小时的断电, 22万人的电力供应
受到影响[7]. 由此可见,控制系统在网络环境下面临
的安全威胁十分严峻,特别是关系到国民经济的重要
工业控制系统,一旦其受到攻击,随之而来的人力、物
力以及经济损失将可能是不可估量的[8]. 因此,研究
网络攻击下控制系统的安全问题具有重要的现实意

义[9].
目前,针对网络化控制系统的网络攻击可大致概

括为拒绝服务(denial-of-service, DoS)攻击[10]、重放

攻击[11]和虚假数据注入攻击[12]这3类. 其中, DoS攻
击又是最容易实施且经济损失最重大的一种攻击[13].
因此,如何保证DoS攻击下控制系统的安全运行引起
了学术界以及工业界的广泛关注. 从控制理论的视角
出发,有关DoS攻击下控制系统安全问题的研究主要
集中在以下两个方面:

1) 基于估计(滤波)理论,研究DoS攻击下控制系
统的状态估计问题:文献[14]基于多传感器信息冗余
的优势,提出了DoS攻击下分布式降维融合估计方法,
实现了DoS攻击下系统状态的有效估计.文献[15]从
攻击者的角度出发,研究了有能量约束的DoS攻击者
的攻击策略和系统状态的估计性能之间的关系,并从
理论上给出了攻击者在能量约束下使估计误差协方

差最大的攻击策略.文献[16]研究了有能量约束的
DoS攻击者对远程两个无线传感器的DoS攻击调度问
题,其中两个传感器是通过不同的频带发送量测数据
的,并且攻击者一次只能攻击一个信道. 文献[17]基
于博弈论研究了有能量约束的传感器节点向远程估

计器发送量测值的策略和攻击者对通信链路发动

DoS攻击策略之间的博弈问题,并证明了最优状态估
计策略是传感器节点和攻击者零和博弈的纳什平衡

点.
2) 从系统控制的角度出发,研究DoS攻击对系统

性能的影响以及应对措施:文献[18]从攻击频率和持
续时间两个维度对DoS攻击行为进行了建模,并导出
了系统在DoS攻击下能够保持输入–状态稳定的充分
条件.文献[19]针对基于输出反馈的动态事件触发控
制系统,提出了一种能够容忍DoS攻击的控制器设计
框架,并实现了系统的控制性能与系统对DoS攻击的
鲁棒性之间的平衡. 文献[20]研究了能量约束下DoS
攻击攻击调度方式和系统控制性能之间的关系,并从
理论上导出了使得线性二次高斯控制器代价函数最

大的最优攻击策略.文献[21]将拒绝服务攻击和控制

器视为博弈双方,研究了它们之间的零和博弈问题,
并从理论上证明了攻击者和防御者之间的最优博弈

策略为两者之间的鞍点平衡点. 文献[22]则根据控制
器和DoS攻击者在不同情形下博弈结果的差异,提出
了一种基于博弈结果的切换控制策略.文献[23]利
用Markov随机博弈的方法研究了多通道传输框架下
对信道的DoS攻击和量测数据传输策略之间的博弈问
题,并通过动态规划以及值迭代方法给出了DoS攻击
下的最优控制策略.

尽管DoS攻击下控制系统安全问题研究取得了不
错的进展,但是目前的研究大多局限了只考虑DoS攻
击下的状态估计问题或控制问题, DoS攻击下状态估
计器与控制器的联合设计问题仍然缺乏足够的关注.
为此,本文研究了DoS攻击下控制系统的观测器与控
制器的联合设计问题.针对有能量约束的DoS攻击造
成通信链路阻塞的情形,首先提出了一种具有多个增
益的切换Luenberger观测器,实现了对系统状态的间
歇性估计.通过将文献[24]中DoS攻击下基于状态反
馈的冗余控制思想进行扩展,在未发生DoS攻击的时
刻,观测器基于系统输出首先计算出当前时刻的状态
估计值,然后控制器基于状态估计值计算出当前以及
未来一段时域内冗余的控制信号,并将其封装在一个
数据包中发送给执行器. 执行器则根据DoS攻击发生
的情况选择适当数量的控制信号用于执行,从而保证
了执行器在有无DoS攻击的情况下都有合适的控制输
入. 该方法能够有效地克服执行器在DoS攻击下采用
保持输入或零输入策略的盲目性,使系统在DoS攻击
下也能实现良好的控制性能.其次,通过引入一个同
时包含观测器和系统状态的增广变量,用切换系统对
不同持续时间DoS攻击下的观测器和系统状态的动态
特性进行了统一的描述,并基于多Lyapunov函数方法
推导了保证切换系统在任意切换律下指数稳定的充

分条件,同时给出了基于观测器的控制器设计方法.
最后,通过网络化控制倒立摆的实验验证了所提方法
的有效性.

说明: Rn和Rm×n分别表示n维和m× n维实欧几

里得空间; N表示非负整数集; N[c1,c2]表示整数集

{t ∈ N|c1 6 t 6 c2}; A > 0表示A是一个具有适当

维数的正定矩阵; ∥x∥表示向量x的2范数; σmax(A)和

σmin(A)分别表示矩阵A的最大奇异值和最小奇异值;
I和0分别表示具有适当维数的单位阵和零矩阵; AT

表示矩阵A的转置;矩阵中的符号∗表示矩阵的对称
块; {·}表示包含元素·的集合; ∪表示集合的并操作运
算符.

2 问问问题题题描描描述述述

考虑如图1所示的由传感器、观测器、控制器和执
行器组成的网络化控制系统.
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图 1 DoS攻击下的网络化控制系统

Fig. 1 The networked control system under DoS attacks

在图1所示的网络化控制系统中,传感器通过网络
将获取的量测数据发送给观测器,观测器则根据传感
器的量测值以及系统的输入给出系统的状态估计,并
通过内部网络发送给执行器. 控制器则根据观测器的
状态估计值计算出对应的控制信号并通过网络发送

给执行器. 外部环境中存在的攻击者可对传感器到观
测器或控制器到执行器的通信链路发动DoS攻击进而
阻断数据的传输.其中,被控对象的动态特性可以由
如下的离散时间线性状态空间模型描述:{

x(k + 1) = Ax(k) +Bu(k),

y(k) = Cx(k) +Du(k),
(1)

其中: x(k) ∈ Rn是系统状态, u(k) ∈ Rm是控制输

入, y(k) ∈ Rp是量测输出; A, B, C和D为已知的具

有适当维数的常系数矩阵.

在进一步讨论DoS攻击情形之前,首先本文对DoS
攻击行为做出如下假设.

假假假设设设 1 由于能量约束, DoS攻击者能够连续中
断的最大通信次数为N .

为了对DoS攻击下系统的状态进行估计,本文引
入图2所示的切换Luenberger观测器.

图 2 切换Luenberger观测器示意图

Fig. 2 The schematic of switching Luenberger observer

图2中,每个子观测器的动态特性可以由如下的方
程进行描述:

x̂(kκ+1) = Fσ(kκ)x̂(kκ) + ūσ(kκ)(kκ)+

Lσ(kκ)(y(kκ)− ŷ(kκ)),

ŷ(kκ) = Cx̂(kκ) +Du(kκ),

(2)

其中kκ(kκ ∈ N, κ ∈ N)表示切换Luenberger观测器

的切换点,即传感器到观测器以及控制器到执行器的
网络都没有发生DoS攻击的采样时刻.

σ(kκ) : N → M
∆
={0, 1, · · · , N}

是一个依赖于DoS攻击行为的切换信号. σ(kκ)的取
值表示在时刻kκ之后数据传输被DoS攻击连续中断
的次数,即从时刻kκ + 1起有连续σ(kκ)次的数据传

输被DoS攻击中断(若σ(kκ) = 0则表示在采样时刻

kκ + 1没有DoS攻击发生). x̂(kκ)为系统状态的估计
值, y(kκ)为量测的系统输出, ŷ(kκ)为估计的系统输
出, Lσ(kκ)为需要设计的观测器增益, Fσ(kκ)定义为

Fσ(kκ)
∆
=Ai(i = σ(kκ)),

ūσ(kκ)为时刻kκ到kκ+1之间系统的输入对系统状态

x(kκ+1)叠加量的总和.很明显,切换Luenberger观测
器中相邻的两个切换点kκ和kκ+1满足

kκ+1=kκ + σ(kκ) + 1, (3)

其中k0 = 0.

注意到式(2)给出的切换Luenberger观测器实际上
是一种间歇性观测器,即它只在无DoS攻击的时刻工
作并给出系统当前的状态估计.为了实现这样的工作
模式,关键点是观测器需要在每个采样时刻确定此时
传感器到观测器或控制器到执行器的通信链路是否

被DoS攻击中断. 在每个采样时刻，观测器可以根据
是否能接收传感器的量测数据来判断传感器到观测

器的通信链路是否被DoS攻击中断. 为了使观测器在
每个采样时刻能够判断控制器到执行器的通信链路

是否被DoS攻击中断,一个简单可行的方法是执行器
在收到控制信号之后立即向控制器发送一个应答信

号(ACK信号)来确认数据是否传输成功. 如果控制器
收到ACK信号,则说明控制器到执行器的通信链路没
有被DoS攻击中断,执行器成功收到控制信号,根据
式(3),此时系统切换到下一个子系统.

引入的切换Luenberger观测器给出了被控对象在
没有DoS攻击时刻的状态估计值.结合文献[24]中在
DoS攻击下基于状态反馈的冗余控制思想,本文将根
据Luenberger观测器的状态估计值设计一种冗余的控
制律使得执行器在有无DoS攻击的情况下都有合适的
控制信号.本文的核心思想如下: 在没有DoS攻击的
时刻kκ,控制器根据Luenberger观测器给出的状态估
计x̂(kκ)计算出当前以及部分未来时域的控制输入,
并将它们封装在一个数据包中同时发送给执行器. 执
行器则根据DoS攻击的发生情况选择执行部分或全部
的控制信号.基于这一思想,本文给出如下的冗余控
制律:

u(kκ + s) = Ksx̂(kκ), (4)

其中: s = 0, 1, · · · , σ(kκ), σ(kκ)是与式(2)给出的切
换Luenberger观测器中σ(kκ)相一致的切换信号. u(kκ),



第 4期 赖绍禹等: DoS攻击下基于切换Luenberger观测器的冗余控制 761

u(kκ + 1), · · · , u(kκ + s)分别表示执行器在离散时

间时刻kκ, kκ + 1, · · · , kκ+ s的控制输入. K0, K1,
· · · , KN是需要进行设计的控制器增益.控制律(4)
的具体实施过程如下: 控制器在每个没有发生DoS攻
击的离散时间时刻kκ根据观测器对当前状态的估计

值x̂(kκ)计算出N + 1个控制输入

U(kκ)=[uT(kκ) uT(kκ + 1) · · · uT(kκ+N)]T,

并将其封装在一个数据包中同时发送给执行器. 若
在kκ + 1时刻有新的数据包到达执行器,则执行器只
执行U(kκ)中的第1个控制输入u(kκ). 否则,执行器
在执行完控制信号u(kκ)后,将会依次执行u(kκ + 1),
· · · , u(kκ + s)直到下一个新的数据包到达.当新的数
据包到达时,执行器便会丢弃原有的数据包并立即去
执行新的数据包中的控制输入. 这里控制律的冗余性
体现在不是每次计算的所有控制信号都会被执行器

执行.

于是,根据DoS攻击连续中断通信次数的差异,被
控对象在相邻两个DoS攻击未发生的时刻(即切换
点)间的动态特性可以表示为

x(kκ+1) =

x(kκ + i+ 1) =

(AiBK0 +Ai−1BK1 + · · ·+A0BKi)×
x̂(kκ) +Ai + 1x(kκ), (5)

其中i = σ(kκ). 根据ūσ(kκ)(kκ)的定义,式(5)表明

ūσ(kκ)(kκ) = (AiBK0 +Ai−1BK1 + · · ·+
A0BKi)x̂(kκ), i = σ(kκ).

定义估计误差

e(kκ)
∆
= x̂(kκ)−x(kκ), z(kκ)

∆
= [xT(kκ) eT(kκ)]

T.

结合式(2)以及式(5),本文引入如下的切换系统模型
来对观测器和被控对象的动态进行统一的描述:

z(kκ+1)
∆
=Hσ(kκ)z(kκ), (6)

其中:

Hσ(kκ)
∆
=

[
Fσ(kκ) +Bσ(kκ) Bσ(kκ)

0 Fσ(kκ)−Lσ(kκ)C

]
,

Bσ(kκ) = AiBK0 +Ai−1BK1 + · · ·+A0BKi,

Fσ(kκ)
∆
=Ai, i = σ(kκ).

注注注 1 这里的控制方法的可行性得益于网络中数据包

的封装特性. 以链路层的Ethernet封装为例,每个以太网帧的

数据字段长度有一个最小46字节的要求[25–26]. 这意味着,在

除去以太网帧中封装的上层数据包的头部情况下发送1个字

节或几个字节之间的数据将会消耗相同的网络资源. 通常,

本文需要数据封装不会超过以太网帧数据字段的最小字节要

求. 因此,本文提出的控制方法不会增加额外的网络负载.

注注注 2 这里的控制方法同样可以处理NCSs的丢包问

题.然而, DoS攻击诱导的丢包现象和网络中固有的丢包现象

的重要区别在于: DoS攻击造成的丢包率会远远大于网络中

本身存在的丢包率并且网络中本身存在的丢包过程往往是一

个随机过程,而DoS攻击造成丢包现象则往往不满足某一特

定的概率分布[13, 27]. 因此,这里的控制方法更具有一般性.

进一步,作者将相邻两个切换点的系统状态z(kκ)

和z(kκ+1)(即没有DoS攻击时刻的状态)之间的系统
状态记为z(kj,κ),系统状态z(kj,κ)中的下标j∈N[1,N ]

表示系统状态z(kj,κ)是系统状态z(kκ)后的第j个受

到DoS攻击时的状态,即

x(kκ + j) = x(kj,κ), kκ < kj,κ < kκ+1.

根据以上系统状态的定义,可知z(k), z(kκ)和z(kj,κ)

满足{z(k)} = {z(kκ)} ∪ {z(kj,κ)}.

3 稳稳稳定定定性性性分分分析析析与与与观观观测测测器器器、、、控控控制制制器器器设设设计计计

在本节中,作者将推导出使切换系统模型(6)在任
意切换律下指数稳定的充分条件以及对应的观测

器、控制器设计方案.在给出主要的结论之前,需要引
入以下的定义及引理:

定定定义义义 1 对于切换系统模型(6),若存在正整数
c和λ < 1使得如下的不等式

∥z(k)∥ 6 cλk∥z(0)∥

成立,则系统(6)是指数稳定的.

引引引理理理 1 对于任意一个矩阵F ∈ Rn×n以及任意

一个向量x ∈ Rn,如下的不等式成立:

α2∥x∥ 6 ∥Fx∥ 6 α1∥x∥,

其中α1, α2分别是F的最大奇异值和最小奇异值[28].

引引引理理理 2 (Schur补引理[29]) 假设一个对称矩阵S

能够划分为以下4个部分:

S =

[
S11 S12

ST
12 S22

]
.

那么以下3个条件是等价的:

1) S < 0;

2) S11 < 0, S22 − ST
12S

−1
11 S12 < 0;

3) S22 < 0, S11 − S12S
−1
22 S

T
12 < 0.

3.1 稳稳稳定定定性性性分分分析析析

定定定理理理 1 对于切换系统(6),若存在常数0 <λi <

1, u > 0以及适当维数的矩阵Pi > 0, i ∈ M使得以

下的矩阵不等式

−λiPi +HT
i PiHi < 0, (7)

Pα < µPβ, ∀α, β ∈ M, (8)

ρ
∆
=max{λiµ|i ∈ M} < 1 (9)

成立,则系统(6)将会是指数稳定的.
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证证证 为式(6)表示的切换系统模型中的每个子系
统选择如下的分段Lyapunov函数:

Vσ(kκ)(kκ) = zT(kκ)Pσ(kκ)z(kκ), (10)

Vσ(kκ)(kκ+1) = zT(kκ+1)Pσ(kκ)z(kκ+1), (11)

其中下标σ(kκ)表明式(10)–(11)中的Lyapunov函数对
应位于切换点kκ和kκ+1之间的子系统σ(kκ)= i, i ∈
M . 分别用zT(kκ)和z(kκ)左乘和右乘不等式(7)可以
得到

[Fσ(kκ) z(kκ)]
TPσ(kκ)[Fσ(kκ) z(kκ)]−

λσ(kκ)z
T(kκ)Pσ(kκ)z(kκ) < 0, (12)

其中λσ(kκ)和Fσ(kκ)对应位于切换点kκ和kκ+1之间的

子系统σ(kκ) = i, i ∈ M . 根据式(10)–(11),有

Vσ(kκ)(kκ+1) < λσ(kκ)Vσ(kκ)(kκ). (13)

类似地,可以得到

Vσ(kκ+1)(kκ+2) < λσ(kκ+1)Vσ(kκ+1)(kκ+1). (14)

注意到如下的事实:{
Vσ(kκ+1)(kκ+1)=zT(kκ+1)Pσ(kk+1)z(kκ+1),

Vσ(kκ)(kκ+1) = zT(kκ+1)Pσ(kκ)z(kκ+1),
(15)

以及条件(8),可以得到

Vσ(kκ+1)(xκ+1) < µVσ(kκ)(kκ+1) < µλσ(kκ)V (kκ),

(16)
进一步,通过归纳可以得到如下的递推关系:

Vσ(kκ+2)(kκ+2) < ρVσ(kκ+1)(kκ+1) < · · · <
ρκ+1Vσ(k1)(k1) < ρκ+2Vσ(k0)(k0), (17)

其中ρ
∆
=max{λiµ|i ∈ M}. 由式(9)知ρ < 1,所以当

κ → ∞时, Vσ(kκ)(kκ)将收敛到0. 由Vσ(kκ)(kκ)的正

定性,本文可以进一步得出结论:当κ → ∞时,状态
序列{z(kκ)}也必将收敛到0. 进一步,根据引理1,对
于每个z(kj,κ),如下的不等式成立:

∥z(kj,κ)∥ 6 ε∥z(kκ)∥, (18)

其中: ε ∆
=max{σmax(Hi)}, i=0, 1, · · ·, N . 不等式(18)

表明每一个∥z(kj,κ)∥都不大于∥z(kκ)∥的ε倍. 因此
当κ→∞时,状态序列z(kj,κ)也必然将会收敛到0. 又
因为{z(k)}={z(kκ)}∪{z(kj,κ)},所以在当k → ∞
时z(k)会收敛到0,所以系统(6)是稳定的. 另一方面,
由式(17)可以得到

β1∥z(kκ+2)∥2 6 Vσ(kκ+2)(kκ+2) < · · · <
ρκ+2Vσ(0)(0) 6 ρκ+2β2∥z(0)∥2, (19)

其中: β1= min
∀i∈M

(σmin(Pi)), β2=max
∀i∈M

(σmax(Pi)). 进

一步,可以得到

∥z(kκ+2)∥ < (
√
ρ)κ+2

√
β2

β1

∥z(0)∥. (20)

结合不等式(18),类似地,可以得到

∥x(kj,κ+2)∥ < ε(
√
ρ)κ+2

√
β2

β1

∥x(0)∥. (21)

注意到kκ+2, kj,κ+2和κ有如下的关系:

kκ+2 6 (N + 1)(κ+ 2), (22)

当κ+ 2 > N ,

kj,κ+26(N + 1)(κ+ 2)+N6(N + 2)(κ+ 2).

(23)

综合式(20)–(23)以及ρ < 1,可以推出

∥z(kκ+2)∥ < (2(N+1)
√
ρ)kκ+2

√
β2

β1

∥z(0)∥, (24)

当κ+ 2 > N时,

∥z(kj,κ+2)∥<ε(2(N+2)
√
ρ)kj,κ+2

√
β2

β1

∥z(0)∥. (25)

比较式(24)–(25),可以发现在N个切换点之后的z(k)

都满足如下的不等式:

∥z(k)∥ < ε(2(N+2)
√
ρ)

k

√
β2

β1

∥z(0)∥. (26)

由于这里的切换点指的是没有DoS攻击的时刻,所以
本文总是可以在N(N + 1)个时间步内找到这N个切

换点,于是结合定义1可以得出结论:系统(6)将会是指
数稳定的. 证毕.

3.2 观观观测测测器器器与与与控控控制制制器器器设设设计计计

在本节中,将根据定理1的结论给出对应的基于观
测器的输出反馈控制器设计方案.

将式(6)中的Hi(i ∈ M)写成如下的形式:

Hi = A0i +B0iWT, (27)

其中A0i, B0i, W , T分别为

A0i =

[
Ai+1 0

0 Ai+1

]
,

B0i =


AiB Ai−1B · · · A0B 0 · · · 0︸ ︷︷ ︸

共2(N + 1)项

0 · · · I · · · 0︸ ︷︷ ︸
共2(N + 1)项,第N + 2 + i项为单位阵

 ,

W =

[
KT

0 KT
1 · · · KT

N 0 0 · · · 0

0 0 · · · 0 LT
0 LT

1 · · · LT
N

]T

,

T =

[
I I

0 −C

]
.

由Schur补引理,矩阵不等式(7)等价于[
−λiPi HT

i

∗ −P−1
i

]
< 0. (28)
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将式(27)代入到式(28)中,可以得到[
−λiPi AT

0i + TTWTBT
0i

∗ −P−1
i

]
< 0. (29)

引入新的矩阵变量Qi(i ∈ M),将式(29)重新写为
[
−λiPi AT

0i + TTWTBT
0i

∗ −Qi

]
< 0,

Qi = P−1
i , i ∈ M.

(30)

由于式(30)中含有矩阵的逆,属于非线性项,无法直接
使用MATLAB的LMI工具箱进行求解,因此需要对其
进行进一步的转化. 应用文献[30]提出的锥补线性化
算法,不等式(8)–(9)和式(30)约束下的可行性问题可
转化为如下的问题进行求解:

min tr(
N∑
i=0

PiQi), (31)

s.t.式(8)–(9),[
−λiPi AT

0i + TTWTBT
0i

∗ −Qi

]
< 0, (32)[

Pi I

I Qi

]
> 0, i ∈ M, (33)

其中,式(31)中的极小化问题可用如下的迭代算法进
行求解.

算算算法法法 1 基于观测器的输出反馈控制器求解算法.

步步步骤骤骤 1 选取一组使不等式(8)–(9)和式(32)–(33)

成立的0 < λN < · · · < λ1 < λ0 < 1, µ <
1

λ0

.

步步步骤骤骤 2 求得使不等式(8)–(9)和式(32)–(33)成
立的一组可行解,记为(P 0

i , Q
0
i ,K

0
i , L

0
i , i ∈ M),并设

置l = 0, V l
i = P l

i , W
l
i = Ql

i.

步步步骤骤骤 3 求解以下的极小化问题:

min tr(
N∑
i=0

(V l
i Qi +W l

iPi),

s.t.式(8)–(9)(32)–(33).

得到一组新的解(Pi, Qi,Ki, Li, i ∈ M). 检验条件(7)
是否满足,若满足则退出计算,否则设置l= l+1, V l

i

= Pi, W
l
i = Qi,并返回步骤3.

注注注 3 式(7)中的λi(i ∈ M)是和系统衰减率相关的一

个参数. 当µ给定时, λi越小, λi所对应的子系统也就衰减得

越快. 由于每个离散时间子系统的状态转移矩阵Hi(i ∈ M)

所对应的状态转移过程的时间跨度是不同的,算法1中选择的

参数0 < λN < · · · < λ1 < λ0 < 1(在µ给定的情况下)表明

子系统状态转移过程的时间跨度越大,其衰减率也将会越大.

这里仅仅给出了设计参数的定性分配方案,如何定量地确定

设计参数的最优分配方案将是作者进一步的研究方向.

注注注 4 在系统建模过程中,通过状态变量的增广,用矩

阵Hσ(kκ)对观测器与被控对象的动态特性进行了统一的描

述. 因此,以上算法求出的观测器与控制器具有近似的收敛

速度.在实际的工程应用中,为了获得更好的控制性能,往往

需要观测器的收敛速度大于控制器的收敛速度.注意到矩

阵Hσ(kκ)中的(Fσ(kκ) − Lσ(kκ)C)是唯一一个和切换Luen-

berger观测器的衰减率相关的一项.因此,在实际应用中可根

据需要在矩阵(Fσ(kκ) − Lσ(kκ)C)前乘以一个大于1的系数

θi(i = σ(kκ))后再应用以上算法进行求解,使求得的观测器

相对于控制器有较大的收敛速度.

4 实实实验验验

考虑图3中的Googol公司的直线一级倒立摆系统.

图 3 网络化控制的倒立摆系统

Fig. 3 The networked inverted pendulum system

该倒立摆系统主要包含倒立摆机构、电控箱、上

位机3部分,其中上位机上同时运行有通过UPD协议
进行相互通信的客户端以及服务器端程序.通过在客
户端和服务器端之间人为地对量测信号和控制信号

进行拦截可以模拟DoS攻击.使用牛顿–欧拉方法以
及小偏差线性化理论对图3所示的倒立摆系统进行建
模可以得到如下的连续时间状态空间模型:

ẋ

ẍ

ϕ̇

ϕ̈

 =


0 1 0 0

0 0 0 0

0 0 0 1

0 0
3g

4l
0



x

ẋ

ϕ

ϕ̇

+


0

1

0
3g

4l

 ẍ, (34)

y=

[
x

ϕ

]
=

[
1 0 0 0

0 0 1 0

]
x

ẋ

ϕ

ϕ̇

+
[
0

0

]
ẍ, (35)

其中: x是倒立摆滑块的位置, ẋ是滑块的速度,滑块
的加速度ẍ用作系统的输入, ϕ是摆杆与竖直方向的夹
角, ϕ̇是摆杆的角速度, l = 0.25 m是摆杆转动轴心到
其质心的长度, 9.8 m/s2是重力加速度, y是系统的量
测输出.这里的倒立摆系统中只有滑块的位置和摆杆
的角度是可直接测量的. 本文设置系统的采用周期
为10 ms,将系统的连续时间状态空间模型离散化后
可以得到如下的对应于式(1)中的参数:

A=


1 0.01 0 0

0 1 0 0

0 0 1.0015 0.0100

0 0 0.2941 1.0015

 , B=


0.0001

0.0100

0.0002

0.0300

 ,

(36)
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C =

[
1 0 0 0

0 0 1 0

]
, D =

[
0

0

]
. (37)

本文假设DoS攻击者最多能连续阻塞至少一个通
道的次数为5(即N = 5),这就意味着本文需要6个子
系统来对DoS攻击下系统的所有可能的动态特性进行
描述. 根据式(36)–(37)给出的离散时间系统参数,取
每个子系统的设计参数λ0, λ1, · · · , λ5, µ的值分别为

0.985, 0.984, 0.983, 0.982, 0.981, 0.980,
1

0.99
,应用

提出的设计算法,使用MATLAB的LMI工具箱可以得
到如下的控制器及观测器设计参数:

K0 = [10.2372 11.9624 −64.5360 −16.6246],

K1 = [−0.7542 −0.9617 −7.9616 0.6835],

K2 = [−0.9384 −1.1256 −6.8209 0.6045],

K3 = [−0.9575 −1.1597 −6.4694 0.5141],

K4 = [−0.8527 −1.1075 −6.6329 0.4661],

K5 = [−0.7236 −1.0622 −6.8862 0.5278].

L0, L1, L2, L3, L4, L5的值分别为

L0=


0.9724 0.0442

1.0351 0.4893

−0.2221 1.2225

−0.2398 1.9482

, L1=


0.9852 0.0555

1.0364 0.5214

−0.2275 1.3070

−0.2471 2.3388

,
(38)

L2=


0.9975 0.0686

1.0372 0.5545

−0.2322 1.3996

−0.2535 2.7425

, L3=


1.0093 0.0840

1.0358 0.5956

−0.2391 1.5101

−0.2631 3.1734

,
(39)

L4=


1.0205 0.1024

1.0320 0.6477

−0.2502 1.6451

−0.2784 3.6416

, L5=


1.0308 0.1242

1.0251 0.7130

−0.2673 1.8098

−0.3017 4.1546

.
(40)

为了评估本文提出的控制方法,本文选择一组理
想的状态反馈控制作为对照. 由于倒立摆上没有直接
测量速度以及角速度的传感器,这里状态反馈控制中
所需的倒立摆速度以及角速度是由下式

ẋ(k)=
x(k)− x(k − 1)

ts
, θ̇(k)=

θ(k)− θ(k − 1)

ts

计算的. 其中ts为倒立摆的采样间隔.设置连续时间系
统(34)的期望极点为[−2 −3 −4 + 3i −4− 3i],解得
状态反馈增益为

K = [5.0505 5.8249 − 35.2502 − 6.2750].

通过实验(这里的控制器是采用零阶保持策略的离散
控制器),可以得到如图4–5所示的关于倒立摆的位置

以及角度的实验数据.

图 4 状态反馈控制下倒立摆滑块的位置

Fig. 4 The position of the slider under state feedback control

图 5 状态反馈控制下倒立摆摆杆的角度
Fig. 5 The angle of the pendulum rod under state feedback

control

现考虑图6所示的DoS攻击(1表示有DoS攻击, 0
表示无DoS攻击),当周期地持续地施加图6所示的
DoS攻击时,状态反馈控制器无法对倒立摆进行有效
的控制.这表明所设计的状态反馈控制律虽然能够保
证倒立摆在良好工况下的稳定运行,但其对网络中发
生的DoS攻击还是十分脆弱的.

图 6 DoS攻击分布

Fig. 6 The distribution of DoS attack

下面应用本文提出的控制方法进行实验,可以得
到在有无DoS攻击下的实验结果图7–10(施加的持续
性周期DoS攻击同样服从图6所示的DoS攻击分布).

图 7 无DoS攻击时倒立摆滑块的位置

Fig. 7 The position of the slider in the absence of DoS attack



第 4期 赖绍禹等: DoS攻击下基于切换Luenberger观测器的冗余控制 765

图 8 无DoS攻击时倒立摆摆杆的角度
Fig. 8 The angle of the pendulum rod in the absence of DoS

attack

图 9 发生DoS攻击时倒立摆滑块的位置

Fig. 9 The position of the slider under DoS attack

图 10 发生DoS攻击时倒立摆摆杆的角度

Fig. 10 The angle of the pendulum rod under DoS attack

以上的实验结果表明: 所提出的控制方法在有无
DoS攻击的情况下都能对倒立摆进行有效的控制.相
比于状态反馈控制方法,这里的基于Luenberger观测
器的冗余控制方法对DoS攻击具有较强的鲁棒性但控
制效果要稍微差一些. 观测器的引入会额外增加更多
的不确定性,相比于直接的状态反馈控制,基于状态
观测值的控制会不可避免地损失一定的控制性能.
当DoS攻击发生时,系统的实际采样间隔会相应地增
加,这会降低相邻两个切换点之间的外部干扰、非线
性因素对基于前一个切换点状态估计值计算的控制

输入的有效性,从而增加了DoS攻击下的倒立摆对外
部干扰等影响的敏感性. 这一事实在图9上表现为倒
立摆的位置出现了较大的波动.进一步地,通过在倒
立摆摆杆的顶端施加一个水平方向的外部扰动,可以
发现DoS攻击下的倒立摆更容易失去原有的稳定性.
这是因为DoS攻击增加了倒立摆的实际采样间隔,而
采样间隔的增加使得系统对外部的干扰不能进行及

时的反馈校正. 因此,如何使网络化控制系统在有
无DoS攻击的情况下拥有一致的控制性能将是作者下
一步的研究方向.

5 结结结论论论

本文针对DoS攻击下网络化控制系统的安全控制
问题,提出了一种具有多个增益的切换Luenberger观
测器,实现了DoS攻击下系统状态值的间歇性观测.
根据获得的状态估计值设计了包含当前以及未来一

段时域控制输入的冗余控制律,保证了被控系统在有
无DoS攻击的情况下都有合适控制输入更新,克服了
零输入策略和保持输入策略的盲目性. 进一步,通过
构造一个切换系统模型导出了控制系统在DoS攻击下
指数稳定的充分条件以及获得所需的控制器增益和

观测器增益的设计算法,并基于构造的切换系统模型
的结构特征定性地给出了设计参数的分配原则.最后,
网络化倒立摆控制系统的实验验证了所提出的方法

的有效性.
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