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摘要:在计算机网络系统中,由于存在外界攻击,设备寿命有限等原因,网络设备不可避免地会发生故障. 本文提
出了一种基于网络演算的故障检测方法,并证明了该方法能在确定的时延范围内检测出网络中节点发生故障及恢
复正常的时间,以及节点的故障种类. 在仿真算例上测试发现,本文的方法能及时检测出节点故障和正常的时间,
且检测的平均准确率比当前常用的基于LSTM的方法高很多.
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1 引引引言言言

随着计算机及网络技术的不断发展,通信网络的
规模和复杂性也逐渐增加. 但由于外界攻击,设备损
坏等原因,网络系统中的故障是不可避免的[1]. 为保
证系统的正常运行,需要快速、准确地检测网络系统
中的故障. 目前网络故障检测的方法有很多,主要包
括基于知识的方法[2–4]、基于模型的方法[5–7]、基于图

论的方法[8–10]、基于数据的方法[11–13]等.

基于知识的方法常常通过基于规则的推理实现,
如故障诊断的专家系统[3]. 对输入的信息,专家系统
通过规则库内的知识进行推理,进而输出故障检测结
果. Liu等[2]使用Java实现了该方法并对其进行了讨
论.王伟等[4]使用故障收集、故障过滤、专家系统和解

释器4个模块构建了故障管理系统.但基于知识的方
法效率较低,且通常只针对特定系统,当系统的复杂
度逐渐提高时规则可能不再适用.

基于模型的方法用数学模型来描述系统的行为,
通过模型预测的系统行为和系统的实际情况进行对

比,进而判断系统是否发生故障. Dupuy等[5]通过对

网络对象和关系的定义设计了用于检测故障的网络

管理模型. Katker等[6]提出了一种网络中的故障隔离

和事件关联算法. 蒋康明等[7]使用主动探测技术,提
出了故障检测探测选择和故障定位探测选择算法来

检测网络故障. 因为基于模型的方法建立在对系统性
质的了解之上,这种方法通常具有可扩展性. 但现有
的基于模型方法难以检测设备联合故障的情况.
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基于图论的方法需要先获取系统网络组件之间的

依赖关系,再通过故障传播模型 (fault propagation
model, FPM)[8]定位网络中的故障源. Kandula等[8]提

出了通过依赖关系图进行故障定位的两种算法,分别
用于解决对象独立和对象间存在依赖关系的故障情

况. Steinder等[9]使用贝叶斯网络作为故障传播模型,
并提出了多项式复杂度的近似算法. Bennacer等[10]

将案例推理与贝叶斯网络结合,对故障诊断的过程进
行了进一步简化. 基于图论的方法主要研究系统报警
后的故障定位,通常不包含故障发现这一步骤.

随着近年来模式识别、神经网络技术的迅速发展,
基于数据的方法开始被广泛使用. 这种方法的好处是
具有泛用性,对于不同的系统,不需分析系统的结构
和具体的模型,均可通过大量的历史数据进行训练进
而进行故障检测. Gardner等[11]使用神经网络与传统

方法相结合,进行通信网络中的故障管理. 尚志信
等[12]使用粗糙集处理网络故障,再使用处理后的规则
训练神经网络. Kim等[13]使用长短期记忆网格(long
short term memory, LSTM)检测网络威胁,发现LSTM
比传统的神经网络方法准确率更高. 模式识别方法需
要很长的训练时间和大量的训练数据,且只适用于特
定种类的网络.

为解决目前网络故障检测方法适应性差、复杂度

高的问题,本文中,借鉴文献[14]中运用网络演算进行
交换机故障隔离的思想,考虑网络中的数据流,提出
一种基于网络演算的信息网络系统的故障检测方法.
相比于文献[14],本文的结果把网络演算分析故障的
范围从单一通信设备拓展到了更一般的通信网络. 网
络演算是一种用来处理计算机网络中排队系统的理

论[15–16],该理论的优势在于可以得到系统在最坏情况
下的延迟上界,因而常被用于具有硬实时性要求的系
统性能分析,数据流整形等. 相应地,延迟上界估计的
紧致性[17],就成为成功应用网络演算解决实际问题有
效性的关键,也是近期网络演算理论研究的热
点[18–19]. 本文通过分析流入流出设备的数据,利用网
络演算理论,建立针对网络中的设备故障检测方法.
本文从理论上证明了该方法的有效性,并将LSTM网
络与本文的方法进行了对比实验.

2 问问问题题题描描描述述述

参考网络演算[15]的建模方式,将计算机网络抽象
成数据流和网络元素两个组成部分. 其中,网络元素
可以表示网络中的服务器、路由器、传输线路等各种

网络设备,为网络中的数据流提供服务.由此,可以将
网络建模成有向图G = (V,E). 其中: V = {v}为图
中的节点集,表示网络元素, E = {eij|vi, vj ∈ V }为
图中从vi指向vj的边,表示存在从节点vi发送到节

点vj的数据流. 记从节点vi发送到节点vj的累计数据

为Rij(t),即在时间[0, t]内从vi发送到vj的总比特数.
设发送数据到节点vi的节点集为Ni,in={vj|eji ∈ E},
接收节点vi发出数据的节点集为Ni,out = {vj|eij ∈
E}. 则在时间[0, t]内,节点vi收到的累计数据为

Ri,in(t) =
∑

vj∈Ni,in

Rji(t), (1)

将Ri,in(t)称为节点vi的输入过程. 节点vi发送的累计

数据为

Ri,out(t) =
∑

vj∈Ni,out

Rij(t), (2)

将Ri,out(t)称为节点vi的输出过程. 在t时刻,若节点
vi的发送数据少于接收数据,即Ri,out(t) < Ri,in(t)

时,称此时节点vi处存在数据积压.
为引入节点的服务模型,需要用到网络演算中的

一些基本定义.

定定定义义义 1 最小加卷积⊗.
函数a(x)和b(x)之间的最小加卷积定义为

(a⊗ b)(x) = inf
06y6x

[a(y) + b(x− y)]. (3)

定定定义义义 2 服务曲线S(t).
若节点的输入过程为Rin(t),节点的输入过程为

Rout(t),则当存在函数S(t)满足

Rout(t) > (Rin ⊗ S)(t) (4)

时,称S(t)为节点的服务曲线.

假设网络中的节点正常工作时为数据流提供如

图1所示的服务曲线,服务曲线Si(t)表示节点服务能

力的下界.

图 1 服务曲线

Fig. 1 Service curve

图1中: Si(t) = max(0, r(t− τ)), τ为节点开始
服务的最大时延, r为节点服务的最低速率.假设网络
中的节点均有该类型的服务曲线,但不同节点的参数
可能不同.
在故障检测中,考虑以下3类故障:
1) 节点停止服务:节点不具有对数据流提供服务

的能力. 其行为特征约定如下: 若节点vi在时间(s,

s+ t]内停止服务,则对任意形式的输入过程和任意
积压,均有

Ri,out(s+ t)−Ri,out(s) = 0,
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且在停止服务的时间内,节点不保存接收的数据. 若
节点在时刻s+ t重新开始服务,节点仅对时刻s+ t后

输入的数据提供服务.

2) 节点服务减慢: 节点对数据流提供服务,但服
务能力远低于严格服务曲线所描述的下界. 其行为特
征约定如下: 若节点vi在时间(s, s+ t]内服务减慢,则
对任意形式的输入过程和积压,均有

Ri,out(s+ t)−Ri,out(s) 6 rt.

与停止服务不同的是,在服务减慢时节点仍保存所有
收到的数据,并对其依次进行服务.

3) 节点错误输出:节点不为接收的数据流提供服
务,且大量发送与输入过程无关的数据. 其行为特征
约定如下: 若节点vi在时间(s, s+ t]内错误输出,则对
任意形式的输入过程和积压,均有

Ri,out(s+ t)−Ri,out(s) = C(t),

其中C(t)为节点在错误发送时的发送数据流,与输入
过程无关.同时,假设

C(t) > Ri,in(s+ t)−Ri,in(s),

且C(t) > rt与停止服务相同,节点错误发送时不保
存接收的数据.

图2–5中给出了节点正常与发生不同种类故障时
的输入输出曲线示例.

图 2 正常输入输出过程

Fig. 2 Input process and output process when normal

图 3 停止服务时输入输出过程

Fig. 3 Input process and output process when no service

假设这些故障不会同时发生,且节点不同种类的
故障不会连续出现,即故障状态的节点只可能保持当
前的故障状态或恢复正常. 假设节点在故障或正常状
态下持续的时间均不小于τ ,即节点不会出现频繁的

状态切换.在实际过程中由于τ很小,该假设是合理
的. 故障检测的目标是通过网络中每个节点的输入过
程与输出过程,获取每个节点发生故障与恢复正常的
时间及故障种类.

图 4 服务减慢时输入输出过程
Fig. 4 Input process and output process when service

rate is slow

图 5 错误输出时输入输出过程

Fig. 5 Input process and output process when output error

3 主主主要要要结结结果果果

3.1 故故故障障障检检检测测测原原原理理理

为进行故障检测,先假设网络中每个节点v的输入

过程Rin(t)与输出过程Rout(t)均可测量,且服务曲
线S(t)已知.

从定理1中,可以得到服务曲线与服务曲线的关
系.而服务曲线通过节点的输入过程,对节点输出过
程进行了限制.由此,可以得到节点正常服务时,输入
过程与输出过程之间的关系.

Rout(t) > Rin(t)⊗ S(t), (5)

同时,节点正常服务时,发送的累计数据应不超过接
收的累计数据,因此有

Rout(t) 6 Rin(t). (6)

对网络中的任意一个节点v,其正常工作时输入过
程Rin(t)与输出过程Rout(t)应满足式(5)–(6). 因此,
若已知其输入过程Rin(t)与输出过程Rout(t),则可通
过式(5)–(6)判断其是否正常工作.

推推推论论论 1 若节点v的输入过程Rin(t)与输出过程

Rout(t)在时刻t不满足式(5)或式(6),则节点v在时间

[0, t]内存在故障.
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式(5)或式(6)不满足是节点故障检测的充分条件,
但并非必要条件.即使能确定节点发生故障,还需判
断具体的故障时段,并根据输入过程和输出过程的关
系,判断具体的故障类型. 为在理论上保证故障的可
检测性,在本节中对输入过程进行一些限制.需要注
意的是,在实际的网络系统中,这些限制通常不一定
会被满足. 在算法设计中将对此进行进一步讨论.

为保证节点正常工作时不会出现过大的数据积压,
引入如下假设:

假假假设设设 1 节点正常服务时,数据输入速率不大于
最低服务速率,即节点v在时间(s, s+ t]内正常服务

意味着

∀a ∈ (s, s+ t], b ∈ (a, s+ t],

Rin(b)−Rin(a) 6 r(b− a). (7)

为检测节点是否停止服务,引入如下假设:

假假假设设设 2 输入过程Rin(s+ t)是严格单调递增的,
即

∀s, t > 0, Rin(s+ t)−Rin(s) > 0. (8)

为检测节点是否服务减慢,引入如下假设:

假假假设设设 3 节点服务减慢时,服务速率远小于数据
输入速率,即节点v在时间(s, s+ t]内服务减慢意味

着存在r0 > 0满足

∀a ∈ (s, s+ t], b ∈ (a, s+ t],

Rin(b)−Rin(a) >

Rout(b)−Rout(a) + r0(b− a). (9)

为检测节点是否错误输出,引入如下假设:

假假假设设设 4 节点错误输出时,输出速率远大于数据
输入速率,即节点v在时间(s, s+ t]内错误输出意味

着存在r1 > 0满足

∀a ∈ (s, s+ t], b ∈ (a, s+ t],

Rin(b)−Rin(a) + r1(b− a) <

Rout(b)−Rout(a). (10)

在假设1和假设2的保证下,可以得到节点停止服
务的检测方法.

定定定理理理 1 假设1–2满足时,若节点v的输入过程

Rin(t)与输出过程Rout(t)在时刻 s不满足式 (5),即
Rout(s)< (Rin⊗S)(s)且有Rout(s+ t)−Rout(s) =

0. 则节点v在时刻s停止服务.
证证证 若Rout(s) < Rin(s)⊗ S(s),则节点的服

务能力低于严格服务曲线所描述的下界. 且 Rout(s)

< Rin(s)⊗ S(s) < Rin(s),故时刻s节点v处有数据

积压.但Rout(s+ t)−Rout(s) = 0. 则节点v未对积

压的数据提供服务,即节点v在时刻s停止服务.

证毕.

定定定理理理 2 假设1–2满足时,若节点v在时间(s, s +

t]内停止服务,则节点v的输入过程Rin(t)与输出过

程Rout(t)在时间(s+ τ, s+ t]内不满足式(5).

证证证 若节点v在时间(s, s+ t]内停止服务,则

∀a ∈ (s+ τ, s+ t], Rout(a)−Rout(s) = 0.

由假设2可知

Rout(a) = Rout(s) 6 Rin(s) < Rin(a− τ).

又有

(Rin ⊗ S)(a) = inf
06p6a

[Rin(p) + S(a− p)],

S(a− p) = max(0, r(a− p− τ)).

由假设1可知, 0 6 p < a− τ时,有

Rin(a− τ)−Rin(p) 6 r(a− τ − p) = S(a− p),

即

Rin(a− τ) 6 Rin(p) + S(a− p).

又a− τ 6 p 6 a时,有S(a− p) = 0,即

Rin(p) + S(a− p) = Rin(p) > Rin(a− τ).

综上,有(Rin⊗S)(a)=Rin(a−τ).故Rout(a)<Rin(a)

⊗ S(a),即不满足式(5). 证毕.

在假设1和假设3的保证下,可以得到节点服务减
慢的检测方法.

定定定理理理 3 若节点v的输入过程Rin(t)与输出过程

Rout(t)在时刻s不满足式(5),即Rout(s) < Rin(s) ⊗
S(s)且有Rout(s+ τ)−Rout(s) > 0. 则节点v在时

刻s服务减慢.

证证证 若Rout(s) < Rin(s)⊗ S(s),则节点的服
务能力低于服务曲线所描述的下界. 又知Rout(s+ τ)

−Rout(s) > 0,故节点v在时刻s仍提供服务,即节点v

在时刻s服务减慢. 证毕.

由于服务曲线S(t) = max(0, r(t− τ))中允许存

在开始服务的时延,节点服务减慢的检测可能存在延
迟. 若节点v在时间(s, s+ t]内服务减慢,假设在服务
减慢开始的时刻有Rin(s) = Rout(s),且输入速率满
足∀a ∈ (s, s+ t], Rin(s+ a)−Rin(s) = ra,服务速
率满足∀a ∈ (s, s+ t],

Rin(s+ a)−Rin(s) =

Rout(s+ a)−Rout(s) + (r0 + δ)a,

即∀a ∈ (s, s+ t],

Rout(s+ a) = Rin(s+ a)− (r0 + δ)a =

Rin(s) + ra− (r0 + δ)a,
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则可检测的时间a0需满足

(Rin ⊗ S)(s+ a0) =

Rin(s+ a0 − τ) =

Rin(s) + r(a0 − τ) > Rout(s+ a0) =

Rin(s) + ra0 − (r0 + δ)a0.

解得a0 >
rτ

r0 + δ
,令δ趋于0,此时有a0 >

rτ

r0
. 故在

该情况下,检测延迟最长可达
rτ

r0
.

由于未对节点的服务能力上界做出约束,节点恢
复正常时可能立即处理完所有积压数据. 在该情况下,
若节点在s+ t+ δ时刻恢复正常,则此时已满足式(5).
令δ趋于0,则不满足式(5)的时间a0 6 s+ t.

下面的定理证明了对于一般情况,在时间(s+
rτ

r0
,

s+ t]内均可检测节点服务减慢的故障.

定定定理理理 4 假设1, 3满足时,若节点v在时间(s, s +

t]内服务减慢,则节点v的输入过程Rin(t)与输出过程

Rout(t)在时间(s+
rτ

r0
, s+ t]内不满足式(5),

证证证 若节点v在时间(s, s+ t]内服务减慢,由
假设3,有

∀a ∈ (s+
rτ

r0
, s+ t],

Rout(a)−Rout(s) < Rin(a)−Rin(s)− r0(a− s).

又由假设1可知

(Rin ⊗ S)(a) =

inf
06p6a

[Rin(p) + S(a− p)] =

Rin(a− τ).

则

Rout(a)<Rin(a)−Rin(s)+Rout(s)−r0(a−s) 6
Rin(a)− r0(a− s) 6 Rin(a)− rτ 6 Rin(a− τ).

即不满足式(5). 证毕.

在假设1, 4的保证下,可以得到节点错误输出的检
测方法.

定定定理理理 5 若假设1, 4满足时,若节点v的输入过

程Rin(t)与输出过程Rout(t)在时刻s不满足式(6),即
Rout(s) > Rin(s),则节点v在时刻s错误输出.

证证证 若Rout(s) > Rin(s),则节点发送的累计
数据超过了接收的累计数据,节点错误输出.

证毕.

由于服务曲线S(t) = max(0, r(t− τ))中允许存

在开始服务的时延,节点错误输出的检测可能存在延
迟. 若节点v在时间(s, s+ t]内错误输出,假设在错误
输出开始的时刻有Rin(s) = Rout(s) + rτ ,且输出速

率满足

∀a ∈ (s, s+ t],

Rin(s+ a)−Rin(s) + (r1 + δ)a =

Rout(s+ a)−Rout(s),

即

∀a ∈ (s, s+ t],

Rout(s+ a) = Rin(s+ a) + (r1 + δ)a− rτ,

则可检测的时间a0需满足

Rout(s+ a0) =

Rin(s+ a0) + (r1 + δ)a0 − rτ > Rin(s+ a0).

解得a0 >
rτ

r1 + δ
,令δ趋于0,此时有a0 >

rτ

r1
. 故在

该情况下,检测延迟最长可达
rτ

r1
.

下面的定理证明了对于一般情况,在时间(s+
rτ

r1
,

s+ t]内均可检测节点错误输出的故障.

定定定理理理 6 假设1, 4满足时,若节点v在时间(s, s +

t]内错误输出,则节点v的输入过程Rin(t)与输出过

程Rout(t)在时间(s+
rτ

r1
, s+ t]内不满足式(6).

证证证 若节点v在时间(s, s+ t]内错误输出,由
假设4,有

∀a ∈ (s+
rτ

r1
, s+ t],

Rin(a)−Rin(s) + r1(a− s) < Rout(a)−Rout(s).

又由假设1可知

(Rin ⊗ S)(s) =

inf
06p6s

[Rin(p) + S(s− p)] =

Rin(s− τ),

则

Rout(a)>Rin(a)−Rin(s)+Rout(s)+r1(a−s) >
Rin(a)−Rin(s)+Rin(s−τ)+r1(a−s) > Rin(a).

不满足式(6). 证毕.

由定理1–6,可以在一定的延迟容忍下检测出正常
状态的节点进入故障状态的时刻,并对节点的故障种
类做出判断.

在实际系统中,节点的故障有时是由外界干扰导
致的. 在干扰消除后,节点又会恢复正常. 因此,除了
检测节点发生故障的时间与故障种类外,在节点进入
故障状态后,还需要判断节点恢复正常的时间.

为判断节点恢复正常的时间,并对节点进行后续
的故障检测,定义对输入过程,输出过程的初始化.

定定定义义义 3 设在时刻s对输入过程Rin(t)和输出过
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程Rout(t)进行初始化,则有

R′
in(t) = Rin(s+ t)−Rin(s), (11)

R′
out(t) = Rout(s+ t)−Rout(s). (12)

在假设2的保证下,可以得到节点从停止服务到恢
复正常的检测方法.

定定定理理理 7 假设2满足时,若s时刻处于停止服务状

态的节点v在s+ t时刻发送数据,即Rout(s+ t)−
Rout(s) > 0,则节点在s+ t时刻已恢复正常.

证证证 由于节点在停止服务时不发送数据,而
Rout (s+ t)−Rout(s) > 0意味着节点发送了数据,
故节点在s+ t时刻已恢复正常. 证毕.

定定定理理理 8 假设2满足时,若节点v在时刻s从停止

服务到恢复正常,且在时间(s, s+ t]内均正常,则节点
v的输出过程Rout(t)满足∀a ∈ (s+ τ, s+ t], Rout(a)

−Rout(s) > 0.

证证证 若节点v在时刻s从停止服务到恢复正常,
由于节点仅对时刻时刻s后的数据重新开始服务,在
时刻s对输入过程Rin(t)和输出过程Rout(t)进行初始

化,则∀a ∈ (s+ τ, s+ t],

Rout(a)−Rout(s) =

R′
out(a− s) > (R′

in ⊗ S)(a− s).

由假设2可知

R′
in(a− τ − s) = Rin(a− τ)−Rin(s) > 0.

故

∀a ∈ (s+ τ, s+ t], Rout(a)−Rout(s) > 0.

证毕.

在假设1, 3的保证下,可以得到节点从服务减慢到
恢复正常的检测方法.

定定定理理理 9 假设1, 3满足时,若s时刻处于服务减慢

状态的节点 v满足 ∃t > 0, Rout(s+ t)−Rout(s) >

rt,则节点在s+ t时刻已恢复正常.

证证证 若节点在s+ t时刻仍服务减慢,由假设1,
3可知

Rout(s+ t)−Rout(s) <

Rin(s+ t)−Rin(s) < rt.

故∃t > 0, Rout(s+ t)−Rout(s)> rt,则节点在s+ t

时刻已恢复正常. 证毕.

定定定理理理 10 假设3满足时,若节点v在时刻s从服务

减慢到恢复正常,则节点v的输出过程Rout(t)满足

∃a ∈ (s, s+ τ ], b > a,

Rout(b)−Rout(a) > r(b− a), t > 0.

证证证 若节点v在时刻s0进入服务减慢状态,在
时刻s从服务减慢到恢复正常,则由假设3可知

Rin(s)−Rout(s) >

Rin(s0)−Rout(s0) + r0(s− s0) > r0(s− s0).

故时刻s存在数据积压,节点恢复正常后,开始服务的
时延不超过τ ,速度不低于r,故

∃a ∈ (s, s+ τ ], b > a,

Rout(b)−Rout(a) > r(b− a), t > 0.

证毕.

在假设1的保证下,可以得到节点从错误输出到恢
复正常的检测方法.

定定定理理理 11 假设1满足时,将处于错误输出状态的
节点v在s时刻初始化,若∃t > 0,使得初始化后的输
入过程R′

in(t)和输出过程R′
out(t)在时间(s, s+ t]内满

足式(6),则节点在s时刻后已恢复正常.

证证证 若节点v在时刻s仍处于错误输出状态,则
∃a ∈ (s, s+ t], Rout(a)−Rout(s) > r(a− s). 由假
设1可知

Rout(a)−Rout(s) >

r(a− s) > Rin(a)−Rin(s),

即初始化后的输入过程R′
in(t)和输出过程R′

out(t)在

时刻a ∈ (s, s+ t]不满足式(6),矛盾. 证毕.

定定定理理理 12 若节点v在时刻s从错误输出到恢复正

常,且在时间(s, s+ t]内均正常,则在s时刻初始化后

的输入过程R′
in(t)和输出过程R′

out(t)在时间(s, s+ t]

内满足式(6).

证证证 若节点v在时刻s从错误输出到恢复正常,
由于节点仅对时刻时刻s后的数据重新开始服务,故
s时刻初始化后的输入过程R′

in(t)和输出过程R′
out(t)

在正常时间(s, s+ t]内均满足式(6).

证毕.

综上,本文已经给出了在网络中每个节点v的输入

过程Rin(t)与输出过程Rout(t)均可测量,严格服务曲
线S(t)已知且假设1–4满足时,节点的故障检测方法.

此时,节点停止服务与恢复的检测延迟不超过τ ,

节点服务减慢的检测延迟不超过
rτ

r0
,速率恢复的检测

延迟不超过τ ,节点错误输出的检测延迟不超过
rτ

r1
,

正确输出的检测延迟不超过检测的最短间隔.

3.2 检检检测测测原原原理理理假假假设设设的的的可可可满满满足足足性性性讨讨讨论论论

在此,集中讨论为了得出上一节中理论结果所做
的主要假设在实际系统中可满足性,及其对故障检测
方法的影响,以便设计符合实际的故障检测算法.
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在实际系统中,部分节点v的输入过程Rin(t)与输

出过程Rout(t)可能无法测量. 此时,可以将无法测量
输入或输出过程的节点与相邻的节点组成一张子图,
若子图的总输入输出可测量,则可以对子图内是否有
节点发生故障做出判断.

图6中给出了使用子图进行故障检测的一个示例.
若节点v2的输入与输出过程无法测量,可将节点v1,
v2, v3看作一个子图,通过测量节点 v1的输入过程

R1,in(t)和节点v3的输出过程R3,out(t),检测子图的故
障情况.

图 6 使用子图进行故障检测

Fig. 6 Fault detection by subgraph

本文假设不会发生子图中的节点故障恰好抵消的

情形,即子图中节点恰好同时发生不同种类的故障,
这些故障导致输入输出过程满足式(5)与式(6),进而
故障无法检测的情况. 这种情况虽然理论上可能发生,
但概率极小.

假设1–4要求输入过程和输出过程均为时间的连
续函数. 但在实际系统中,由于节点接收与发送的数
据通常是一个个数据包的形式,输入过程和输出过程
是离散的. 进行故障检测时,以一个固定的采样周期,
对节点的输入过程和输出过程进行采样,且采样周期
远大于连续发送的两个数据包之间的时间间隔.因此
输入过程和输出过程可以被近似当作连续来处理,对
检测结果不会产生影响.

为进行故障检测,需要先得到节点或子图的服务
曲线.服务曲线可以从节点的历史输入输出中获得,
但在这里本文使用一种更简单的方法. 为测量节点的
最大时延,只需向节点逐个发送数据包,在节点完成
对一个数据包的服务后再发送下一个.统计节点发送
数据包的时延,即可得到节点的最大时延τ . 为测量节
点的服务最低速率,向节点提供一个速率较大的输入
过程Rin(t) = V t,使节点的输出过程满足Rout(t) <

V (t− τ). 统计节点发送数据的速率,即可得到节点
的服务最低速率r.

假设1要求数据输入速率不大于最低服务速率.但
实际系统中,节点的服务能力通常只保证这个假设在
长期成立. 即∃a > 0, ∀s > a,Rin(s) > rs. 短期来
看,节点的输入过程中,常常会有突然到达的大量数
据引起暂时性的积压,进而不满足假设1. 假设1不满
足时,节点的各类故障检测与故障结束时的检测均可
能发生更大的延迟.

假设2要求数据输入速率不为0. 但实际系统中,数

据通常是间断性输入到节点的,不可避免地会出现数
据输入速率为0的时期.当数据输入速率为0时,由于
节点正常和停止服务时都无输出,无法检测节点是否
从正常状态进入停止服务状态或从停止服务状态恢

复正常. 直到开始有数据输入时才能进行检测. 因此
假设2不满足时,节点停止服务与恢复的检测均可能
发生更大的延迟.

假设3要求数据输入速率比节点服务减慢时的服
务速率大r0. 由于数据的间断性输入,假设3同样无法
保证. 当节点正常时,若数据输入速率小于节点服务
减慢时的服务速率,则数据从到达节点到服务完成的
时延不会超过τ ,故障无法检测. 但此时即使节点服务
减慢,也并不会对系统的整体性能造成影响,因此故
障无法检测也是可以接受的. 若数据输入速率大于节
点服务减慢时的服务速率,但差值很小,由定理4可知

检测延迟上界为
rτ

r0
,故检测延迟可能很大.当节点服

务减慢时,若数据输入速率小于节点服务减慢时的服
务速率,则节点无论是否恢复正常,服务速率都可能
不超过r,无法判断恢复.为防止系统持续错误报警,
引入一个新的判断规则.

若处于服务减慢状态的节点v在时间(s, s+ T ]内

接收到了数据,即Rin(s+T )−Rin(s) > 0,且满足式
(5). 则认为节点v在s+ T时刻已恢复正常. 其中T >

τ ,该规则的含义是如果系统连续收到数据且正常工
作了时间T ,则认为系统可能已恢复正常. 具体的T值

需要根据系统的实际情况选取,较大的T值会导致检

测时延较长,较小的T值可能会导致误判. 但即使发
生了误判,当数据输入速率大于节点服务减慢时的服
务速率后,系统也能重新检测出故障.

假设4要求错误输出时的数据输出速率比数据输
入速率大r1. 由于数据存在突发到达,假设4无法保证.
当节点处于正常状态时,若数据输入速率大于错误输
出时的数据输出速率,无法检测节点是否进入错误输
出状态. 直到数据输入速率小于错误输出速率时才能
进行检测. 若数据输入速率小于错误输出时的数据输
出速率,但差值很小,由定理6可知检测延迟上界为
rτ

r1
,故检测延迟可能很大.当节点处于错误输出状态

时,若数据输入速率大于错误输出时的数据输出速率,
可能会出现误判,即通过节点在s时刻初始化后的输

入输出过程满足式(6)判断节点恢复正常. 因此,需要
引入新的判断规则.

将处于错误输出状态的节点v在s时刻初始化,若
∀t ∈ (s, s+ T ],初始化后的输入过程R′

in(t)和输出过

程R′
out(t)满足式(6),则节点在s+ T时刻已恢复正常.

该规则的含义是如果系统输出小于输入持续了时

间T ,则认为系统可能已恢复正常. 具体的T值需要根
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据系统的实际情况选取,较大的T值会导致检测时延

较长,较小的T值可能会导致误判. 但即使发生了误
判,当数据输入速率小于节点错误输出时的服务速率
后,系统也能重新检测出故障.

经过讨论发现,引入新的判断规则后,假设1–4不
满足带来的主要影响是检测时延变长.

3.3 故故故障障障检检检测测测算算算法法法

本节基于检测原理和假设在实际当中的可满足性

讨论,设计如下基于网络演算的故障检测算法,该算
法适用于网络中的一个可测量输入输出过程的节点

或子图. 在算法中,输出状态state值表示节点或子图
状态, 0为正常, 1为停止服务, 2为服务减慢, 3为错误
输出.

算算算法法法 1 基于网络演算的3类故障检测算法.

步步步骤骤骤 1 获得采样后的输入过程Rin,输出过程
Rout,服务曲线S(t) = max(r(t− τ), 0),采样周期δt,
正常持续上限T .

步步步骤骤骤 2 初始化采样后延迟delay = ⌈ τ
δt
⌉,采样

后正常持续上限 T0 = ⌈T
δt
⌉,延迟输出过程下界

lowbound = 0,当前时刻 t = 0,当前状态 state = 0,
正常持续时间con = 0.

步步步骤骤骤 3 若t 6 delay,到步骤21.

步步步骤骤骤 4 若t>delay,则state==0到步骤5, state
== 1到步骤10, state == 2到步骤11, state == 3且

con == 0到步骤16, state == 3且con > 0到步骤17.

步步步骤骤骤 5 更新下界 lowbound = min(lowbound
+rδt, Rin[t− delay]).

步步步骤骤骤 6 若 lowbound > Rout[t],且 Rout[t] ==

Rout[t− 1],更新状态state = 1,到步骤21.

步步步骤骤骤 7 若 lowbound > Rout[t], 且 Rout[t] >

Rout[t− 1],更新状态state = 2,到步骤21.

步步步骤骤骤 8 若Rout[t] > Rin[t],更新状态state = 3,
到步骤21.

步步步骤骤骤 9 若Rout[t]<Rin[t]且lowbound<Rout[t],
到步骤21.

步步步骤骤骤 10 若Rout[t] > Rout[t− 1],初始化Rin =

Rin − Rin[t], Rout = Rout − Rout[t], lowbound = 0,
更新状态state = 0,到步骤21.

步步步骤骤骤 11 更新下界lowbound = min(lowbound
+ rδt, Rin[t− delay]).

步步步骤骤骤 12 若Rout[t]−Rout[t− 1] > r × delay,
更新状态state = 0,到步骤21.

步步步骤骤骤 13 若lowbound < Rout[t],到步骤14,否
则重置正常持续时间con = 0,到步骤21.

步步步骤骤骤 14 若con > T0,更新状态state = 0,重置
正常持续时间con = 0,到步骤21.

步步步骤骤骤 15 若con < T0,更新正常持续时间con +

= 1,到步骤21.

步步步骤骤骤 16 测试初始化输入过程,输出过程R′
in

=Rin−Rin[t], R′
out =Rout−Rout[t], lowbound = 0,

con = 1,到步骤21.

步步步骤骤骤 17 更新下界lowbound = min(lowbound
+ rδt, R′

in[t− delay]).

步步步骤骤骤 18 若R′
in[t] < R′

out[t],到步骤19,否则重
置正常持续时间con = 0,到步骤21.

步步步骤骤骤 19 若con > T0,初始化Rin = R′
in, Rout

= R′
out,更新状态state = 0,重置正常持续时间con =

0,到步骤21.

步步步骤骤骤 20 若con < T0,更新正常持续时间con +

= 1,到步骤21.

步步步骤骤骤 21 输出当前状态state,更新时间t+ = 1,
到步骤3.

设网络中节点数为n,采样后的输入过程Rin与输

出过程Rout长度为t,则算法的时间复杂度为O(nt).

4 仿仿仿真真真算算算例例例与与与对对对比比比

4.1 仿仿仿真真真算算算例例例

在本节中,作者使用网络模拟器 NS3 (network
simulator 3)搭建仿真算例来验证算法的可行性.

在实际系统中,对网络中的每个节点而言,发生故
障的时间应当远小于正常工作的时间. 但在仿真算例
中,为了检验故障检测算法的效果,对网络中的节点v,
假设节点状态正常持续的时间在[Tn−δTn, Tn+δTn]

内均匀分布,节点故障持续的时间在[Te − δTe, Te +

δTe]内均匀分布,且节点发生各类故障的概率相等.
假设节点间断性地收到数据,周期为T1 + T2,每个周
期内的前T1时间未收到数据,后T2时间以固定速率ρ

收到数据,即输入过程为

Rin(t) = ⌊ t

T1 + T2

⌋ρT2 +

max(0, ρ(t− T1−(T1+T2)⌊
t

T1+T2

⌋)).

(13)

实验中,取 Tn = 40 s, δTn = 10 s, Te = 40 s, δTe

= 10 s, T1 = 7 s, T2 = 7 s, ρ = 1 Mbit/s. 节点正常时
的服务速率为rn=4 Mbit/s,服务减慢的服务速率为rs
= 0.4 Mbit/s,错误输出时的输出速率为re = 4 Mbit/s.
在故障检测中,需要对输入输出过程进行采样,取采
样周期为δT = 0.1 s. 设置节点服务速率下界的估计
为r = 2 Mbit/s,时延为τ = 0.1 s. 此处节点错误输出
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时的输出速率虽然不大于服务速率,但大于输入速
率ρ,因此不会出现将正常服务与错误输出状态混淆
的情况. 算法中设置节点故障时正常工作时间上限
T = 0.2 s.

仿真时间共500 s,即采样后序列长度为5000,实
验结果如下.

如图7–8所示,在仿真时间500 s内,节点共发生8
次故障,故障检测过程中未发生漏检和误报.

图 7 节点的输入输出过程

Fig. 7 Input process and output process

图 8 节点状态及检测结果

Fig. 8 Node states and detection results

从检测延迟来看,节点停止服务与服务减慢故障
的检测出现了一定的延迟. 这是因为节点刚停止服务
或服务减慢时,若未收到数据,此时无论节点是否发
生故障,都有相同的表现,从理论上无法检测. 节点从
服务减慢状态到恢复正常的检测也出现了延迟,这也
是因为节点刚恢复正常时,若未收到数据,则无法判
断节点是否恢复,收到数据后才可判断.

本文分别考虑算法在所有采样点上和收到数据时

的检测准确率,结果如表1所示,在考虑所有采样点时,

节点正常状态和停止服务状态的检测准确率相对较

低.

表 1 检测准确率
Table 1 Detection accuracy

状态 正常 停止服务 服务减慢 错误输出

全部 0.913 0.837 0.969 0.998
部分 0.975 0.986 0.983 0.997

如上所述,这是由节点未收到数据导致的. 准确率
低的另一个原因是在仿真时故障和正常时间均较短,
实际系统中时间较长,准确率会高很多.

在仅考虑节点收到数据时的检测准确率时,节点
各状态的检测准确率均很高. 事实上,此时无论是节
点发生故障还是恢复正常,都只有数个采样周期的延
迟,均不超过1 s. 同样,在实际系统中故障和正常时间
较长,准确率也会有提升.

4.2 效效效果果果对对对比比比

在本节中,作者使用时序数据故障检测常用的
LSTM与基于网络演算的方法进行对比.

由于不同节点的服务曲线不同,对网络中的每种
节点,均需要训练一个故障检测模型. LSTM模型的输
入为节点的输入过程和输出过程采样后的二维时间

序列,输出为每个时间点上的状态.

在训练时,由于一次仿真中输入过程和输出过程
采样后的长度均很大,需要对其进行切割. 从每个序
列中随机取出一段长度为1500的子序列进行训练,每
个LSTM单元隐层状态的维数为16,再通过全连接层
输出维数为4的预测值,使用Adam算法进行训练优化.
训练集使用了10次采样后序列长度为5000的仿真数
据,在每个序列上进行了10次采样,采样后子序列数
共 100. 为了防止过拟合,各仿真数据的 Tn, δTn, Te,

δTe, T1, T2, ρ值均不同.

在测试的过程中,将输入拆分成多段长度为1500
的子序列输入模型. 由于在子序列的起始点可能会发
生误判,令相邻序列的重合长度为750,最终结果中,
除第一个子序列外,只选取每个子序列的后750个结
果作为对应时间上的预测结果.测试集使用了5次采
样后序列长度为 5000的仿真数据. 且各仿真数据的
Tn, δTn, Te, δTe, T1, T2, ρ值均在训练集中对应值的上

下限范围内.

在每个采样点上,两种算法的检测准确率如表2所
示.

如表2所示,在各状态下,基于网络演算的方法的
检测准确率均高于LSTM.且值得注意的是,在仅考虑
节点接收数据的采样点下,基于网络演算的方法准确
率与考虑所有采样点时相比提升了很多. 这是因为节
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点未接收数据时,理论上无法检测停止服务和服务减
慢两类故障. 但LSTM在两者上效果相差不大,这可
能是因为LSTM难以学习到“节点未接收数据时前两
类故障无法检测”这一特性,反而对未接收数据的故
障状态进行了错误的学习,进而导致LSTM的检测准
确率低.

表 2 检测准确率对比
Table 2 Comparison of detection accuracy

状态 正常 停止服务 服务减慢 错误输出

网络演算
全部 0.959 0.957 0.923 0.999
部分 0.980 0.992 0.982 0.999

LSTM
全部 0.836 0.783 0.578 0.945
部分 0.852 0.768 0.570 0.921

除此之外,基于网络演算的方法检测耗时略低于
LSTM,且服务曲线获取只需要很简单的操作,远低于
LSTM的训练时长.

5 结结结论论论

本文提出了一种基于网络演算的故障检测方法,
并证明了该方法能在确定的时延范围内检测出网络

中节点发生故障及恢复正常的时间与故障种类. 仿真
算例显示,该方法能及时检测出节点故障和正常的时
间,且在各采样点上的平均准确率比LSTM高很多.

然而,该检测方法需要节点为数据流提供的服务
曲线满足特定形式. 虽然网络中的大部分节点具有该
形式的服务曲线,但仍存在部分节点的服务曲线不满
足该形式. 因此,希望未来能将该方法扩展到更一般
的情况.
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