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摘要:本文研究了隐蔽式攻击下的网络化控制系统的安全估计问题.首先,根据攻击保持隐蔽的条件,得到了攻
击信号的上界和下界. 其次,基于边界信息设计了一类原坐标系下的区间观测器,并进一步通过坐标变换放宽增益
矩阵的设计条件,给出了变换下的区间观测器设计方法. 然后,提出了基于H∞滤波理论计算隐蔽式攻击下的最优

观测器增益的方法,并通过求解线性矩阵不等式获得最优增益矩阵. 最后,通过仿真算例验证了所提方法的有效性.
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Abstract: This paper investigates the security estimation of networked control system under stealthy attacks. Firstly,
the upper and lower bounds of the attack signals are obtained according to the condition that the attacks remain stealthy.
Secondly, based on the bounds of the attacks, an interval observer is designed in the original coordinates. Furthermore, the
design conditions of the gain matrix are relaxed by a transformation of coordinates, and the design method of this interval
observer is given. Then, an approach is proposed to calculate the optimal observer gain based on the theory of H∞ filtering,
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1 引引引言言言

随着网络技术的迅猛发展和互联网的广泛应用,
网络系统和控制系统结合日益紧密,并逐渐形成了一
种分布式、智能化、网络化的反馈控制系统–网络化控
制系统[1–3](networked control system, NCS).通信网
络固有的开放性使得NCS容易受到数据篡改、窃听和
拦截等恶意威胁. 近几年来, NCS的安全研究逐步成
为了控制理论界的热门研究方向之一[4–6].

为了保证系统安全, NCS一般通过攻击检测器检
测攻击[7–9],然而某些网络攻击可以逃避检测. 常用的
攻击检测器是χ2检测器. 针对具有χ2检测器的线性时

不变系统,文献[10]研究了隐蔽式攻击下系统的可达
集, Chen等人设计了使χ2检测器报警率保持在一定范

围之内的最优隐蔽式攻击策略[11]. 针对任意的攻击检
测器, Pasqualetti等人从系统论和图论角度描述了完
全不可检测和识别的隐蔽式攻击[12]. 文献[13]给出了
在已知部分系统初始状态信息的情况下,攻击对于任
意检测器保持隐蔽的条件. Gupta等人通过分析系统
遭受攻击和未遭受攻击时量测信号间的相对熵,给出
了任意检测器误警率衰减指数的上界[14]. 文献[15]设
计了使任意检测器误警率衰减指数在一定范围之内

的最优攻击策略.攻击的隐蔽性给保护系统的安全带
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来了很大困难.

另一方面,系统中的噪声通常是有界的,区间观测
器可以利用噪声的边界信息估计出状态的上、下界,
由于其具有良好的处理不确定输入的能力,关于区间
观测器的研究现已引起了广泛的关注. Wang等人针
对具有参数不确定性的线性变参数连续系统,通过直
接构造Hurwitz和Metzler矩阵设计区间观测器[16]. 文
献[17]研究了一类非线性连续系统的区间观测器设计
问题,并通过利用静态坐标变换放宽观测器增益的设
计条件. Wang等人针对具有未知但有界的扰动和测量
噪声的不确定离散线性系统,提出了一种无需坐标变
换的区间观测器设计方法[18],其基本思想是引入更多
的自由度放宽设计条件.文献[19]设计了离散线性时
变系统的区间观测器,并提出了时变的相似变换以放
宽假设条件.

进一步,文献[20]设计了一种结合区间观测器和
降维观测器的方法以检测NCS中的执行器故障. 文献
[21]研究了基于区间观测器的鲁棒故障诊断方法的保
守性问题.这些方法同样可推广到网络攻击的检测当
中. 然而,针对隐蔽的网络攻击,如何设计区间观测器
以保证系统安全仍是需要解决的问题.

基于以上的分析讨论,本文主要研究隐蔽式攻击
下的离散线性系统的区间观测器设计.首先,根据攻
击者保持隐蔽的条件,获得了攻击信号的上、下界. 其
次,基于攻击信号边界信息,设计了两种不同的区间
观测器. 然后,提出了基于H∞滤波理论计算最优观

测器增益的方法. 最后,通过仿真实例证明了所提方
法的有效性.

记号: R和N分别表示实数域和自然数域; R+代表

非负实数集; Rn表示n维欧几里得空间; Rn×m表示所

有n×m维实数矩阵的集合; In表示n阶单位矩阵;
M ≻ 0(M < 0)表示矩阵M是正定(半正定)矩阵;
A > B表示矩阵A−B中的元素均大于等于0,并称
A−B是非负的; x > y(x > y)表示向量x− y中的

元素均大于等于(大于)0;对于矩阵M ∈ Rm×n, MT

表示它的转置,定义M+ = max(M, 0), M− = M+

−M且M̃ = M+ +M−;“⋆”表示对称矩阵中的对

称块;对于向量x ∈ Rn, ∥x∥2表示其L2范数;对于一
系列向量u0, u1, · · · , uk ∈ Rn,令u0: k = [uT

0 uT
1

· · · uT
k ]

T.

2 问问问题题题描描描述述述

2.1 离离离散散散NCS模模模型型型
考虑以下离散线性时不变系统:

xk+1 = Axk + ωk, (1)

yk = Cxk + υk, (2)

其中: xk ∈ Rn是系统状态向量, ωk ∈ Rn和υk ∈ Rp

分别是未知过程噪声和量测噪声, yk ∈ Rp是输出信

号, A ∈ Rn×n和C ∈ Rp×n是已知的常数矩阵. 给定
初始状态x0 ∈ Rn,用x(x0, ω0: k−1)表示系统(1)−(2)
在噪声ω0, · · · , ωk−1的作用下k时刻的状态,则k时刻

系统输出y(x0, ω0: k−1, υk) = Cx(x0, ω0: k−1) + υk.

对于系统(1)−(2),本文给出以下假设:

假假假设设设 1 系统初始状态满足

x0 6 x0 6 x̄0,

其中x0, x̄0 ∈ Rn是已知的向量.

假假假设设设 2 过程噪声ωk满足

ωk 6 ωk 6 ω̄k, ∀k > 0,

其中: ω̄k > 0是已知向量,且ωk = −ω̄k.

假假假设设设 3 量测噪声υk满足

−ϑ1p 6 υk 6 ϑ1p, ∀k > 0,

其中: ϑ > 0是已知常数, 1p是元素皆为1的p维列向

量.

注注注 1 假设1−3说明系统初始状态x0、过程噪声ωk和

量测噪声υk均是有界的,它们是区间观测器设计中的普遍性
假设[16–19].

2.2 隐隐隐蔽蔽蔽式式式攻攻攻击击击

当系统的传感器遭受攻击时,输出方程(2)变为

ya,k = Cxk + υk + ak, (3)

其中: ya,k表示系统受到攻击时的输出, ak ∈ Rp表示

攻击信号.给定初始状态x0 ∈ Rn,将系统在噪声ω0,

· · · , ωk−1, υk和攻击 ak的作用下 k时刻的输出记为

ya(x0, ω0: k−1, υk, ak) = Cx(k, x0, ω0: k−1)+υk+ak.

攻击者需要保证自身不被检测器检测到,依据文
献[12],隐蔽式攻击的定义如下所示.

定定定义义义 1 如果存在初始状态x1
0, x2

0 ∈ [x0, x̄0],过

程噪声ω1
0: k−1, ω

2
0: k−1 ∈ [ω0: k−1, ω̄0: k−1]和量测噪声

υ1
k, υ2

k ∈ [−ϑ1p, ϑ1p],使得

ya(x
1
0, ω

1
0: k−1, υ

1
k, ak)=y(x2

0, ω
2
0: k−1, υ

2
k), ∀k>0,

(4)

那么,攻击ak就可以称作是隐蔽的.

本文的目的是设计隐蔽式攻击下的系统(1)(3)的
区间观测器.

3 主主主要要要结结结果果果

本节先给出隐蔽式攻击信号的上、下界估计方法,
并进一步设计两种区间观测器. 最后,基于H∞滤波理

论计算出最优观测器增益矩阵.

3.1 隐隐隐蔽蔽蔽式式式攻攻攻击击击信信信号号号上上上、、、下下下界界界的的的估估估计计计

为了估计攻击信号ak,下面给出需要的引理和假
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设条件.

引引引理理理 1 [22] 如果向量x, x, x̄ ∈ Rn满足x 6 x 6
x̄,那么,对于任意的常数矩阵M ∈ Rm×n都有

M+x−M−x̄ 6 Mx 6 M+x̄−M−x. (5)

假假假设设设 4 存在非奇异矩阵U ∈ Rn×n使D = UA·
U−1是Schur且非负的.

注注注 2 当A可对角化时且特征值大于等于0小于1时,
假设4成立.

当系统遭受隐蔽式攻击时,给出如下所示的区间
观测器以估计ak:

āk = (CU−1)+ϵ̄k − (CU−1)−ϵk + 2ϑ1p,

ak = (CU−1)+ϵk − (CU−1)−ϵ̄k − 2ϑ1p,

ϵ̄k+1 = Dϵ̄k + Ũ(ω̄k − ωk),

ϵk+1 = Dϵk − Ũ(ω̄k − ωk),

ϵ̄0 = Ũ(x̄0 − x0),

ϵ0 = −Ũ(x̄0 − x0),

(6)

其中āk, ak ∈ Rp分别是攻击信号ak的上界和下界估

计值.
那么可以得到如下定理:

定定定理理理 1 当受攻击系统(1)(3)的参数满足假设1−
4时,隐蔽式攻击ak满足

ak 6 ak 6 āk, ∀k > 0.

证 根据定义1有

y(x10, ω
1
0: k−1, υ

1
k) + ak=y(x20, ω

2
0: k−1, υ

2
k), ∀k>0,

即

ak = C∆k + υ2k − υ1k,

其中∆k = x(x20, ω
2
0: k−1)− x(x10, ω

1
0: k−1),且满足

∆k+1 = A∆k + ω2
k − ω1

k.

令ϵk = U∆k,有

ϵk+1 = Dϵk + U(ω2
k − ω1

k), (7)

ak = CU−1ϵk + υ2k − υ1k. (8)

利用假设2可以得到

ωk − ω̄k 6 ω2
k − ω1

k 6 ω̄k − ωk, ∀k > 0.

而依据假设1,可知

ϵ0 6 ϵ0 6 ϵ̄0.

由式(7)和引理1可得ϵk 6 ϵk 6 ϵ̄k, ∀k > 0.
根据假设3,易得

−2ϑ1p 6 υ2k − υ1k 6 2ϑ1p, ∀k > 0.

由式(8)和引理1可得ak 6 ak 6 āk, ∀k > 0.
证毕.

3.2 受受受攻攻攻击击击系系系统统统的的的原原原坐坐坐标标标系系系下下下的的的区区区间间间观观观测测测器器器设设设计计计

基于上述讨论,由式(6)得到隐蔽式攻击信号的上
界āk和下界ak. 接下来,将利用上、下界的信息设计
原坐标系下的区间观测器,为此需要用到下面的假设.

假假假设设设 5 [19] 存在增益矩阵L使得A− LC是非负

且Schur的.

假设5是设计区间观测器的一个很重要的条件,它
具有很强的约束性,在下一小节会进行放宽.
对于已知攻击信号上、下界āk, ak的受攻击系

统(3),设计如下所示的原坐标系下的区间观测器:
x̄k+1 = (A− LC)x̄k + Lya,k + ω̄k+

L∗ϑ− L+ak + L−āk,

xk+1 = (A− LC)xk + Lya,k + ωk−
L∗ϑ− L+āk + L−ak,

(9)

其中: x̄k ∈ Rn和xk ∈ Rn分别是系统状态xk的上界

和下界估计值, L∗ = L̃1p. 定义ēk = x̄k−xk和ek =

xk − xk为上、下界估计值与真实状态之间的差,即上
界误差和下界误差.

定定定理理理 2 若遭受隐蔽式攻击的系统(1)(3)的参数
满足假设1−4,且区间观测器(9)的增益L满足假设5,
则有

xk 6 xk 6 x̄k, ∀k > 0.

证证证 由式(1)和式(9)得,上界误差ēk和下界误差ek
分别满足

ēk+1 = (A− LC)ēk + Lυk + L∗ϑ+ ω̄k −
ωk + Lak − (L+ak − L−āk),

ek+1 = (A− LC)ek − Lυk + L∗ϑ+ ωk −
ωk − Lak + L+āk − L−ak.

根据假设2,可得ω̄k−ωk和ωk−ωk是非负的. 而
依据假设3, Lυk+L∗ϑ和−Lυk+L∗ϑ是非负的. 由
定理1和引理1可得Lak−(L+ak−L−āk)和−Lak+

L+āk−L−ak是非负的. 另外,可以从假设5和ē0 =

x̄0 − x0 > 0, e0 = x0 − x0 > 0得出ēk > 0且ek > 0,
∀k > 0. 因此, xk 6 xk 6 x̄k, ∀k > 0.
证毕.

3.3 受受受攻攻攻击击击系系系统统统的的的坐坐坐标标标变变变换换换下下下的的的区区区间间间观观观测测测器器器设设设计计计

在上一小节,基于假设5本文设计了原坐标系下的
区间观测器(9),但在某些情况下,不存在增益L使矩

阵A− LC是非负的. 一种可行的处理方法是通过引
入坐标变换矩阵R,使矩阵R(A− LC)R−1是非负的.
因此,将基于以下假设设计区间观测器.

假假假设设设 6 [19] 存在矩阵L和非奇异矩阵R,使得矩
阵A−LC是Schur的,且矩阵R(A−LC)R−1是非负

的.

定义中间变量x̂+
k+1和x̂−

k+1满足
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x̂+
k+1 = (A− LC)x̂+

k + Lya,k +R−1R̃ω̄k+

L∗ϑ− L+ak + L−āk,

x̂−
k+1 = (A− LC)x̂−

k + Lya,k +R−1R̃ωk−
L∗ϑ− L+āk + L−ak,

(10)

相应的初始条件为{
x̂+
0 = S(R+x̄0 −R−x0),

x̂−
0 = S(R+x0 −R−x̄0),

(11)

其中S = R−1.

定定定理理理 3 若遭受隐蔽式攻击的系统(1)(3)的参数
满足假设1−4,且区间观测器的增益矩阵L满足假

设6,那么 {
x̄k =S+Rx̂+

k − S−Rx̂−
k ,

xk =S+Rx̂−
k − S−Rx̂+

k

(12)

是可以满足xk 6 xk 6 x̄k, ∀k > 0的一种区间观测

器.

证 首先,定义误差

E+
k = Rx̂+k −Rxk,

E−
k = Rxk −Rx̂−k .

由式(1)和式(10)可得

E+
k+1 =

R(A− LC)R−1E+
k + R̃ω̄k −Rωk +RL∗ϑ+

RLυk +RLak −RL+ak +RL−āk,

E−
k+1 =

R(A− LC)R−1E−
k − R̃ωk +Rωk +RL∗ϑ−

RLυk −RLak +RL+āk −RL−ak.

根据假设2有ω̄k + ωk = 0, ∀k > 0. 又由引理1可知

−R+ω̄k −R−ω̄k 6 Rωk 6 R+ω̄k +R−ω̄k.

(13)

由不等式(13)得

R̃ω̄k −Rωk > 0,

−R̃ωk +Rωk = R̃ω̄k +Rωk > 0.

此外,已知

RL∗ϑ+RLυk > 0,

RLak −RL+ak +RL−āk > 0,

RL∗ϑ−RLυk > 0,

−RLak +RL+āk −RL−ak > 0.

与此同时,有x0 6 x0 6 x̄0,因而E+
0 = R+x̄0 −

R−x0−Rx0和E−
0 = Rx0 − (R+x0−R−x̄0)是非负

的. 依据假设6, R(A− LC)R−1也是非负的,由此
可以得到: E+

k > 0且E−
k > 0, ∀k > 0. 因此

Rx̂−k 6 Rxk 6 Rx̂+k . (14)

结合式(12)和式(14),很容易证明

xk 6 xk 6 x̄k. (15)

证毕.

注注注 3 假设6放宽了假设5的条件.事实上,由于变换
矩阵的存在,式(10)中的L仅需保证A− LC是Schur的,而
不必像式(9)中那样需同时保证A− LC是Schur且非负的.

3.4 基基基于于于H∞滤滤滤波波波理理理论论论的的的最最最优优优观观观测测测器器器增增增益益益

本节将给出计算原坐标系下的和坐标变换下的

区间观测器(9)和(12)增益L的一种方法. 为此,针对
两种情况分别给出如下定义.

1) 原坐标系下的区间观测器(9): 定义估计误差
ek = x̄k − xk. 那么,易得

ek+1 =

(A− LC)ek+ω̄k−ωk+2L∗ϑ+L̃āk−L̃ak =

(A− LC)ek + Fδ1,k, (16)

其中:

δ1,k = [ω̄T
k (1pϑ)

T (āk − ak)
T]T,

F = [2In 2L̃ L̃].

2) 坐标变换下的区间观测器(12): 定义估计误
差ek = R−1S̃−1(x̄k − xk). 那么,由式(12)可以得到

ek+1 =

R−1S̃−1(S+R+ S−R)(x̂+k+1 − x̂−k+1) =

R−1S̃−1S̃R(x̂+k+1 − x̂−k+1) =

x̂+k+1 − x̂−k+1 =

R−1(E+
k+1 + E−

k+1) =

(A− LC)R−1(E+
k + E−

k ) + 2L∗ϑ+

R−1R̃(ω̄k − ωk) + L̃āk − L̃ak =

(A− LC)ek + Fδ2,k, (17)

其中

δ2,k = [(R−1R̃ω̄k)
T (1pϑ)

T (āk − ak)
T]T.
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在上述两种情况下,估计误差均有以下形式:

ek+1 = (A− LC)ek + Fδi,k, i = 1, 2. (18)

为了获得准确的区间估计,可以利用H∞滤波理

论设计区间观测器增益L使得估计误差ek对有界不

确定项δi,k具有良好的鲁棒性,从而尽可能地缩小区
间宽度.因此,给出下述H∞性能指标表达式:

∥ek∥22 6 γ2∥δi,k∥22, (19)

其中常数γ > 0.

利用有界实引理[23],若以下不等式成立:

eTk+1Pek+1 − eTk Pek + eTk ek 6 γ2δTi,kδi,k,

(20)

其中: i = 1, 2, 0 ≺ P ∈ Rn×n,则式(19)成立.

接下来,由式(20)可以得到以下定理.

定定定理理理 4 针对遭受隐蔽式攻击的系统(3),给定
常数γ>0,如果假设1–4满足,并且存在矩阵P ≻ 0,
使得如下线性矩阵不等式成立:−P + In 0 ATP − CTDT

⋆ − γ2In FTP

⋆ ⋆ − P

4 0, (21)

其中D = PL,则有:

1) 如果区间观测器(9)的参数满足假设5,那么
式(9)是满足性能指标(19)的原坐标系下的区间观测
器.

2) 如果区间观测器(12)的参数满足假设6,那么
(12)是满足性能指标(19)的坐标变换下的区间观测
器.

与此同时,通过求解以下优化问题:

min
P,D

γ2,

s.t.式(21), γ > 0,
(22)

计算得出最优观测器增益矩阵

L = P−1D. (23)

证 结合式(18)和式(20)可以得到

[(A− LC)ek + Fδi,k]
TP [(A− LC)ek +

Fδi,k]− eTk Pek + eTk ek 6 γ2δTi,kδi,k, i = 1, 2.

(24)

当且仅当存在P ≻ 0和γ > 0使得

[
(A−LC)TP (A−LC)−P+In (A−LC)TPF

⋆ FTPF−γ2In

]
40

(25)

时,不等式(24)成立.

式(25)可以进一步表示成以下形式:[
−P + In 0

0 − γ2In

]
+

[
(A− LC)TP

FTP

]
×

P−1[P (A− LC) PF ] 4 0. (26)

最后,由Schur补引理[24]可以得到−P + In 0 ATP − CTLTP

⋆ − γ2In FTP

⋆ ⋆ − P

 4 0,

(27)

显然,式(27)可以写成式(21).

综上所述,定理4得证. 证毕.

注注注 4 定理4给出了通过求解优化问题(22)得到的观
测增益L能否作为原坐标系或坐标变换下区间观测器增益的

条件,即假设5或6是否满足. 在保证(9)或(12)是区间观测
器的条件下,若要求解最优区间观测器增益L,需要把假设5
或6的条件作为约束加入到优化问题(22).

4 仿仿仿真真真

考虑遭受隐蔽式攻击的离散线性系统(1)(3),给
定矩阵A和C如下:

A =

[
0.5 − 1.1

0 0.16

]
, C = [0.1 1].

此外,假设有界过程噪声为ωk = 0.1

[
sin(0.5k)

cos(0.5k)

]
,

有界量测噪声为 υk = 0.1 sin k. 那么,假设2和3中

噪声边界为ω̄k=−ωk=

[
0.1

0.1

]
和ϑ = 0.1. 根据注2,

显然A符合假设4. 根据式(6)给出的攻击信号的上
界āk和下界ak的表达式,选择隐蔽式攻击信号

ak =
āk + ak

2
. 系统的初始状态和观测器的初始值

选择如下:

x0 =

[
1

2

]
, x0 =

[
0.5

1.5

]
, x̄0 =

[
1.5

2.5

]
.

求解优化问题(22),可计算出γmin = 6.2,得到的增
益矩阵L如下:

L =

[
−0.9599

0.1532

]
.
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根据增益矩阵L,容易计算出A− LC是Schur的
但不是非负的,即原坐标系下的区间观测器不可用.
因此,需要利用坐标变换的方法设计区间观测器.

为了使R(A− LC)R−1非负,选取变换矩阵

R =

[
0.9942 − 0.2350

0.0264 1.0213

]
.

坐标变换下的区间观测器的仿真结果如图1−6
所示.

从图1和图2可以看出,在无噪声和攻击时,上、
下区间观测值x̄k和xk逐渐收敛到真实状态.

图 1 无噪声且无攻击时系统状态x1及其区间估计值x̄1, x1

Fig. 1 State x1 and its estimation x̄1, x1 without noise and

attack

图 2 无噪声且无攻击时系统状态x2及其区间估计值x̄2, x2

Fig. 2 State x2 and its estimation x̄2, x2 without noise and

attack

图3和图4表明,在系统受到过程噪声、量测噪声
和隐蔽式攻击影响的情况下,设计的坐标变换下的
区间观测器仍能有效地估计系统状态,估计误差
x̄1k − x1k和x̄2k − x2k分别收敛到4.3259和0.5920.

图 3 有噪声且有攻击时系统状态x1及其区间估计值x̄1, x1

Fig. 3 State x1 and its estimation x̄1, x1 with noise and attack

图 4 有噪声且有攻击时系统状态x2及其区间估计值x̄2, x2

Fig. 4 State x2 and its estimation x̄2, x2 with noise and attack

仅受噪声影响的情况如图5和图6所示,估计误
差x̄1k − x1k和x̄2k − x2k分别收敛到1.1292和0.2678,比
系统受到攻击的情况要小.

图 5 有噪声且无攻击时系统状态x1及其区间估计值x̄1, x1

Fig. 5 State x1 and its estimation x̄1, x1 with noise and

without attack
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图 6 有噪声且无攻击时系统状态x2及其区间估计值x̄2, x2

Fig. 6 State x2 and its estimation x̄2, x2 with noise and

without attack

5 结结结论论论

本文研究了隐蔽式攻击下的NCS安全问题.首
先,在存在未知有界噪声的情况下,依据攻击者可
以保持隐蔽的条件,给出了攻击信号的上、下界. 其
次,基于边界信息,本文用两种方法设计了区间观
测器: 其一是基于原坐标系的区间观测器设计方法,
直接构造增益矩阵;其二是通过坐标变换对区间观
测器的设计条件进行放宽处理,这种方法更容易获
得满足设计条件的增益矩阵. 然后,基于H∞滤波理

论给出了可以获得最优观测器增益的线性矩阵不等

式条件.最后,通过仿真实例验证了所提方法的有
效性. 未来研究工作可以考虑把本文成果扩展到多
传感器NCS[25]或云控制系统[26].
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