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摘要:本文考虑到恶意病毒在信息物理融合系统中的传播具有时延性,基于非线性动力学理论建立了一类更具
一般性的含有时滞的恶意病毒传播模型. 通过选取时滞作为分岔参数,并讨论相关的特征方程,研究了时滞对系统
局部稳定性和Hopf分岔的影响.研究发现,系统的动力学行为依赖于分岔的临界值.此外,给出了保证系统稳定性
和产生Hopf分岔的条件.最后,通过数值仿真验证了理论分析的正确性.
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Abstract: In this paper, considering the spreading delays of malicious virus in cyber physical systems (CPS), a general
spreading model of malicious virus with time delays is established based on nonlinear dynamics theory. The influence
of time delays on the local stability and Hopf bifurcation of the system is studied by regarding the time delays as the
bifurcation parameter and discussing the associated characteristic equations. It is found that the dynamic behaviors of
the system depend on the critical value of bifurcation. In addition, the conditions that ensure the stability of the system
and the criteria of Hopf bifurcation are given. Finally, the correctness of the theoretical analysis is verified by numerical
simulations.
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1 引引引言言言

计算机技术、通信技术和嵌入式技术的发展,极大
丰富和便利了人类的生活. 由于低功耗、高容量、小
尺寸计算设备的出现,无线通信技术的不断革命,丰
富的互联网带宽资源持续涌现,以及低成本、高性能
的硬件产品不断优化等大环境的影响,人们对计算资
源和物理资源的需求已由扩充系统功能转化为资源

的合理整合利用与调度优化,并且希望所提供的网络
信息服务更安全、灵活和智能.在此类需求的刺激
下,促进了信息物理融合系统(cyber-physical systems,

CPS)的产生. 类似互联网改变了人与人之间的交互方
式一样, CPS的出现将会改变人类与周围物理世界之
间的交互和控制方式[1]. CPS是一种综合计算,通信和
物理环境的新型智能系统[2],通过嵌入计算、通信和
控制技术到物理环境所有类型的物体结构中,将计算
资源和物理资源进行有机融合与深度协作,实现大规
模物理系统的实时感知、信息服务和动态控制,从而
产生巨大的社会影响和经济效益. 2006年美国国家自
然基金委员会首次提出CPS的概念. 2007年, CPS居
美国信息技术领域八大重要信息技术研发之首.由于
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信息技术的高速发展, CPS在医疗设备、航空航天系
统、交通运输、智能电网、国防系统、机器人系统、自

动控制系统、建筑和环境控制以及智能空间等众多领

域应用越来越广泛[3–6],成为建设人类未来智慧城市
的基础,引起了世界各国、学术领域和商业界的关注
和重视[7–9].

国家电网、核电站、铁路、空中交通管制、水/污水
基础设施、银行系统等关键的基础设施均属于CPS,
因此确保其安全性和可信性是推动CPS进一步发展的
首要问题.但CPS的生存环境十分复杂,并且容易受
到很多因素的干扰、侵袭或者遭受恶意病毒的攻

击[10–11],以至于时常会产生无法满足人们预期要求的
情形,从而引发系统故障或造成系统失调,最终导致
众多CPS应用领域遭受严重损失[12–14],给国家基础设
施和人民群众的生命财产安全带来巨大的威胁. 例如,
2010年6月首次检测出来的“震网”病毒[15],是首个
专门定向攻击物理世界中基础能源设施的恶意病毒.
当时伊朗境内的核工厂与诸多工业企业昂贵的控制

系统出现意外,都是因为受“震网”的攻击所致.随着
现代科学技术的不断发展,越来越多的人开始研究病
毒技术,病毒的数量、被攻击的平台数以及病毒的复
杂性和多样性都开始显著提高. 现代病毒不仅更为智
能,且其攻击机制也更为复杂,这预示着恶意病毒使
用的技术将开启一个新的时代, CPS面临着严峻的危
机与挑战[16–17]. 因此,为提高CPS的安全性和可靠性,
必须首先明确恶意病毒在CPS中的传播机理和动力学
行为.
由于系统各节点之间病毒信号的传输需要一定的

时间,一切感染攻击系统的行为都是随着时间的变化
而发生演化,因此恶意病毒的传播是一个逐步实现对
系统进行破坏的动态过程[18]. 在这个动态过程中,由
于人为因素对系统的防御保护,以及系统物理组件的
电容,有限的阻抗等客观因素的存在,会让病毒信号
的传输产生延迟,因此恶意病毒在CPS的传播过程中
出现时滞的现象是不可避免的[19–22]. 一般情况下,时
滞对系统的稳定性有干扰和破坏作用[23–25],会导致系
统平衡点失去稳定,产生非常复杂的分岔、混沌等动
力学行为[26–28],这对于CPS的可信性[29]会产生非常

恶劣的影响.
CPS与人类的生活和社会的发展密切相连,在国

防系统、国家电网、航天系统等关键CPS中,分岔、混
沌等不利的动力学行为会引发电压震荡、信息拥塞等

故障,这会严重影响CPS的可信性,所以研究带有时
滞的恶意病毒在CPS中的传播机理是十分必要且重要
的. 但在传统CPS恶意病毒传播模型的研究中,并没
有考虑到时滞对系统的影响[30],因此传统模型不能准
确刻画出恶意病毒在CPS中真实的传播过程. 为提高
系统的正确性和可靠性,对CPS中带有时滞的恶意病
毒传播模型进行描述、分析和验证,从而有效提高系

统的正确性、安全性、可用性和可靠性等可信属性,这
对于建设和发展高可信的CPS具有重要意义.

CPS将离散而强大的计算逻辑与物理和工程系统
结合在一起,以监视和控制物理和工程系统的连续动
态. 而恶意病毒的传播会致使CPS出现叉型、鞍结点、
Neimark-Sacker、Hopf等多种分岔现象.通过非线性
动力学理论研究恶意病毒在CPS传播过程中的动力学
行为,对于掌握恶意病毒的内在特性具有重要意义.
其中, Hopf分岔是一种常见的动态分岔现象[31–34]. 目
前,在 Hopf分岔研究方面,已获得了许多重要成
果[35–39]. 对Hopf分岔的研究不仅有助于理解恶意病
毒在CPS传播过程中的数学理论依据和背景,而且为
预防恶意病毒在CPS中的传播可以提供可能的途径.
因此研究带有时滞的恶意病毒在CPS中的传播机理和
分岔现象具有重要的理论意义和实际价值.
综上所述,在传输时延环境下,针对信息物理融合

系统提出了一类具有时滞的恶意病毒传播模型,并研
究了该类系统的动力学特性. 本文的主要贡献如下:

1) 考虑到时滞不可被忽略的现实客观因素,并结
合恶意病毒在信息物理融合系统中的传播特点,本文
提出一类更具一般性的时滞恶意病毒传播模型.

2) 选取时滞作为分岔参数,研究了时滞对系统局
部稳定性和Hopf分岔的影响.

3) 讨论了模型参数对恶意病毒传播过程的影响,
发现分岔点τ0与感染率a成反比,与预防效果系数p成

正比.

2 模模模型型型描描描述述述

当CPS被某一类恶意病毒攻击时, CPS并不会立刻
沦陷,恶意病毒在CPS中的每个节点状态传播时均需
要一定的时间. 设初始时刻CPS中含有可以被恶意病
毒操纵的漏洞节点,可称该漏洞节点为易感染节点
(susceptible node);经过一定时间后,恶意病毒被激活
后开始进行猛烈地主动攻击,易感染节点被吞噬转化
为感染节点(infectious node);当恶意病毒的破坏作用
被用户察觉后,用户将进行杀毒治愈措施修复系统,
感染恶意病毒较轻的节点直接被治愈,转化为恢复节
点(recovered node);恶意病毒吞噬严重的节点被隔离,
转化为隔离节点(quarantine node),该节点经过修复治
愈后转化为恢复节点;恢复节点经过一段时间后丧失
免疫功能又重新转化为新的易感节点. 上述4种节点
分别简称为S态节点、I态节点、R态节点以及Q态节

点. 各状态节点转化流程如图1所示,其中:

1) 所有新接入的节点均视为S态节点.

2) 为防御恶意病毒的攻击,用户会对S态节点采

用一定的防御行为,所以S态节点会经过一定的潜伏

期τ1后才会转化为I态节点. 此类防御行为的成效与

被感染率成反比,因此设被感染率为
aSI

1 + pS
,其中a
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是感染率, p是预防效果系数.
3) 感染较轻的I态节点以治愈率b经过一定的治

愈期τ2被修复为R态节点,感染严重的I态节点会以

隔离率c经过一定的隔离期τ4转换为Q态节点,再以治
愈率d经过一定的治愈期τ5被修复为R态节点.

4) R态节点经过一定的免疫期τ3后失去免疫能力

转化为S态节点,其转化率为q.
5) 当CPS稳定运行时,系统中的各节点处于动态

平衡状态,即新接入系统的节点数目与退出系统的节
点数目基本一致,接入率v与退出率u相等.

6) 接入率 v、退出率u、预防效果系数 p、感染率

a、隔离率c、治愈率b与d、转化率q均为非负数.

图 1 SIQR模型节点转化示意图

Fig. 1 Node transformation in SIQR

由于CPS是一个具有动态性、自适应性等特性的
分布式复杂系统,其系统行为很难预测. 并且以往恶
意病毒的传播模型不能准确刻画恶意病毒在CPS中的
实际传播过程,因此许多研究者考虑到CPS的动态性
和自适应性等特点,结合节点隔离机制与链路重连机
制逐步建立了很多恶意病毒在CPS中的传播动力学模
型[30, 40]. 在文献[30]中,作者考虑到CPS节点动态接
入和退出等特征,进一步发展完善了CPS中恶意病
毒的传播模型,即易感–感染–隔离–治愈 (susceptible-
infected-quarantined-recovered, SIQR)模 型. 众 所 周
知,时滞是不可避免的,然而文献[30]忽略了恶意病毒
在传播过程中的时滞因素.如文献[24–27]所述,有必
要将时滞纳入动力系统,以便依据时滞反映系统的动
力学行为.因此,基于文献[30]中的SIQR模型,本文考
虑具有时滞的系统

Ṡ(t)=v− aS(t)I(t)

1+pS(t)
+qR(t−τ3)−uS(t),

İ(t)=
aS(t−τ1)I(t)

1+pS(t−τ1)
−bI(t)−cI(t)−uI(t),

Q̇(t)=cI(t−τ4)−dQ(t)−uQ(t),

Ṙ(t)=bI(t−τ2)+dQ(t−τ5)−qR(t)−uR(t).

(1)

注注注 1 在以往CPS恶意病毒传播模型的研究中[30],并

没有考虑到时滞对系统的影响.但恶意病毒在CPS的传播过

程中出现时滞的现象是不可避免的,因此传统模型[30]并不能

准确刻画出恶意病毒在CPS中真实的传播过程. 本文为提高

系统的正确性和可靠性,在文献[30]的基础上将时滞因素纳

入动力系统,以便依据时滞反映系统的动力学行为.

注注注 2 值得注意的是, S态节点会经过潜伏期τ1后才会

转化为I态节点, I态节点要经过隔离期τ4后才会转换为Q态

节点, I态节点和Q态节点均分别需要经过相应的治愈期τ2和

τ5后才会被修复为R态节点,同样R态节点在经过一定的免

疫期τ3后失去免疫能力转化为S态节点. 显然,时滞对各态节

点均有滞后影响.但传统CPS恶意病毒传播模型研究[30, 40]忽

略了各节点状态转变必然存在的时间延迟. 如文献[41–42]所

述,有必要将时滞纳入动力系统,以便根据系统的真实过程来

反映系统的动力学行为.因此本文提出了一类带有时滞的恶

意病毒传播模型,更具有一般性.

3 局局局部部部稳稳稳定定定性性性和和和Hopf分分分岔岔岔分分分析析析
为了研究带有时滞的恶意病毒在CPS中的传播机

理,需要对所建动力学模型进行稳定性和Hopf分岔分
析,从而为消除或延迟恶意病毒传播过程中引发的不
利分岔行为提供理论依据.

令系统(1)中的方程右端等于0,可知系统(1)恒有
平衡点O∗=(S∗, I∗, Q∗, R∗). 将系统(1)在平衡点O∗

= (S∗, I∗, Q∗, R∗)处线性化,得

Ṡ(t) = v − aS∗I∗

1 + pS∗ − a(S(t)− S∗)·

I∗(1 + pS∗)− pS∗I∗

(1 + pS∗)
2 −

a(I(t)− I∗)
S∗

1 + pS∗+

qR(t− τ3)− uS(t),

İ(t) =
aS∗I∗

1 + pS∗ + a(S(t− τ1)−

S∗)
I∗(1 + pS∗)− pS∗I∗

(1 + pS∗)
2 +

a(I(t)− I∗)
S∗

1 + pS∗−

bI(t)− cI(t)− uI(t),

Q̇(t) = cI(t− τ4)− dQ(t)− uQ(t),

Ṙ(t) = bI(t− τ2) + dQ(t− τ5)−
qR(t)− uR(t),

(2)

其中:

S∗ =
b+ c+ u

a− p(b+ c+ u)
,

I∗ =
v − uS∗

aS∗

1 + pS∗ − q(bd+ bu+ dc)

(d+ u)(q + u)

,
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Q∗ =
cI∗

d+ u
, R∗ =

bI∗ + dQ∗

q + u
.

对应的特征方程为∣∣∣∣∣∣∣∣∣
λ+z1+u z2 0 −qe−λτ3

−z1e
−λτ1 λ−z2+b+c+u 0 0

0 −ce−λτ4 λ+d+u 0

0 −be−λτ2 −de−λτ5 λ+q+u

∣∣∣∣∣∣∣∣∣=0,

(3)

其中:

z1 = a
I∗(1 + pS∗)− pS∗I∗

(1 + pS∗)
2 ,

z2 = a
S∗

1 + pS∗ .

考虑到CPS的工程意义,恶意病毒在CPS中的传
播行为,可以看做是一个攻击与防守治愈的对抗过程.
攻击阶段为S态节点转化成I态节点的过程,防守治愈
阶段为I态节点转化成S态节点的过程. 这两个过程
在当今时代同等技术手段下花费的时间相近.由图1
可知,防守治愈阶段有两条路径,每条路径上耗费的
时间基本相似. 因此,假设τ1 = τ2 + τ3 = τ3 + τ4 +

τ5 = τ . 特征方程(3)化为

λ4+A1λ
3+A2λ

2+A3λ+A4 + (B1λ
2 +

B2λ+B3)e
−λτ + (C1λ+C2)e

−2λτ = 0, (4)

其中:

A1 = b+ c+ d+ q + 4u+ z1 − z2,

A2 = z1(b+ c+ d+ q + 3u− z2) + bd+ cd+

bq + cq + dq + 3bu+ 3cu+ 3du− dz2+

3qu− qz2 − 3uz2 + 6u2,

A3 = z1(bd+ cd+ bq + cq + dq + 2bu+ 2cu+

2du− dz2 + 2qu− qz2 − 2uz2 + 3u2)+

3bu2+3cu2 + 3du2+3qu2−3u2z2 + 4u3+

bdq + cdq + 2bdu+ 2cdu+ 2bqu+ 2cqu+

2dqu− dqz2 − 2duz2 − 2quz2,

A4 = z1(bu
2 + cu2 + du2 + qu2 − u2z2 + u3+

bdq + cdq + bdu+ cdu+ bqu+ cqu+

dqu− dqz2 − duz2 − quz2) + bu3 + cu3+

du3 + qu3 − u3z2 + u4 + bqu2 + cqu2+

dqu2 − du2z2 − qu2z2 + bdu2 + cdu2+

bdqu+ cdqu− dquz2,

B1 = z1z2, B2 = z1(dz2 + qz2 + 2uz2),

B3 = z1(u
2z2 + dqz2 + duz2 + quz2),

C1 = z1(−bq), C2 = z1(−bdq − bqu− cdq).

式(4)等价于

(λ4 +A1λ
3 +A2λ

2 +A3λ+A4)e
λτ + (B1λ

2 +

B2λ+B3) + (C1λ+ C2)e
−λτ = 0. (5)

注注注 3 多时滞的出现增加了特征方程中超越项的复杂

性,使动力学分析复杂化. 因此,目前大多数的文献[43–45]都对

时滞作了相应的假设,以简化动力学的理论分析.例如,文献

[43]中假设传输时滞和反馈时滞的总和是一个组合参数. 在

文献[44]中,假定不同层中同一位置神经元的时滞之和相等.

文献[45]采用了这样的假设,即猎物的反馈时滞与成熟捕食

者怀孕所产生的时滞相等. 因此,在本文中假设攻击与防守

治愈花费的时间相等来简化特征方程.

3.1 无无无时时时滞滞滞的的的情情情形形形τ = 0

当τ = 0时,式(5)转化为

λ4 +A1λ
3 + (A2 +B1)λ

2 + (A3 +B2 + C1)λ+

(A4 +B3 + C2) = 0. (6)

定义

H1 = A1, H2 =

∣∣∣∣∣A1 A3 +B2 + C1

1 A2 +B1

∣∣∣∣∣ ,
H3 =

∣∣∣∣∣∣∣
A1 A3 +B2 + C1 0

1 A2 +B1 A4 +B3 + C2

0 A1 A3 +B2 + C1

∣∣∣∣∣∣∣ ,
H4 = H3(A4 +B3 + C2).

根据Routh-Hurwitz判据,可得到以下引理.

引引引理理理 1 当τ = 0时,如果Hi > 0(i = 1, 2, 3, 4),
则系统 (1)在平衡点O∗ = (S∗, I∗, Q∗, R∗)附近是局

部渐近稳定的.

3.2 含含含有有有时时时滞滞滞的的的情情情形形形τ ̸= 0

当 τ ̸= 0时,假 设λ = jω = ω(cos
π

2
+ j sin

π

2
)

(ω > 0)为式(5)的根,则有

((jω)4 +A1(jω)
3 +A2(jω)

2 +A3(jω) +A4)e
jωτ+

(B1(jω)
2 +B2(jω) +B3) +

(C1(jω) + C2)e
−jωτ = 0. (7)

将式(7)进行实虚部分离,得到如下等式:
(A1w

3 + (C1 −A3)w) sin(ωτ) + (w4−
A2w

2 +A4 + C2) cos(ωτ) = B1w
2 −B3,

(w4 −A2w
2 +A4 − C2) sin(ωτ) + (−A1w

3+

(C1 +A3)w) cos(ωτ) = −B2w.

(8)

因此

sin(ωτ) =
N2(ω)

N1(ω)
, cos(ωτ) =

N3(ω)

N1(ω)
, (9)

其中:

N1(ω) = w8 + q1w
6 + q2w

4 + q3w
2 + q4,

N2(ω) = q9w
5 + q10w

3 + q11w,

N3(ω) = q5w
6 + q6w

4 + q7w
2 + q8,

q1 = A2
1 − 2A2, q2 = A2

2 + 2A4 − 2A1A3,
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q3 = A2
3 − C2

1 − 2A2A4, q4 = A2
4 − C2

2 ,

q5 = B1, q6 = A1B2 −B3 −A2B1,

q7 = A2B3 −A3B2 +A4B1 −B1C2 +B2C1,

q8 = −A4B3 +B3C2, q9 = A1B1 −B2,

q10 = A2B2 −A1B3 −A3B1 −B1C1,

q11 = A3B3 −A4B2 −B2C2 +B3C1.

根据cos2(ωτ) + sin2(ωτ) = 1,可以得到

w16 +D1w
14 +D2w

12 + · · ·+D7w
2 +D8 = 0,

(10)

其中:

D1 = 2q1, D2 = q21 − q25 + 2q2,

D3 = 2q3 − q29 + 2q1q2 − 2q5q6,

D4 = q22 − q26 + 2q4 + 2q1q3 − 2q5q7 − 2q9q10,

D5 = 2q1q4−q210+2q2q3−2q5q8−2q6q7−2q9q11,

D6 = q23 − q27 + 2q2q4 − 2q6q8 − 2q10q11,

D7 = 2q3q4 − q211 − 2q7q8, D8 = q24 − q28.

令α = ω2,式(10)等价于

g(α) = α8 +D1α
7 +D2α

6 + · · ·+
D7α+D8 = 0. (11)

一般而言,式(11)有多个正根,此处假设式(11)有8个
正根αn,则式(10)的根为ωn =

√
αn(n=1, 2, · · · , 8).

从式(9)可以推导出:

τn
(j) =

1

ωn

{arccos[N3(ωn)

N1(ωn)
] + 2jπ},

n = 1, 2, · · · , 8, j = 0, 1, 2, · · · . (12)

定义

τ0 = min
n∈{1,··· ,8}

{τn(0)}, ω0 = ω|τ=τ0 .

引引引理理理 2 如果D8 < 0,则当τ = τ0时,式(10)有
一对纯虚根±jω0,其他根均分布在坐标轴的负半平面
上.

证证证 由D8 < 0可知 g(0) < 0,并且 lim
α→∞

g(α) =

+∞,从而可知式(11)的根α0至少有一个满足g(α0)

= 0. 因为ω0 =
√
α0是式(10)的根,所以当τ = τ0时

可以计算出式(10)有一对纯虚根±jω0,引理2得证.
证毕.

3.3 验验验证证证穿穿穿越越越条条条件件件

令

P (λ) = λ4 +A1λ
3 +A2λ

2 +A3λ+A4,

Q(λ) = B1λ
2 +B2λ+B3,

R(λ) = C1λ+ C2.

式(5)可写成如下形式:

P (λ)eλτ +Q(λ) +R(λ)e−λτ = 0. (13)

关于τ求导,可以得到
dλ

dτ
=

G1(λ)

G2(λ)
,

其中:

G1(λ) = R(λ)e−λτλ− P (λ)eλτλ,

G2(λ) = P ′(λ)eλτ + P (λ)eλττ +Q′(λ) +

R′(λ)e−λτ −R(λ)e−λττ.

设λ(τ) = η(τ) + jω(τ)是式(5)的根,并且满足η(τ0)

= 0, ω(τ0) = ω0,此时有如下表达式:

Re[
dλ

dτ
]−1
τ=τ0

=
M1M3 +M2M4

M3
2 +M4

2 ,

其中:

M1 = (P ′
1(ω0)−R′

1(ω0)) sin(ω0τ) + (P ′
2(ω0)+

R′
2(ω0)) cos(ω0τ) +Q′

2(ω0),

M2 = (P ′
2(ω0)−R′

2(ω0)) sin(ω0τ)−
(P ′

1(ω0) +R′
1(ω0)) cos(ω0τ)−Q′

1(ω0),

M3 = ω0(R2(ω0) + P2(ω0)) sin(ω0τ)+

ω0(R1(ω0)− P1(ω0)) cos(ω0τ),

M4 = ω0(R2(ω0)− P2(ω0)) cos(ω0τ)−
ω0(R1(ω0) + P1(ω0)) sin(ω0τ).

显然,

sgn{Re[dλ
dτ

]
τ=τ0

} = sgn{Re[dλ
dτ

]
−1

τ=τ0

},

从而可以得到如下引理:

引引引理理理 3 如果M1M3+M2M4>0,则Re[
dλ

dτ
]τ=τ0

> 0.

根据上述引理1−3,可得到下列定理:

定定定理理理 1 i) 当τ=0时,如果Hi>0(i=1, 2, 3, 4),
则系统(1)在平衡点O∗ = (S∗, I∗, Q∗, R∗)附近是渐

近稳定的;

ii) 如果Dσ > 0(σ=1, 2, · · · , 7)且D8 < 0,那么
当 τ ∈ [0, τ0)时,系统(1)在平衡点O∗ = (S∗, I∗, Q∗,

R∗)附近是渐近稳定的;当τ > τ0时,系统(1)处于不
稳定状态;

iii) 如果ii)中所述的条件成立,则当τ穿过τ0时,
系统(1)在平衡点O∗ = (S∗, I∗, Q∗, R∗)处产生Hopf
分岔,其中τ0是最小的临界点.

4 数数数值值值仿仿仿真真真

为了验证上述理论分析的正确性,采用一个具体
的数值仿真示例来研究带有时滞的恶意病毒在CPS中
的稳定性和分岔动力学.选取文献[30]中相同的一组
参数值,即 a = 0.35, b = 0.08, c = 0.1, d = 0.1, u

= 0.05, v = 0.05, p = 0.1, q = 0.15,选择时滞τ作

为分岔参数,可得到系统(1)的如下示例:
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Ṡ(t) = 0.05− 0.35S(t)I(t)

1 + 0.1S(t)
+ 0.15R(t− τ3)−

0.05S(t),

İ(t) =
0.35S(t− τ1)I(t)

1 + 0.1S(t− τ1)
− 0.08I(t)−

0.1I(t)− 0.05I(t),

Q̇(t) = 0.1I(t− τ4)− 0.1Q(t)− 0.05Q(t),

Ṙ(t) = 0.08I(t− τ2) + 0.1Q(t− τ5)−
0.15R(t)− 0.05R(t).

(14)

通过计算,系统 (14)的唯一平衡点为O∗ = (0.703,

0.124, 0.082, 0.091),并得到ω0 = 0.08, τ0 = 14.08.

图2(a)表明,当τ = 13.5 < τ0时,各态节点曲线最
终均收敛成一条直线,表明系统(14)在平衡点O∗附近

是渐近稳定的. 相反,图3(a)表明,当 τ = 14.11 > τ0

时,各态节点曲线发生震荡,表明系统(14)变得不稳
定,在平衡点O∗附近产生Hopf分岔.

从相图来看,图2和图3中的(b)(c)(d)为S(t), I(t),

Q(t), R(t)之间的相位关系图. 相位图也清晰地表明
当τ = 13.5 < τ0时,曲线收敛到一个极限点,即平衡
点O∗,如图2(b)(c)(d)所示. 相反,当τ = 14.11>τ0时,
曲线产生一个极限环,这意味着Hopf分岔的发生,如
图3(b)(c)(d)所示.

(a) 变量S(t), I(t), Q(t), R(t)的波形图

(b) 变量S(t), I(t), Q(t)的相图

(c) 变量S(t), I(t), R(t)的相图

(d) 变量I(t), Q(t), R(t)的相图

图 2 当τ = 13.5 < τ0 = 14.08时,系统(14)的波形图与
相位图

Fig. 2 Waveform and phase diagram of system (14) when
τ = 13.5 < τ0 = 14.08

(a) 变量S(t), I(t), Q(t), R(t)的波形图

(b) 变量S(t), I(t), Q(t)的相图
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(c) 变量S(t), I(t), R(t)的相图

(d) 变量I(t), Q(t), R(t)的相图

图 3 当τ = 14.11 > τ0 = 14.08时,系统(14)的波形图与
相位图

Fig. 3 Waveform and phase diagram of system (14) when

τ = 14.11 > τ0 = 14.08

本文进一步研究了模型参数对恶意病毒传播过程

的影响,图4表明,分岔点τ0与感染率a成反比,与预防
效果系数p成正比.

显而易见,当感染率a增大时,分岔点τ0减小,即稳
定阈值变小,系统的稳定性变差. 反之,当预防效果系
数p增大时,分岔点τ0也增大,即稳定阈值扩大,稳定
性增强,此时系统不易被病毒入侵.

(a) 感染率a对分岔点τ0的影响

(b) 预防效果系数p对分岔点τ0的影响

图 4 系统参数a = ak, p = pk(k = 1, 2, · · · , 6)时,感染
率a和预防效果系数p对系统(14)分岔点τ0的影响

Fig. 4 The influences of parameters a = ak, p = pk

(k = 1, 2, · · · , 6) on the bifurcation point τ0
for system (14)

注注注 4 本文数值仿真选取文献[30]中相同的系统参数.
当τ = 0时,系统(14)退化为文献[30]中的无时滞系统,此时
系统是稳定的. 当τ = 8.1时,由图5(a)可知系统(14)仍处于稳
定状态. 但当τ = 18.36时,由图5(b)可知系统(14)发生Hopf
分岔,失去稳定性. 由此可知,当τ取值较小时,系统仍能保持
稳定,但当τ值增大并超过阈值τ0时,系统的稳定性遭到破坏.
因此研究信息物理融合系统中的病毒传播动力学,充分考虑
时滞因素是十分必要的.

(a) τ = 8.1

(b) τ = 18.36

图 5 当τ为不同的数值时,系统(14)的波形图
Fig. 5 The waveform of system (14) when τ is equal to

different values
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5 结结结论论论

时滞作为一种可变因素,非常容易影响CPS的稳
定性. 因此,本文结合恶意病毒在CPS中的传播特点,
在SIQR模型[30]的基础上,引入了时滞因素,研究了带
有时滞的SIQR模型的传播动力学.选取时滞作为分岔
参数,利用特征方程导出了系统局部稳定性和发生
Hopf分岔的充分条件.研究发现,时滞对CPS的稳定
性具有重要的影响作用. 当时滞的取值适当小时, CPS
则处于渐近稳定状态. 若时滞的取值超过了临界点,
CPS会发生Hopf分岔,系统失去稳定性,此种情况不
利于对恶意病毒的传播进行控制.最后通过一组仿真
实例验证了理论的有效性和可行性.
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