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摘要:针对一类线性随机系统,研究了其微小传感器故障检测问题.基于Kalman滤波算法构造状态估计器,利用
移动加权平均方法设计残差与评价函数.根据非中心卡方分布的性质,分析了故障幅值、窗口长度、误报率和漏报
率之间的关系.采用不等式技术,得到了确保在统计意义下微小故障可检测性的最优权值和最小窗口长度.最后,通
过一个仿真实例验证了所提方法的有效性.
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Abstract: In this paper, the problem of incipient sensor fault detection is investigated for linear stochastic systems. The
state estimator is constructed by using the Kalman filtering algorithm. Then, the residual and the evaluation function are
designed by means of the weighted moving average method. According to the property of the non-central χ2 distribution,
the relationships among the fault amplitude, the window length, the false alarm rate and the missed detection rate are
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1 引引引言言言

随着现代工业对机器安全性与可靠性的不断重视,
故障检测技术受到了学术界的广泛关注,在过去几十
年里涌现出了丰硕的研究成果[1–5].纵观现有的研究
成果,定量分析的故障检测方法可大致分为两类:基
于解析模型的方法和数据驱动的方法[1].数据驱动的
方法利用数据处理技术,在系统模型未知情况下进行
故障检测,适用于大规模系统.但是对于动态机理已
知的系统,基于解析模型的方法可利用精确的系统数
学模型和可测数据构造残差,其检测性能通常要优于
数据驱动的方法[2].
如文献[6–7]所述,故障可按照对系统影响的大小

分为显著性故障和微小故障.微小故障是指一类具有
微小的异常征兆的故障,如齿轮磨损引起的故障[8]、

电路系统中的电弧放电故障[9].由于故障幅值过小或
者所处环境噪声过大,微小故障对残差信号的影响通
常会被未知的干扰和噪声所淹没,常用的故障检测手
段难以检测到微小故障.另一方面,微小故障经过一
段时间可能演化为显著性故障,对系统的安全运行构
成重大威胁.因此,微小故障检测问题成为了当前工
业界和学术界亟待解决的棘手问题,具有重要的研究
意义.
近年来,由于工业界的迫切需求,微小故障检测技

术得到了一定的发展[10–13].例如,文献[10]研究了基
于数据驱动方法的微小故障检测问题.文献[12]通过
区间滑模观测技术研究了中国高铁牵引装置中的微

小传感器故障检测问题.文献[13]基于Kullback-
Leibler散度方法设计了线性随机系统的微小传感器
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故障检测方案.在现有的基于模型的微小故障检测方
法中,通常只能定性地说明微小故障检测的有效性,
缺乏定量分析的结果.目前仍有一些关键问题有待解
决,如故障误报率和漏报率的实时评估、故障幅值与
故障可检测性之间关系的定量分析.
受上述文献的启发,本文从定量分析的角度研究

了一类线性随机系统的微小故障检测问题.本文的主
要贡献包括: 1)基于移动加权平均方法设计了一种微
小故障检测算法; 2)定量分析了故障幅值、故障检测
误报率和漏报率以及移动平均方法的窗口长度之间

的关系; 3)给出了确保微小故障在统计意义下可检测
的最小窗口长度和最优权值矩阵.

2 问问问题题题描描描述述述

考虑一类线性随机系统xk+1 = Axk +Buk + wk,

yk = Cxk +Duk + vk + Ffk,
(1)

其中: xk ∈ Rn, yk ∈ Rny和uk ∈ Rnu分别为系统状

态、测量输出和控制输入, wk ∈ Rn和vk ∈ Rny分别

表示相互独立的零均值过程噪声和测量噪声,其协方
差矩阵分别为Ωw和Ωv, fk = [f

(1)
k · · · f (nf )

k ]T为传

感器故障, f (i)
k (i = 1, 2, · · · , nf )代表第i个故障分量.

A, B, C, D和F为具有适当维数的已知常值矩阵.

假假假设设设 1 (C,A)满足能观性判据.

针对系统(1)构造如下的Kalman滤波器:

x̂k|k−1 = Ax̂k−1 +Buk−1, (2)

Pk|k−1 = APk−1A
T +Ωw, (3)

P−1
k = P−1

k|k−1 + CTΩ−1
v C, (4)

x̂k = Pk[P
−1
k|k−1x̂k|k−1 + CTΩ−1

v (yk −Duk)], (5)

其中x̂k|k−1和x̂k分别为状态的一步预测与估计值.分
别定义一步预测误差与估计误差为ek|k−1 = xk −
x̂k|k−1和ek = xk − x̂k,则Pk|k−1 = E{ek|k−1e

T
k|k−1}

和Pk = E{ekeTk }分别表示一步预测误差协方差矩阵
与估计误差协方差矩阵.假设P0 = E{e0eT0 }为已知
矩阵.
利用输入输出信号与估计值构造评价函数Jk =

α(uk, yk, x̂k),故障fk可通过如下逻辑进行检测:Jk > Jth, fk发生,

Jk 6 Jth, fk没有发生,
(6)

其中Jth是设定的阈值.
考虑到系统(1)受到随机噪声的影响,可能发生故

障误报和漏报的情况.根据文献[14],故障的误报率
p
(f)
k 和漏报率p

(m)
k 定义如下:

p
(f)
k = Prob{Jk > Jth|fk = 0}, (7)

p
(m)
k = Prob{Jk 6 Jth|fk ̸= 0}. (8)

受到文献[15]的启发,给出如下的故障可检测性
定义.

定定定义义义 1 给定误报率上界p̄(f),漏报率上界p̄(m),
评价函数Jk = α(uk, yk, x̂k)和阈值Jth,称系统(1)中
的传感器故障fk在统计意义下是可检测的,如果

1) 在无故障时, p(f)k 6 p̄(f)总成立;
2) 在故障发生后,存在一个非负常数0 6 τ <∞

使得当k > kf + τ时, p(m)
k 6 p̄(m)总成立,其中kf为

故障发生时刻.

注注注 1 正如文献[15]所述,由于随机噪声的影响,故障
的误报、漏报以及检测时延通常是不可避免的.因此,本文综
合考虑了误报率、漏报率和检测时延,提出了故障在统计意
义下的可检测性定义,确保了在无故障时,误报率低于给定上
界;在故障发生一段时间后,漏报率也会低于给定上界.

随机系统故障检测的主要难点体现在如何区分故

障与噪声对评价函数的影响.对于微小故障而言,由
于噪声过大或者故障幅值过小,微小故障可能会被噪
声淹没,漏报率远远超出给定上界.因此,本文的主要
研究目标是设计合适的评价函数和阈值,确保微小故
障满足统计意义下的可检测性.

3 主主主要要要结结结论论论

本节将给出微小故障检测的设计方法,分析微小
故障在统计意义下的可检测性.
为了提高评价函数对故障的敏感程度,引入移动

加权平均算法设计如下残差:

rk =
N∑
s=1

Ξsqk−s+1, (9)

其中:

qk = yk −Duk − Cx̂k = Cek + vk + Ffk, (10)

N为窗口长度, Ξs为待设定的非奇异权值矩阵.
由式(2)–(5),可得如下的估计误差方程:

ek = PkP
−1
k|k−1Aek−1 + PkP

−1
k|k−1wk−1−

PkC
TΩ−1

v vk − PkC
TΩ−1

v Ffk. (11)

在无故障时,易知qk的协方差矩阵为

Qk = E{qkqTk } =

E{CekeTkCT}+E{vkvTk }+

E{CekvTk }+ E{vkeTkCT} =

CPkC
T +Ωv − CPkC

T − CPkC
T =

Ωv − CPkC
T. (12)

根据文献[16],可知qk满足正交性原理,即对于任
意k > 0和d 6 k, E{qkqTk−d} = 0总成立.进而,可以
推出无故障时残差rk的协方差矩阵为
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Rk = E{rkrTk } =
N∑
s=1

ΞsQk−s+1Ξ
T
s . (13)

定义如下的评价函数:

Jk = rTkR
−1
k rk. (14)

为了分析评价函数的概率分布,引入如下的引理.

引引引理理理 1 对于n个相互独立的随机变量 qi ∼

N(q̄i, δ
2) (i = 1, · · · , n),其平方和J =

n∑
i=1

q2i 服从自

由度为n的非中心卡方分布.定义J的累积分布函数

为Pn,ψ,δ(J̄) = Prob{J 6 J̄},其中, ψ =
n∑
i=1

q̄2i为非

中心参数.此外,若qi (i = 1, · · · , n)均服从标准正态
分布,即q̄i = 0, δ = 1,则J服从自由度为n的中心卡
方分布[17].

由引理1,可知无故障情况下, Jk服从自由度为ny
的中心卡方分布.选择阈值为Jth = P−1

ny,0,1(1− p̄(f)),
即卡方分布表中自由度为ny,分数位为p̄(f)的值.因
此,在无故障状态下,误报率总满足p(f)k 6 p̄(f),其中,
P−1
ny,0,1(·)为Pny,0,1(·)的反函数.
接下来,将分析发生故障后的漏报率.令kf表示故

障发生时刻,由式(11)可得

ek = ẽk + ηk, (15)

其中ẽk表示噪声和估计误差初值对估计误差的影响,
ηk表示故障对估计误差的影响.当k > kf时,

ẽk = PkP
−1
k|k−1Aẽk−1 + PkP

−1
k|k−1wk−1−

PkC
TΩ−1

v vk,

ηk = PkP
−1
k|k−1Aηk−1 − PkC

TΩ−1
v Ffk,

当k < kf时, ẽk = ek, ηk = 0.
由于线性系统满足叠加原理,因此可将故障发生

时的残差分解为

rk = r̃k + θ̃k, (16)

其中r̃k =
N∑
s=1

Ξsq̃k−s+1表示噪声和估计误差初值对

残差的影响, θ̃k =
N∑
s=1

Ξsθk−s+1表示故障对残差的影

响, q̃k = Cẽk + vk表示噪声和估计误差初值对qk的

影响, θk = Cηk + Ffk表示故障对qk的影响.显然,
无论故障是否发生, r̃k都满足E{r̃kr̃Tk } = Rk.根据引
理1,不难推出当故障发生时,评价函数满足自由度
为ny的非中心卡方分布,其中,非中心参数为ψk =
θ̃TkR

−1
k θ̃k.为了建立非中心卡方分布的累积分布函数

与非中心参数的关系,引入如下引理.

引引引理理理 2 给定标量ny ∈ Z+, Jth > 0, σ>0, ψ >
ψ > 0,非中心卡方分布的累积分布函数满足如下不
等式[18]:

Pny,ψ,σ(Jth) < Pny,ψ,σ(Jth). (17)

由引理2可知,当ψk > ψ成立时,漏报率总满足
p
(m)
k 6 p̄(m),其中ψ为使得Pny,ψ,1(Jth) = p̄(m)成立

的参数.

注注注 2 常见的传感器故障类型有卡死故障、恒增益变

化故障、恒偏差变化故障等[19].为了便于分析非中心参数ψk,
本文考虑恒偏差变化故障,即故障满足如下假设.在未来的工
作中,可以进一步考虑其它类型故障的检测问题.

假假假设设设 2 f
(i)
k = g(i) > g(i) (i = 1, 2, · · · , nf )是

常值永久故障,且每个时刻最多发生一个故障,其中,
g(i)为已知的故障最小幅值.

令f
(i)
k (i = 1, 2, · · · , nf )表示第 k时刻发生的故

障,则ηk可以改写成如下形式:

ηk =



[−
k−kf−1∑
s=0

s∏
m=0

(Pk−mP
−1
k−m|k−m−1A)×

Pk−s−1C
TΩ−1

v Fi − PkC
TΩ−1

v Fi]g
(i),

k > kf + 1,

−PkCTΩ−1
v Fig

(i), k = kf ,

0, k < kf ,

(18)

其中Fi表示F的第i列.

由式(16),可知θ̃k =
N∑
s=1

Ξsκ
(i)
k−s+1g

(i),其中

κ
(i)
k =



−C
k−kf−1∑
s=0

s∏
m=0

(Pk−mP
−1
k−m|k−m−1A)×

Pk−s−1C
TΩ−1

v Fi − CPkC
TΩ−1

v Fi + Fi,

k > kf + 1,

−CPkCTΩ−1
v Fi + Fi, k = kf ,

0, k < kf .

(19)

因此,非中心参数ψk可以改写成如下形式:

ψk = ϖ
(i)
k (g(i))2, (20)

其中

ϖ
(i)
k = (

N∑
s=1

Ξsκ
(i)
k−s+1)

TR−1
k

N∑
s=1

Ξsκ
(i)
k−s+1. (21)

注注注 3 从式(20)可以看出非中心参数受到故障幅值g(i)

和参数ϖ
(i)
k 的影响.显著性故障的幅值较大,易于保障ψk >

ψ成立.但是对于微小故障而言,由于故障幅值较小,需要设

计合适的窗口长度和权值矩阵来增大ϖ
(i)
k ,从而确保ψk >

ψ成立.

注注注 4 参数κ
(i)
k 表示传感器故障对qk的影响,其计算公

式仅适用于传感器故障.当考虑系统故障或执行器故障时,需
要仿照式(15)–(16)(18)和式(19)的过程重新推导故障对qk的
影响.

考虑到每一个故障分量都可能发生微小故障, ψk
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> ψ需要对于每个故障分量都成立.因此,当窗口长
度N给定时,最优的权值矩阵Ξs需要同时最大化所有
的ϖ

(i)
k (i = 1, · · · , nf ).为了便于后续的推导,引入如

下引理.

引引引理理理 3 给定一组具有适当维数的正定矩阵Qs

和向量ζs (s = 1, · · · , N ),如下不等式恒成立[20]:

(
N∑
s=1

Qsζs)
T(

N∑
s=1

Qs)
−1(

N∑
s=1

Qsζs) 6
N∑
s=1

ζTs Qsζs.

(22)

在上式中,当所有向量ζs(s = 1, · · · , N)都相等

时,等号成立.

根据式(13)和引理3可得

ϖ
(i)
k =

(
N∑
s=1

Ξsκ
(i)
k−s+1)

T(
N∑
s=1

ΞsQk−s+1Ξ
T
s )

−1×

N∑
s=1

Ξsκ
(i)
k−s+1 =

(
N∑
s=1

ΞsQk−s+1Ξ
T
s ζ

(i)
k,s)

T(
N∑
s=1

ΞsQk−s+1Ξ
T
s )

−1×

(
N∑
s=1

ΞsQk−s+1Ξ
T
s ζ

(i)
k,s) 6

N∑
s=1

(ζ
(i)
k,s)

TΞsQk−s+1Ξ
T
s ζ

(i)
k,s =

ϖ̃
(i)
k , (23)

其中:

ζ
(i)
k,s = Ξ−T

s Q−1
k−s+1κ

(i)
k−s+1,

ϖ̃
(i)
k =

N∑
s=1

(κ
(i)
k−s+1)

TQ−1
k−s+1κ

(i)
k−s+1.

当对任意s, p = 1, · · · , N , ζ(i)k,s = ζ
(i)
k,p都成立时,

ϖ
(i)
k 取到最大值ϖ̃

(i)
k .

根据Kalman滤波器的特性,可知

lim
k→∞

Pk = P ∗, (24)

lim
k→∞

Pk|k−1 = P̄ ∗, (25)

其中P ∗和P̄ ∗为常数矩阵.由式(12),可以得到

lim
k→∞

Qk = Q∗ = Ωv − CP ∗CT. (26)

此外,在假设1成立时,无故障情况下, Kalman滤
波器估计误差的期望收敛于零.根据稳定性理论,可
知对任意0 6 m <∞,如下式子成立:

lim
k→∞

k−m∏
s=0

(Pk−sP
−1
k−s|k−s−1A) = 0. (27)

若当故障发生时, Pk已经收敛于P ∗.结合式(19),
不难推出

lim
k→∞

κ
(i)
k =

lim
k→∞

{−C
k−kf−1∑
s=0

[P ∗(P̄ ∗)−1A]s+1×

P ∗CTΩ−1
v Fi − CP ∗CTΩ−1

v Fi + Fi} =

lim
k→∞

{−C(I − P ∗(P̄ ∗)−1A)−1×

[P ∗(P̄ ∗)−1A− (P ∗(P̄ ∗)−1×
A)k−kf+1]P ∗CTΩ−1

v Fi − CP ∗CT×
Ω−1
v Fi + Fi} =

κ̃(i), (28)

其中

κ̃(i) = Fi − C(I − P ∗(P̄ ∗)−1A)−1P ∗CTΩ−1
v Fi.

由式 (23),有 lim
k→∞

ζ
(i)
k,s = Ξ−T

s (Q∗)−1κ̃(i).因此,

当权值矩阵为Ξs =
1

N
I时,对任意s, p = 1, · · · , N ,

lim
k→∞

ζ
(i)
k,s = lim

k→∞
ζ
(i)
k,p成立.此时,有

lim
k→∞

ϖ̃
(i)
k = N(κ̃(i))T(Q∗)−1κ̃(i). (29)

定定定理理理 1 在假设1和2成立时,给定误报率和漏报
率上界0 6 p̄(f)<1, 0 6 p̄(m) < 1,评价函数Jk,阈值

Jth = P−1
ny,0,1(1− p̄(f)),若权值选择为Ξs =

1

N
I(s =

1, · · · , N),窗口长度使得如下一组不等式成立:

N > N (i), i = 1, · · · , nf , (30)

其中

N (i) =
ψ

(κ̃(i))T(Q∗)−1κ̃(i)(g(i))2
, (31)

则系统(1)中的故障fk在统计意义下是可检测的.

证 在无故障情况下,根据引理1与式(13)–(14),
可知Jk服从自由度为ny的中心卡方分布.则当阈值为
Jth = P−1

ny,0,1(1− p̄(f))时,必然有

1− p
(f)
k = Prob{Jk 6 Jth|fk = 0} =

Pny,0,1(Jth) = 1− p̄(f), (32)

其中: Pny,0,1(·)为 Jk 的累积分布函数, P−1
ny,0,1(·)为

Pny,0,1(·)的反函数.因此,在无故障情况下误报率总
是不大于给定上界.

当故障发生后, Ξs =
1

N
I与式(30)被满足时,可

以由式(20)和式(29)推出

lim
k→∞

ψk = lim
k→∞

ϖ
(i)
k (g(i))2 =

N(κ̃(i))T(Q∗)−1κ̃(i)(g(i))2 >

N (i)(κ̃(i))T(Q∗)−1κ̃(i)(g(i))2 = ψ. (33)

因此,根据函数极限的保号性定理,可知一定存在
一个常数0 6 τ <∞使得当k > kf + τ时, ψk > ψ成

立.此时,由引理2可以推出
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p
(m)
k = Pny,ψk,1(Jth) 6 Pny,ψ,1(Jth) = p̄(m). (34)

根据定义1,可知fk在统计意义下是可检测的.
证毕.

注注注 5 根据式(20),可以发现故障对评价函数的影响是
动态变化的.在实际应用中,由于故障发生时刻kf是未知的,
故障对评价函数的影响难以精确刻画.本文利用Kalman滤波
器的性质,分析了故障发生后评价函数的最终趋势.在定理1
中,设计最优权值矩阵和最小窗口长度,确保了在故障发生一
段时间后,可以使得漏报率低于给定指标.

由于非中心卡方分布的累积分布函数形式复杂, ψ
可能难以得到,给出如下的推论.

推推推论论论 1 在假设1和2成立时,给定误报率和漏报
率上界0 6 p̄(f)<1, 0 6 p̄(m) < 1,评价函数Jk,阈值

Jth=P−1
ny,0,1(1− p̄(f)),若权值选择为Ξs=

1

N
I (s =

1, · · · , N ),窗口长度使得如下一组不等式成立:

N > Ñ
(i)
, i = 1, · · · , nf , (35)

其中

Ñ
(i)

=

(
√
P−1
ny,0,1(1− p̄(f)) +

√
P−1
ny,0,1(1− p̄(m)))2

(κ̃(i))T(Q∗)−1κ̃(i)(g(i))2
.

则系统(1)中的故障fk在统计意义下是可检测的.

证 由式(13),可以得到p(f)k 6 p̄(f)在无故障情况

下成立.
类似于定理1,由式(35),可以推出一定存在一个

常数0 6 τ <∞使得当k > kf + τ时,

ψk > (
√
P−1
ny,0,1(1− p̄(f)) +

√
P−1
ny,0,1(1− p̄(m)))2.

当故障发生时,结合式(14)和式(16),有

Jk = (r̃k + θ̃k)
TR−1

k (r̃k + θ̃k) >

(
√
ψk −

√
r̃TkR

−1
k r̃k)

2 >

(
√
Jth +

√
P−1
ny,0,1(1− p̄(m))−

√
r̃TkR

−1
k r̃k)

2.

然后可以得到

Prob{Jk > Jth} >

Prob{(
√
Jth +

√
P−1
ny,0,1(1− p̄(m))−√

r̃TkR
−1
k r̃k)

2 > Jth} =

Prob{P−1
ny,0,1

(1− p̄(m)) > r̃TkR
−1
k r̃k}.

由式 (16)可知,无论故障是否发生, r̃k都满足
E{r̃k} = 0, E{r̃kr̃Tk } = Rk.则根据引理1,有r̃TkR

−1
k

r̃k服从中心卡方分布.然后可以推导出

Prob{r̃TkR−1
k r̃k < P−1

ny,0,1
(1− p̄(m))} = 1− p̄(m),

其 中: Pny,0,1(·)为 r̃TkR
−1
k r̃k的 累 积 分 布 函 数,

P−1
ny,0,1(·)为Pny,0,1(·)的反函数.

因此,当k > kf + τ时,有

Prob{Jk 6 Jth} = 1− Prob{Jk > Jth} 6 p̄(m).

根据定义1,可知系统(1)中的故障fk在统计意义

下是可检测的. 证毕.

综上所述,给出系统(1)的微小故障检测算法如下.

算算算法法法 1 微小故障检测算法.

步步步骤骤骤 1 给定P0, p̄(f), p̄(m).

步步步骤骤骤 2 利用MATLAB迭代计算出P ∗, P̄ ∗, Q∗,

κ̃(i).若ny为偶数,利用式(36)和定理1得到最小窗口长

度N和权值Ξs.若ny为奇数,利用推论1计算出合适

的窗口长度N和权值Ξs.

步步步骤骤骤 3 当k > 0时,系统运行,采集输入输出数

据.

步步步骤骤骤 4 利用式(2)–(5),构造状态估计器.

步步步骤骤骤 5 利用式(9)和式(14),计算残差和评价函

数.若Jk 6 Jth,则判定故障没有发生;反之,则判定

故障发生.

步步步骤骤骤 6 令k = k + 1,返回步骤3.

注注注 6 正如文献[17]所述,非中心卡方分布的累积分布
函数是一个极度复杂的函数.当自由度为偶数时,非中心卡方
分布的累积分布函数可以通过如下公式求得[21]:

Pny,ψ,σ(Jth) =

1−Qny /2(

√
ψ

σ
,

√
Jth
σ

), Jth > 0,

0, Jth < 0,
(36)

其中Qm(a, b)是广义马库姆Q函数,可通过MATLAB计算得

到.此时,最小的窗口长度可通过试凑法得到.然而,当自由

度为奇数时,无法直接计算出非中心卡方分布的累积分布函

数,此时,可利用推论1的结论求出合适的窗口长度.由于推

论1中利用了不等式缩放,所得窗口长度要大于最小长度.

4 算算算例例例

为验证上述方法的有效性,考虑如图1所示的车辆

横向动力学系统,系统模型如下[14]:ẋ = Acx+Bcu+ w̄,

y = Cx+Du+ v,
(37)

其中:

x = [x1 x2]
T = [β γ]T, u = δ∗L,

y = [y1 y2]
T = [ay r]

T, D = [
C ′
αV

m
0]T,

Ac =

 −C
′
αV + CαH
mvref

lHCαH − lVC
′
αV

mv2ref
− 1

lHCαH − lVC
′
αV

Iz
− l

2
VC

′
αV + l2HCαH
Izvref

 ,
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Bc =


C ′
αV

mvref
lVC

′
αV

Iz

 ,

C =

−C ′
αV + CαH

m

lHCαH − lVC
′
αV

mvref
0 1

 ,
w̄和 v为对应的零均值高斯白噪声,其协方差为
Ωw̄ = I , Ωv=diag{9, 0.0025}.系统(37)参数的物理
意义和取值如表1所示.

图 1 车辆横向动力学系统
Fig. 1 Vehicle lateral dynamic system

表 1 系统(37)的参数
Table 1 The parameters of system (37)

参数 物理意义

β /rad 车辆的侧斜角

γ /(rad · s−1) 车辆的偏航角速度

δ∗L /rad 车辆转向角

ay /(m · s−2) 横向加速度传感器测量值

r /((◦) · s−1) 偏航角速度传感器测量值

g = 9.80665 m/s2 重力系数

m = 1850 kg 弹簧质量

lV = 1.52931 m 从重心到前轴的距离

lH = 1.53069 m 从重心到后轴的距离

Iz = 3870 kg ·m2 z轴的惯性矩

vref = 50 km/h 车辆的经线速度

C′
αV = 103600 N/rad 前轮胎侧偏强度

CαH = 179000 N/rad 后轮胎侧偏强度

当采样时间为0.1 s时,系统(37)可以离散为具有

如下参数的系统(1):

A =

[
0.6333 −0.0672

2.0570 0.6082

]
, B =

[
−0.0653

3.4462

]
,

C =

[
−152.7568 1.2493

0 1

]
, D =

[
56

0

]
,

wk =Ww̄k, Ωw =WΩw̄W
T,

W =

[
0.0824 −0.0038

0.1179 0.0810

]
.

故障系数矩阵为F = I ,故障幅值选择为g(1) = 5,
g(2) = 0.3,故障发生时刻为kf = 1000.

Kalman滤波器的初值为P0 = I ,状态初值为x0 =√
P0 rand(2),估计值初值为x̂0 = 0,其中, rand(2)表
示2维的标准高斯白噪声向量.给定可容许的误报率
和漏报率上界为p̄(f) = 0.05, p̄(m) = 0.05,由卡方分
布表可知阈值为Jth = 5.99.根据式(36)和定理1,最

小窗口长度选择为N = 22,权值矩阵为Ξs =
1

22
I .

图2和图3分别给出了故障f (1)
k 和f

(2)
k 发生时的检测结

果,其中Jk为窗口长度为22的评价函数, J̄k为窗口长
度为1的评价函数, Jth为检测阈值, f (i)

k (i = 1, 2)为
故障幅值.为了防止故障被评价函数淹没,在作图时,
将故障进行了一定的放大.在传统故障检测算法中,
窗口长度通常选择为1,通过仿真可以发现此时微小
故障的漏报率很大,远超出给定范围.而本文借助于
移动加权平均方法所设计的故障检测方法可以大大

降低漏报率,有效地检测出微小故障的发生.

图 2 故障f (1)k 发生时的检测结果

Fig. 2 The detection results when fault f (1)k occurs

为了进一步验证故障检测器的误报率,漏报率与
窗口长度的关系,采用蒙特卡洛法,统计故障检测器
的实际误报率与漏报率.给定误报率为p̄(f) = 0.05,
则阈值给定为Jth = 5.99.定义实际误报率为

p̂(f) =
∆f

Z/(kf − k0)
,
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其中: Z = 100为仿真次数, kf = 1000为故障发生时
刻, k0 = 0为仿真初始时刻, ∆f为仿真过程中误报发

生的次数.定义故障f (i)
k 的实际漏报率为

p̂
(m)
(i) =

∆(i)
m

Z/(kfinal − τ − kf )
,

其中kfinal = 3000为仿真终止时间, ∆(i)
m为仿真过程中

漏报发生的次数, τ = 500为检测延时.给定窗口长度,
利用式(36)计算出故障f (i)

k 发生时的漏报率理论结果

为p̄
(m)
(i) .表2给出了不同窗口长度下的误报率和漏报

率的理论值与真实值的对比结果.仿真结果说明了在
所设计的方法中,误报率和漏报率的理论值与真实值
几乎一致.因此,可以通过调节移动加权平均方法的
窗口长度,定量地调节故障检测器的漏报率,与此同
时,故障的误报率不会受到影响.

图 3 故障f (2)k 发生时的检测结果

Fig. 3 The detection results when fault f (2)k occurs

表 2 不同窗口下实际误报率与漏报率
Table 2 The actual false alarm rate and missed detec-

tion rate with different windows

N p̂(f) p̄(f) p̂
(m)
(1)

p̄
(m)
(1)

p̂
(m)
(2)

p̄
(m)
(2)

25 0.0485 0.05 0.0276 0.0284 0.0176 0.0189
20 0.0486 0.05 0.0698 0.0705 0.0506 0.0521
15 0.0492 0.05 0.1620 0.1627 0.1318 0.1325
10 0.0496 0.05 0.3415 0.3417 0.3000 0.3036
5 0.0499 0.05 0.6283 0.6289 0.5982 0.6010

注注注 7 与现有的基于模型的微小故障检测方法[12–13]相

比,本文定量分析了故障检测器的误报率,漏报率与移动加权
平均方法的窗口长度之间的关系.通过理论分析和仿真验证,
都可以看出窗口长度的增大将有助于检测更小幅值的故障,
但是与此同时会引起更长的检测时延.本文所设计的方法可
以求得保障故障可检测性的最小窗口长度,有效降低了检测
时延.

注注注 8 目前,已有文献定量分析了故障检测的误报率
与漏报率[14–15].例如,文献[14]利用Neyman-Pearson准则、

最大后验概率准则或贝叶斯准则设计合适的阈值,在给定的
指标下优化误报率和漏报率.然而,由于微小故障的幅值很
小,上述方法所得的最优误报率和漏报率也可能远高于设定
值.本文基于移动加权平均方法设计残差和评价函数,引入了
移动窗口可以有效提高评价函数对故障的敏感性,确保了故
障幅值较小时误报率和漏报率仍可以低于设定值.

5 结结结论论论

本文针对一类线性随机系统研究了微小传感器故

障检测问题.基于Kalman滤波算法,得到了随机系统
的滤波器.然后利用移动加权平均方法,设计了残差
和评价函数.通过对故障幅值、窗口长度、误报率和漏
报率之间关系的定量分析,得到了最优的权值矩阵和
最小窗口长度,并分析了微小故障在统计意义下的可
检测性.最后,通过车辆横向控制系统仿真实验,验证
了所提算法的有效性.相比于现有故障检测算法,本
文方法可以通过改变窗口长度定量调节故障检测器

的误报率和漏报率.在本文结果基础上,后续可以开
展的工作有: 1)将本文的结果推广到时变系统与非线
性系统中; 2)考虑非高斯噪声情况下的微小故障检测
问题; 3)考虑网络化现象对微小故障检测的影响[22].
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