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具具具有有有切切切换换换拓拓拓扑扑扑的的的多多多智智智能能能体体体系系系统统统协协协同同同控控控制制制的的的差差差分分分隐隐隐私私私保保保护护护
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摘要:网络信息技术的不断发展与普及使得各类数据的发布采集变得方便与便捷,但数据的直接发布势必会造
成个网络信息的泄露和敏感信息的失密,因此敏感信息的保护成为了各行各业关注的问题.本文研究了基于固定拓
扑和切换拓扑的多智能体系统协同控制的差分隐私保护问题,将差分隐私算法与传统平均一致性算法结合,提出了
具有隐私保护的协同控制算法,分析了隐私保护算法对分布式协同控制闭环系统稳定性的影响.基于所提算法,应
用矩阵论和概率统计对隐私保护协同控制算法的收敛性和隐私性进行理论分析,该算法可以保护智能个体的数据
隐私,同时可以使得系统运动实现均方一致.在系统拓扑结构动态变化的情况下,本文对该算法的收敛性和隐私性
进行理论分析,讨论了切换拓扑对隐私保护的影响.最后的仿真示例验证了理论结果的正确性.
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Abstract: With the continuous development and popularization of network information technology, the release and
collection of all kinds of data become more and more convenient. However, the direct release of data will inevitably lead
to the leakage of network information and the loss of sensitive information, so the protection of sensitive information
has become a concern of all walks of life. In this paper, the differential privacy problem of cooperative control for first-
order multi-agent systems based on fixed topology and switched topology is studied. A cooperative control algorithm
with privacy is proposed by combining the differential privacy algorithm and the average consistency algorithm, and the
influence of privacy protection algorithm on the stability of distributed cooperative control closed-loop system is analyzed.
Based on the proposed algorithm, the convergence and the privacy of privacy protection cooperative control algorithm
are theoretically analyzed by using matrix theory and probability statistics. The algorithm can protect the data privacy
of intelligent individuals and make the system motion achieve mean square consistency. In the case of dynamic system
topologies, the convergence and privacy of the algorithm is analyzed, and the impact of switching topologies on privacy
protection is discussed. Finally, numerical simulations are shown to verify the correctness of the results.

Key words: multi-agent systems; sensitive information; differential privacy; switching topologies
Citation: SUN Yujiao, YANG Hongyong, YU Meiyan. Differential privacy protection for cooperative control of multi-

agent systems with switching topologies. Control Theory & Applications, 2022, 39(7): 1345 – 1352

1 引引引言言言

在大数据的时代,许多信息化平台通过用户数据
可以为用户提供越来越方便的服务,如:定位服务、网
上购物和健康服务等,提高了服务质量和精度.然而,
由于用户在享受便利服务的同时需要向平台提供自

己的隐私信息,如:位置信息、兴趣爱好和身体状况
等,使得用户的信息被不可信任的第三方获取,导致
用户的隐私数据遭到严重的侵害.因此,隐私保护问
题成为许多领域的研究者共同关注的问题.
近年来,隐私保护被涉及到越来越多的问题当中,
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如数据聚合问题.文献[1]研究了自组织网络中的隐私
保护数据聚合问题,提出了具有隐私保护的基于一致
性的数据聚合算法,该算法在保护敏感数据隐私的同
时保证了精确的聚合.为了缓解数据收集和隐私保护
的紧张,差分隐私算法被认为是一个有效的解决方案.
差分隐私由Cynthia Dwork[2]提出,差分隐私的定义要
求协议或者机制保证一定范围内相邻的数据集通过

该协议或机制输出在某一集合的概率的相差程度很

小.随着差分隐私的发展,差分隐私已经被应用到许
多不同的领域中,如:机器学习、多智能体一致性等
等.在考虑到隐私的情况下,传统平均一致性算法中
的智能体状态不可用,使得传统平均一致性算法失效.
为了解决多智能体系统差分隐私平均一致性问题,许
多控制学者致力于设计出控制协议或机制使其不仅

满足平均一致性,而且满足差分隐私的定义,以确保
攻击者无法通过窃取通道信息获得智能体真实的位

置信息.文献[3]研究了差分隐私平均一致性问题,提
出了隐私算法,保证了智能体状态的隐私性和平均一
致性.但这种算法不能让状态收敛到精确平均值,只
是平均值附近的一个随机值.因此文献[4]研究了具有
隐私保护的平均一致性问题,提出了新的隐私保护平
均一致性算法,保证初始状态的隐私性和初始值精确
平均值的渐近一致性.文献[5]研究了考虑隐私保护的
多智能体平均一致性问题,提出了差分隐私一致性算
法,保证了智能体状态收敛到初始状态平均值的无偏
估计,并保护了智能体状态的隐私.除此之外,差分隐
私被逐渐的拓展到越来越多不同多智能体系统中,如
事件触发系统、分布式优化系统等等.文献[6]研究了
基于事件触发机制的差分隐私平均一致性问题,提出
了分布式事件触发机制差分隐私算法,最终不仅保证
了智能体初始状态隐私性,而且可以提高整个系统的
执行效率.文献[7]研究了多智能体差分隐私分布式优
化问题,提出了基于拉格朗日的差分隐私分布式算法,
该算法不仅保证了智能体状态的隐私性,而且系统具
有更快的收敛速度.文献[8]研究了轨迹隐私保护问
题,提出了基于差分隐私的轨迹保护算法,该算法不
仅保护了真实轨迹数据,而且获得最后轨迹位置提高
了数据发布的可用性.文献[9]研究了差分隐私下多重
一致性约束的最优发布问题,提出了差分隐私一致性
并行发布算法,该算法不仅保证了数据的最优一致性
发布,而且提高了计算效率.文献[10]研究了具有差分
隐私保护的多智能体系统最大一致性问题,提出了差
分隐私最大一致性算法,最终保证初始状态隐私性和
初始状态最大值的渐进一致性.
随着智能机器人、传感器等设备的发展,以及更复

杂的实际应用的需求,固定拓扑下的系统很难满足自
动控制研究的现状.在实际情况中,固定拓扑系统可
能会发生因通信能力、传感范围等限制因素导致的故

障,使得系统的通讯网络变得不连通,因此研究切换
拓扑对系统的影响具有很大的实际意义.由于切换拓
扑中拉普拉斯矩阵及其特征值也会随之发生变化,使
得理论分析过程变得相对复杂.目前与切换拓扑的多
智能体系统的相关研究已有不少.文献[11]研究了非
线性多智能体系统在切换拓扑下的基于事件触发的

一致性控制问题,提出了分布式事件触发一致性算法,
该算法得到了多智能体达到一致有界的充分条件,并
且降低了网络通信负载.文献[12]研究了切换拓扑下
离散和连续多智能体系统的一致性问题,提出了一致
性控制协议,最终得到了智能体达到一致的充分条件.
文献[13]研究了时变拓扑下二阶多智能体系统有限时
间一致性,提出了有限时间一致性控制算法,得到了
多智能体在切换拓扑下达到有限时间一致的条件.文
献[14]研究了具有联合连通的时延的二阶多智能体系
统一致性问题,提出了时延控制算法,得到了系统达
到平均一致性的充分条件.文献[15]研究了有向动态
拓扑多智能体系统一致性控制问题,提出了一致性控
制算法,得到了智能体达到指数一致的条件.文献[16]
研究了二阶动态拓扑系统跟踪虚拟领导者的问题,提
出了跟踪控制协议,得到了联合连通条件下智能体协
调跟踪控制的条件.文献[17]研究了具有联合连通拓
扑结构的做智能体系统领导跟随一致性问题,提出了
自适应一致性控制算法,得到了领导者和跟随者渐近
一致的条件.文献[18]研究了具有不确定拓扑得多智
能体系统的包容控制问题,提出了具有时变的包容控
制算法,得到了多智能体系统分布式包容控制的约束
条件.
从以上文献的研究发现,对于切换拓扑的相关研

究考虑了联合连通拓扑的情况,联合连通拓扑是拓扑
在某个时间段内进行若干次切换,且不需要切换后的
拓扑时刻连通,这对降低通信成本、排除一定程度的
通信链路故障具有很好的效果.然而据作者所知,对
具有联合连通拓扑的多智能体系统隐私保护问题的

相关研究很少.
受到已有研究成果的启发,本文拟对具有切换拓

扑多智能体系统的一致性的隐私保护进行研究.本文
的创新点主要是:

1) 本文提出了具有隐私保护的多智能体均方一
致性控制算法,该算法成功结合了传统平均一致算法
和差分隐私算法,可以保护智能个体的数据隐私,同
时可以使得系统运动实现均方一致.

2) 当多智能体系统的连接拓扑是动态变化不连
通的情况下,本文研究了具有切换拓扑的多智能体系
统协同控制的隐私保护问题,对该算法的收敛性和隐
私性进行理论分析,并讨论了切换拓扑对隐私保护的
影响.
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2 问问问题题题描描描述述述

2.1 代代代数数数图图图论论论与与与概概概率率率理理理论论论

用无向图G = {V,E}描述n个智能体的通信拓扑

图, V = (v1, v2, · · · , vn)表示节点集合, E ⊆ V × V

表示边集合.记智能体i的邻域为Ni = {j|(j, i) ∈ E,

∀j ∈ V }.图G对应的邻接矩阵为A = [aij],其中aij

表示智能体i和智能体j之间的连接权重,当且仅当智
能体i与它邻域中的任一智能体之间有通信时, aij >

0,否则aij = 0. Laplacian矩阵为L = D −A,其中度
矩阵D是一个对角矩阵,表示为D=diag{d1, d2, · · · ,
dn}, di =

∑
j ̸=i

aij .在一个无向图G中,若从顶点i到顶

点j有路径相连(当然从j到i也一定有路径),则称i和j

是连通的.如果图中任意两点都是连通的,那么图被
称作连通图.
假设x表示一个服从均值为0,方差为2b2的拉普拉

斯分布的随机变量,记作x ∼ Lap(µ, b),它的概率密

度函数表示为f =
1

2b
e−

|x|
b ,其中b > 0.

2.2 相相相关关关引引引理理理和和和定定定义义义

引引引理理理 1 [12] 如果一组无向图的并集G1−n是连通,
那么称这组图是联合连通的,矩阵的积

eC(tm)(tm−tm−1) · · · eC(t2)(t2−t1)eC(t1)(t1−t0)

为SIA (不可约非周期矩阵),其中矩阵C(ti)是无向图

Gti对应的矩阵.

引引引理理理 2 [12] 令S1, S2, · · · , Sk是一个有限的SIA
矩阵序列,对于每一个长度为正的序列Si1 , Si2 , · · · ,
Sij ,矩阵的积SijSij−1

· · ·Si1为SIA,那么对于每一个
无限序列Si1 , Si2 , · · · ,存在一个向量y使得

lim
j→∞

SijSij−1
· · ·Si1 = 1yT

成立.

引引引理理理 3 [12] 设正整数m>2,如果P1, P2, · · · , Pm

是具有正对角元素的非负n× n矩阵,那么

P1P2 · · ·Pm > γ(P1 + P2 + · · ·Pm), (1)

其中γ > 0可以由矩阵Pi指定.

定定定义义义 1 对于任意智能体i, j,多智能体系统能
够实现均方一致性,如果以下等式成立:

lim
t→∞

E[(xi(t)− xj(t))
2] = 0, (2)

其中xi表示智能体状态.

定定定义义义 2 对于两组数据x ∈ Rn, x′ ∈ Rn,隐私保
护的敏感度定义如下:

∆f = max
x,x′∈D

∥x′ − x∥d, (3)

其中d = 1.

定定定义义义 3 向量x ∈ Rn, x′ ∈ Rn被称为是∆f–邻

接的,如果以下不等式成立:

∥x′ − x∥1 6 ∆f, (4)

其中∆f表示敏感度.

定定定义义义 4 已知一对∆f邻接的状态向量x, x′,多
智能体系统满足ε–差分隐私,如果以下不等式成立:

Pr[M(D) ∈ O] 6 eε Pr[M(D′) ∈ O], (5)

其中: Pr[·]表示算法执行后的观测序列构成的集合的
概率, M(·)表示算法的执行, O表示观测序列, ε > 0

表示隐私保护预算.

3 具具具有有有固固固定定定拓拓拓扑扑扑的的的多多多智智智能能能体体体系系系统统统的的的隐隐隐私私私保保保

护护护

3.1 均均均方方方一一一致致致性性性

考虑n个智能体的协同运动问题,假设第i个智能

体的运动方程为

ẋi = ui, (6)

其中: xi ∈ R表示智能体i的位置, ui ∈ R表示智能体
i的控制输入.
假设x̃i是加密状态,则隐私保护算法的表达式表

示为

x̃i = xi + wi, (7)

其中wi是服从均值为0,方差为2b2拉普拉斯分布的噪

声,记作x ∼ Lap(µ, b).

假假假设设设 1 对任意智能体i, j ∈ {1, 2, · · · , n}, i ̸=
j, xi, wi相互独立, wi, wj相互独立.

注注注 1 隐私算法保证了智能体i与它的邻域中的任一智

能体通信的状态不是真实状态,而是加密状态.

通过以上的分析，该系统的动态方程可以表示为
ẋi(t) = ui,

ui =
1

di

∑
j∈Ni

aij(xj(t)− xj(t)),
(8)

其中:对于连通网络有
∑

j∈Ni

aij

di
= 1, di =

∑
j∈Ni

aij > 0.

设cij =
aij

di
,系统的隐私保护一致性控制算法表

示为

ui =
∑

j∈Ni

cij(xj(t)− xj(t)), i = 1, 2, · · · , n. (9)

引引引理理理 4 若非负矩阵C = [cij] ∈ Rn×n是一个随

机矩阵,则矩阵有以下性质:
1) 特征值满足λ1 = 1, |λi| < 1, i = 2, 3, · · · , n.
2) C1 = 1,其中1 = (1 1 · · · 1)T是特征值1对

应的特征向量.

注注注 2 如果在控制协议中选取cij > 0且满足
∑

j∈Ni

cij

= 1也能够有引理4的结论.
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将系统写成矩阵形式

ẋ(t) = −L(x(t) + w(t)), (10)

其中:矩阵L = E − C, E表示单位矩阵, w = (w1

w2 · · · wn)
T表示隐私保护噪声向量.

注注注 3 通过构造的隐私一致性算法(9)可以看到,网络

传输的信息是经过加密的隐私数据,在网络传递时隐藏了智

能体的真实信息,即使攻击者窃取通道传输信息,也不会获得

智能体真实数据信息,这样就保护了智能体的隐私.这是本文

算法与传统平均一致性算法的区别.协同控制采用隐私保护

的意义在于保护智能体的敏感数据同时使得多智能体系统实

现均方一致.

注注注 4 如果不给网络传输信息加密,那么攻击者获取

智能体真实数据后,可能会对多智能体系统的运行造成负面

影响.例如,当智能体i的初始状态信息泄露后,攻击者使用相

同的初始状态进行冒充,并且切掉智能体i与邻居智能体的连

接,最终使得多智能体系统的运行受到破坏.

定定定理理理 1 考虑一个具有n个智能体的系统,它的
运动方程为式(6),智能体的加密算法为式(7),在隐私
保护一致性控制算法(9)的作用下,智能体位置会渐近
收敛到均方一致,并且智能体位置的隐私得到了保护.

证 由无向图的性质可知,矩阵Laplacian有一个0
特征值,其余特征值均大于0.假设λ1 6 λ2 6 · · · 6
λn, ∀i, λi > 0, λ1 = 0, λ1对应的特征向量v1 = (1 1

· · · 1)T.已知线性定常系统状态方程(8)的零解为

x(t) = e−Ltx(0) +
w t

0
e−L(t−τ)(−L)w(τ)dτ. (11)

分析方程(8)的零解.由于矩阵L有一个特征值为

0,因此存在正交矩阵P使得矩阵L相似对角化,即
PTLP = Λ = diag{0, λ2, · · · , λn},其中λi是矩阵

L的n− 1个不为0的特征值.由于特征值0对应的特征
向量为(1 1 · · · 1)T,则正交矩阵P = (p1, p2, · · · ,
pn)的第1列表示为

p1 = (
1√
n

1√
n

· · · 1√
n
)T,

PT的第1行表示为

p̄1 = (
1√
n

1√
n

· · · 1√
n
),

因此式(11)的第1项表示为

y(t) = e−Ltx(0) = PQPTx(0), (12)

其中Q = diag{1, e−λ2t, · · · , e−λnt}.因此可以得到

lim
t→∞

y(t) =
1

n

n∑
i=1

xi(0). (13)

由于w(t)服从期望为0的Laplace分布,因此对式
(11)两边求期望可得

E[ lim
t→∞

x(t)] =
1

n

n∑
i=1

xi(0). (14)

根据定义1,该分布式系统是渐近稳定的,智能体
的状态渐近收敛到均方一致,收敛点为所有智能体初

始值的平均值,即
1

n

n∑
i=1

xi(0). 证毕.

3.2 隐隐隐私私私保保保护护护算算算法法法分分分析析析

为了保护任意智能体的位置状态的隐私,给智能
体真实位置加上一个服从拉普拉斯分布的噪声得到

发送位置,使得后续状态更新过程中不会再出现与真
实状态相关的信息.

定定定理理理 2 给定一对∆f–邻接的状态向量x和x′,
则隐私保护一致性控制算法(9)提供ε–隐私保护,其中
ε > 0.

证 用x(t) = (x1(t) x2(t) · · · xn(t))
T表示智

能体的真实状态,用x̃(t)=(x̃1(t) x̃2(t) · · · x̃n(t))
T

表示网络系统从初始时刻开始的加密信息,根据定义
2可知差分隐私敏感度为

∆f = max(∥x − x′∥1) =

max(
n∑

i=1

|x − x′|). (15)

假设Laplace噪声的参数设定为b =
∆f

ε
,此时La-

place噪声变量的概率密度函数表示为

g(wi) =
ε

2∆f
e−

ε|wi|
∆f ,

根据假设1,噪声变量wi, wj相互独立,因此添加到n

个智能体的噪声变量的概率密度函数可以表示为

g(w) =
n∏

i=1

ε

2∆f
e−

ε|wi|
∆f .

根据加密算法(7),添加到每个智能体的噪声变量
可以表示为wi = x̃− xi,如果∆f–邻接的状态向量x′

i

的加密状态向量也是x̃,那么根据加密算法将添加到
每个智能体的噪声变量表示为wi = x̃i − x′

i.根据以
上的分析,添加到n个智能体的噪声变量的概率密度

函数可以表示为
n∏

i=1

ε

2∆f
e−

ε|x̃−xi|
∆f 和

n∏
i=1

ε

2∆f
e−

ε|x̃−x′
i|

∆f .

假设添加到∆f–邻接的状态向量x, x′的噪声变量

的概率密度函数用ρ1, ρ2表示,那么可以得到以下不
等式:

ρ1
ρ2

=

n∏
i=1

ε

2∆f
e−

ε|x̃i−xi|
∆f

n∏
i=1

ε

2∆f
e−

ε|x̃i−x′
i
|

∆f

6

n∏
i=1

e
ε|xi−x′

i|
∆f 6

eε. (16)

对式(16)两边求积分后可以得到Pr[M(x) ∈ O]

6 eε Pr[M(x′) ∈ O].也就是说,对于∆f邻接的状态
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向量x, x′,使用隐私保护协同控制算法得到相同的观
测向量x̃的概率是非常大的.换句话说,攻击者试图从
观测序列中估计噪声进而推断出准确的真实状态的

概率是非常小的.这说明了隐私保护一致性控制算法
保证了相似的输入有大致相同的输出,使得攻击者无
法从截取的观测信息中区分x, x′,因此智能体系统的
真实状态向量x受到隐私保护.

下面分析隐私保护强度.取ε =
∆f

b
,在噪声方差

一定的条件下, ∆f越小, ε就越小,隐私保护算法提供
的隐私保护强度就越高,这说明两个向量之间的差值
越小,噪声对真实数据的保护就越好. 证毕.

4 具具具有有有切切切换换换拓拓拓扑扑扑的的的多多多智智智能能能体体体系系系统统统的的的隐隐隐私私私保保保

护护护

4.1 均均均方方方一一一致致致性性性

假设有一个无限的时间序列t0, t1, t2, · · · ,从t0 =

0开始在这个时间序列中存在有限个有界的时间间隔

[tk, tk+1), k = 0, 1, · · · 满足 tk+1 − tk 6 T1, T1 > 0,
同时在每个时间间隔内存在有限个子时间间隔[tkk,0

,

tkk,1
), [tkk,1

, tkk,2
), · · · , [tkk,s−1

, tkk,s
)满 足tkk,0

= tk,

tkk,s
= tk+1, tkk,s

− tkk,s−1
> T2, 0 < T2 < T1.假设

多智能体系统的拓扑图在子时间间隔里可能是不连

通的,即在子时间间隔[tkk,0
, tkk,1

)中只有n1个智能体

之间是有连接的,此时拓扑图记为Gk,1,而在子时间
间隔[tkk,1

, tkk,2
)中只有n2个智能体连接,拓扑图记为

Gk,2,以此类推,其中n1 < n, n2 < n, · · · , ns < n.
如果在时间间隔[tk, tk+1)内多智能体系统的拓扑图

的并集Gk,1−s是连通的,那么称多智能体系统在时间
间隔[tk, tk+1)内是联合连通的.

定定定理理理 3 考虑具有n个智能体的系统,智能体的
运动方程为式(6),智能体加密算法为式(7),在算法(9)
的作用下,如果智能体系统在无穷时间序列t0, t1, t2,

· · ·的每个时间间隔[tk, tk+1)都是联合连通的,那么
任意智能体的位置将会渐近收敛到均方一致,并且任
意智能体的真实状态受到保护.

证 假设在子时间间隔[tkk,0
, tkk,1

)内有n1个智能

体连接,那么该定常子系统的矩阵形式表示为

ẋ(t) = −Lk,1(x(t) + w(t)). (17)

当t = tkk,1
时,该定常子系统的解表示为

x(tkk,1
) = e−Lk,1(tkk,0

)(tkk,1
−tkk,0

)x(tkk,0
). (18)

假设在子时间间隔[tkk,1
, tkk,2

)内有n2个智能体连

接,那么该定常子系统的矩阵形式表示为

ẋ(t) = −Lk,2(x(t) + w(t)). (19)

当t = tkk,2
时,该定常子系统的解表示为

x(tkk,2
) = e−Lk,2(tkk,1

)(tkk,2
−tkk,1

)x(tkk,1
). (20)

以此类推,迭代后得到时间间隔[tk, tk+1)的子系

统的解,表示为

x(tk+1) = exp(−Lk,s(tkk,s−1
)(tkk,s

− tkk,s−1
)−

· · · − Lk,2(tkk,1
)(tkk,2

− tkk,1
)−

Lk,1(tkk,0
)(tkk,1

− tkk,0
))x(tkk,0

). (21)

经过类似的分析,通过迭代可以得到系统在无穷
时间序列的解表示为

x(t) = exp(−Lk,s(tkk,s
)(t− tkk,s

)−
· · · − Lk,2(tkk,1

)(tkk,2
− tkk,1

)−
Lk,1(tkk,0

)(tkk,1
− tkk,0

))x(tkk,0
), (22)

其中k = 0, 1, 2, · · · .
已知时间间隔[tk, tk+1)内系统的拓扑图的并集

Gk,1−s是连通的,根据引理1,矩阵的积

exp(−Lk,s(tkk,s−1
)(tkk,s

− tkk,s−1
)− · · ·−

Lk,2(tkk,1
)(tkk,2

− tkk,1
)−

Lk,1(tkk,0
)(tkk,1

− tkk,0
))x(tkk,0

)

是SIA的,根据引理3,矩阵e−Lk,s(tkk,s−1
)(tkk,s

−tkk,s−1
)

是随机矩阵,结合引理2可得

exp(−Lk,s(tkk,s
)(t− tkk,s

)− · · ·−
Lk,2(tkk,1

)(tkk,2
− tkk,1

)−
Lk,1(tkk,0

)(tkk,1
− tkk,0

))x(tkk,0
)

是SIA的,也就是存在向量使得以下等式成立:

lim
t→∞

exp(−Lk,s(tkk,s
)(t− tkk,s

)− · · ·−

Lk,2(tkk,1
)(tkk,2

− tkk,1
)−

Lk,1(tkk,0
)(tkk,1

− tkk,0
))x(0) =

1

n

n∑
i=1

xi(0). (23)

由于w(t)服从期望为0的Laplace分布,因此对系
统的解两边求期望可得

E[ lim
t→∞

x(t)] =
1

n

n∑
i=1

xi(0). (24)

这意味着多智能体系统在联合连通条件下能够渐

近收敛到均方一致性,且最终收敛值是智能体初始值
的平均值. 证毕.

4.2 隐隐隐私私私保保保护护护算算算法法法分分分析析析

定定定理理理 4 给定一对∆f–邻接的状态向量x, x′,隐
私控制算法能够提供

∑
i

εi–隐私保护,其中εi > 0.

证 考虑子区间[tkk,0
, tkk,1

)内的多智能体系统,
假设在该区间内有n1个智能体连接,这些智能体在该
时间段内的位置向量表示为x(t) = (xl1,1 xl2,2 · · ·
xln1,1

)T,加密位置向量表示为x̃(t)=(x̃l1,1 x̃l2,1 · · ·
x̃ln1,1

)T,根据敏感度定义可以得到
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∆f = max(∥x − x′∥1) =

max(
n∑

i=1

|x − x′|). (25)

已知敏感度来假设噪声参数b =
∆f

ε1
,根据前面类

似的分析,此时n1个智能体噪声变量概率密度函数表

示为
ln1,1∏
i=l1,1

ε1
2∆f

e−
ε1|x̃−xi|

∆f 和
ln1,1∏
i=l1,1

ε1
2∆f

e−
ε1|x̃−x′

i|
∆f .

假设分别用ρ1,1和ρ2,2表示,那么可以得到

ρ1,1
ρ2,2

=

ln1,1∏
i=l1,1

ε1
2∆f

e−
ε1|x̃i−xi|

∆f

ln1,1∏
i=l1,1

ε1
2∆f

e−
ε|x̃i−x′

i
|

∆f

6

ln1,1∏
i=l1,1

e
ε1|xi−x′

i|
∆f 6

eε1 . (26)

对式(26)求积分可以得到Pr[M(x) ∈ O] 6 eε1

Pr[M(x′) ∈ O],也就是说在子区间[tkk,s−1
, tkk,s

)内

隐私保护一致性控制算法能够保证攻击者无法从观

测序列区分x, x′,因此向量x受到保护.
同样的道理,隐私保护算法在区间[tkk,s−1

, tkk,s
)

内提供εs–隐私保护.综合以上的分析,在具有切换拓
扑的多智能体系统中,隐私保护算法能够提供

∑
i

εi–

隐私保护. 证毕.

5 仿仿仿真真真示示示例例例

5.1 具具具有有有固固固定定定拓拓拓扑扑扑的的的多多多智智智能能能体体体系系系统统统的的的隐隐隐私私私保保保护护护

为了验证本文算法的效果,本文考虑由6个智能体
组成的多智能体系统,每个智能体的初始状态取值为
x(0) = [−6.5, 5.4,−9.6, 10.3, 6.9, 4.2],假设多智能
体系统的无向通信拓扑图如图1所示.

图 1 多智能体系统的通信拓扑图
Fig. 1 The communication topology of multi-agent systems

图2表示在隐保护私协同控制算法作用下所有智
能体的位置状态,从图中可以看出多智能体状态最终
都渐近收敛到初始状态的平均值,这说明了隐私保护
协同控制算法不会影响多智能体系统的收敛性.图3
表示在传统平均一致性控制算法作用下和在隐私保

护协同控制算法作用下所有智能体位置状态的误差,
从图中可以看出这两个状态之间一直存在一个很小

的偏差,产生这种偏差的原因是在隐私保护协同控制
算法中的智能体真实状态被加密状态代替;偏差很小
的原因是隐私保护协同控制算法能够保证相似的输

入有大致相同的输出,这也说明了攻击者无法准确的
区分智能体真实状态,使得智能体的真实状态受到保
护.图4表示智能体的控制器随时间变化图,从图中可
以看出随着智能体的状态收敛到初始状态的平均值,
智能体的控制器状态逐渐趋于0.

图 2 具有隐私保护的智能体位置状态
Fig. 2 The position states of agents with privacy protection

图 3 智能体真实状态与加密状态的误差
Fig. 3 The errors of agents between actual value and

encrypted value

图 4 智能体的控制器状态
Fig. 4 The controller states of agents
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通过仿真可以发现,本文的提出的差分隐私协同
控制算法是在传统平均一致性算法的基础上提出的,
结合差分隐私算法后,使得智能体状态逐渐收敛到均
方意义下的平均一致性.相比传统平均一致性算法,
本文算法能够保护智能体真实状态,而传统平均一致
性算法不能保护智能体状态.

5.2 具具具有有有切切切换换换拓拓拓扑扑扑的的的多多多智智智能能能体体体系系系统统统的的的隐隐隐私私私保保保护护护

假设6个智能体在时间间隔[ti−1, ti)内按照图5所
示拓扑图依次进行切换,那么多智能体系统在隐私保
护协同控制算法的作用下的仿真结果如下图所示.

(a) 通信拓扑图1

(b) 通信拓扑图2

(c) 通信拓扑图3

图 5 智能体切换通信拓扑图
Fig. 5 The switching communication topologies of

multi-agent systems

图6表示在隐私保护协同控制算法作用下所有智
能体位置状态,从图中可以看出所有智能体的位置状
态随着时间的变化最终都趋向于初始状态的平均值,
这说明了隐私保护协同控制算法不会影响多智能体

系统的收敛性.而且从图6可以看出智能体的状态曲
线图是不光滑的,产生不光滑曲线的原因是在时间间
隔内有的智能体没有与别的智能体产生连接,进而没
有位置更新.图7表示在传统平均一致性协同控制算
法和本文提出的隐私保护协同控制算法作用下所有

智能体状态的误差,从图中可以看出所有智能体的真
实状态与加密状态的误差一直在一个很小的范围内,
产生这种偏差的原因是在隐私保护协同控制算法中

的智能体真实状态被加密状态代替;偏差很小的原因
是隐私保护协同控制算法能够保证相似的输入有大

致相同的观测序列,这保证了攻击者无法准确的区分
智能体真实状态,也就使得智能体的真实状态受到保
护.

图 6 具有隐私保护的智能体位置状态
Fig. 6 The position states of agents with privacy protection

图 7 智能体真实状态与加密状态的误差
Fig. 7 The errors of agents between actual value and

encrypted value

对比图3和图7可以看出,隐私保护算法在固定拓
扑和切换拓扑的情况下都可以保护个体数据隐私,真
实数据与加密数据之间都会有一个很小的偏差,也就
是切换拓扑不会影响个体数据的隐私保护.但通过对
比还可以发现,切换拓扑对施加保护的系统的收敛性
来说,会使得系统收敛性分析更加复杂,也会影响系
统的收敛速度.

5.3 隐隐隐私私私泄泄泄露露露

在本节中,将对隐私泄露后的系统进行仿真分析.
假设1号智能体的被攻击,攻击者冒充1号智能体,并
切断1号智能体与邻居智能体的连接.
图8表示隐私泄露后智能体状态随着时间变化的

曲线图,从图中可以看出, 1号智能体表示隐私泄露的
智能体,该智能体状态保持不变, 2号和3号智能体状
态最终都保持−2.1不变, 4号, 5号和6号智能体状态最
终都保持7.1不变.这说明了隐私泄露对系统造成无法
收敛的影响,使得系统的稳定性受到破坏.
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图 8 具有隐私泄露的智能体位置状态
Fig. 8 The position states of agents with privacy leak

图9表示隐私保护强度随着尺度参数变化的曲线
图,红色曲线表示在∆f = 0.3时,隐私保护强度随着
尺度参数的变化情况,蓝色曲线表示在∆f = 0.6时,
隐私保护强度随着尺度参数的变化情况.从图中可以
看出,在∆f一定时,随着尺度参数b越来越大, ε会越
来越小,也就是隐私保护算法的隐私保护强度会越来
越高,算法对数据的保护性越好.

图 9 隐私保护强度
Fig. 9 The comparison of privacy protection strength

6 结结结论论论

本文研究了具有固定拓扑和切换拓扑结构的连续

多智能体系统的隐私保护问题,提出了具有隐私保护
的多智能体系统协同控制算法,应用矩阵论和概率统
计对隐私保护协同控制算法的收敛性和隐私性进行

理论分析,得出了隐私泄漏对分布式协同控制闭环系
统稳定性的影响,最终该算法可以保护智能个体的数
据隐私,同时可以使得系统运动实现均方一致.
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